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1. BEVEZETES

A torténelem sordn a maganélet védelme megérdemelt és Kitlintetett figyelmet kapott. Mégis, a
magéanélet fogalmanak konceptualizalasara tett Kisérletek egyike sem tudta leirni annak minden
osszetevéjétl. A maganélet védelmét szolgalo jogi keretrendszer meguijjitasa nem forradalmi,
inkabb evolucios jelenség. Ezt bizonyitja az alkalmazando jogszabalyokban rogzitett adatvédelmi
elvek viszonylagos statikussaga? is. Mig a jogi hattér alapjai nem valtoztak, addig a technoldgiak
megvalositasanak modja igen, méghozza gyakran olyan atlathatatlan szinten, amely az

adatvédelmi jogaszok szamara orokos pereskedésekhez és vitakhoz szolgalt alapul.

Fontos kiemelni, hogy a maganélet védelme és per a contrario® annak megsértése nem egzakt
tudomany. Nem meghatarozott paramétereken alapul, és nem teszi lehetévé pontos ,.eredmények”
lekdzlését sem. Ez nem egy lejart parkolojegy esete, ahol a késéssel toltott percek, tehat az
allampolgar jogellenes magatartasa, konnyen atfordithatéak egy kozigazgatasi birsagra. A
kodzigazgatds szempontjabdl az emlitett jogellenes magatartasra kiszabott buntetés gazdasagi
értéke eléggé visszatartd erejli kell legyen ahhoz, hogy megakadalyozza a jovébeni kisérleteket.
Az allampolgar szemszogébdl nézve azonban ez a jatékelméleten alapuld kockazat vs. jutalom
kérdése. Amennyiben a birsag csak egy bizonyos szintet érhet el, és korlatozott gazdasagi értéket
képvisel az allampolgéar pénziigyi helyzetére nézve, talan a jogellenes parkolas értékes perceibol

szarmaz6 eldnyok meghaladjak a birsag kifizetése miatt elszenvedett pénziigyi veszteséget.

Mégis miben mas az, ha egy allampolgar maganéletének szentségét sértik meg? llyenkor az
allampolgér egy olyan kombinalt eseménysorozatnak van kitéve, amely a maganélethez val6 jog
stlyos megsértését valthatja ki, és kart okozhat. igy a maganélet védelmének megsértése esetén az
allampolgarok altal elszenvedett kar legtdbbszor nem kdzvetlen, és nem is azonnal kimutathato.
Snipe ékesszoloan érvel amellett, hogy az allampolgarok kiilonbozéképpen értékelik a maganélet

védelmét, és hogy ugyanazon halézat kiilonb6zo tagjai valdjaban nem tarthatnak fenn kiilloénb6zo

! Részletesen lasd Acquisti et al. 2016, pp. 2-48.

2 Ertsd, hogy hosszU ideig nem véltozik.

3 Az ellenkezdjére vald hivatkozasként ismert, olyan allitast jeldl, amelyet azért tartanak helyesnek, mert egy adott
eset nem céafolja meg. A per a contrario érveket gyakran hasznaljak a jogban, hogy olyan problémakat oldjanak meg,
amelyekre egy adott jogrendszer jelenleg nem terjed Ki.



szintli maganélet védelmére iranyul6 gyakorlatokat®. A halozat az internetszolgaltatokra és mas,
haldzati hatassal bird informatikai szolgaltatasokra (pl. e-mail) utal®. A hal6zatokban a maganélet
védelmének e piacai minden felhasznalé digitalis labnyomat magukba szivjak®. Es tudjuk, hogy a
tarsadalom digitalizaciojanak elérehaladtaval az aktiv felhasznalok szamanak novekedése miatt a
maganélet védelmének piacai egyre nagyobbak lesznek. Jonson szerint 2021 januarjaban
vilagszerte 4,66 milliard aktiv internetfelhasznald volt, ami a vilag népességének 59,5 szazalékat
tette ki’

Az egyre ndvekvO maganélet védelmének piacai magukban hordoznak egy ijabb fontos kérdést:
létezik-e infrastruktura inverzié az adatvédelmi piacokon? Az infrastruktira-inverzié fogalmat
Andreas M. Antonopoulos hasznalta, aki Ugy hatarozta meg, hogy egy olyan jelenség, amikor egy
Uj technologianak el6szor a régi infrastruktarat kell hasznalnia, és ez konfliktust és nyomast hoz
létre, amely késébb infrastruktlra-inverziohoz vezet®. Ervelése szerint ezt az okozza, hogy az (j
technoldgia adoptalasanak els6 néhany évében az altala megzavart meglévd technologianak kell
az Ujat magan hordoznia®. A maganélet védelmének piacain is lathatéak az infrastruktdra
inverzidjanak jelei. Még ha az aktiv internethasznalok vilagszerte adatvédelmi paradoxonban
szenvednek is, a technolégiai fejlédés jelen van. Egy egyszerii példaval élve, az AdBlock Plust®
az internetes bongészokben vald széles elterjedése is aldtdmasztja ezt a feltételezést. A Statista
kutatasi részlege a legutobbi negyedéves eredmények szerint a mobil reklamblokkold bongészok
havi aktiv felhasznaldinak szama elérte az 586 millio fét't. Tovabba a felhasznalok egyre
gyakrabban alkalmaznak maganéletet védé eszkdzoket a webhasznélat kdzben. E tekintetben a

Brave bongészé 2021 szeptemberében elérte a 36 millio havi aktiv felhasznalot!2,

Mit értink adatvédelmi paradoxon alatt? Az adatvédelmi paradoxon azt az ellentmondast mutatja

be, amely a felhasznalék maganéletiik védelmére iranyuld szandéka és a felhasznalok tényleges

4 Snipe 2021.

® lbid.

& A felhasznal6 az allampolgarokat jelenti.

7 Jonshon, 2021.

8 Antonopoulos, 2017.

® 1bid.

10 Az AdBlock Plus egy ingyenes b8vitmény, amely lehetdvé teszi a felhasznald szamara, hogy testre szabja webes
élményét. A felhasznal6 blokkolhatja a hirdetéseket vagy letilthatja a nyomon kovetést.

11 Statista 2021, https://www.statista.com/statistics/606357/mobile-adblocking-browser-users-worldwide/
[2021.09.23.].

12 Brave Announcements, 2021, https://brave.com/36m-mau/ [09.24.2021].



viselkedése kozott a maganélet védelmének piacain mutatkozik. A fogalomrdl Susanne Barth és
Menno D.T. de Jong® készitettek szisztematikus szakirodalmi attekintést. Arra a kovetkeztetésre
jutottak, hogy a felhasznalé dontéshozatali folyamatét, ami a maganéletre vonatkozd informéaciok
felfedésére valé hajlandosagot illeti, altaldban két szempont vezérli: (1) egy kockazat-haszon
értékelés és (2) a nem vagy elhanyagolhatonak itélt kockazat értékelése!* . E kutatasra reflektalva,
ugy gondoljuk, hogy az adatvédelmi és maganéleti kockazatokkal szembeni felhasznaldi felfogas
egy két-két dimenzidés matrixban abrazolhatd, ahol az adatvédelmi paradoxon a matrixbdl
felépithetd négy kiilonbozo felhasznaldi profil metszéspontjaban helyezkedik el. Az 1. abra az
adatvédelmi paradoxon attekintését mutatja be. Ezt a matrixot értelmezve négy kiilonb6z6

felhasznaloi profilt tudunk létrehozni:

4 )

Felhasznaloi profil 1 Felhasznaloi profil 4
AKTIVISTA
Adatvédelmi
paradoxon
ANTIVISTA
Felhasznaloi profil 2 Felhasznaloi profil 3
ALKALMI ALLANDO

Abra 1. Az adatvédelmi paradoxon attekintése.

a. Felhasznaloi profil 1 — az alkalmi aktivistak: Olyan felhasznaldk, akik botranyos
események bekovetkeztével hangoztatjak a nyilvanossag felé a maganélet megsértésével
kapcsolatos aggalyaikat.

b. Felhasznaléi profil 2 - alkalmi antivistdk: Olyan felhasznalok, akik kockazat-haszon

értékelés alapjan hajlanddak elfogadni az adatvédelem és a maganélet megseértését.

13 Barth - de Jong 2017, pp. 1038-1058.
14 1bid.



c. Felhasznal6i profil 3 - allandé antivistak: Olyan felhasznalok, akiknek a
kockazatértékelései elhanyagolhatonak vagy egyaltalan nem 1étezének mindstilnek, €s igy
egyszeriien figyelmen kiviil hagyjak a maganélet megsértésére vonatkozo6 kockazatokat.

d. Felhasznaldi profil 4 - allandé aktivistédk: Olyan felhasznalok, akik soha nem hajlandoak
elfogadni az adatvédelem és a maganélet megsértését, mivel kockéazat-haszon értékelésuk

mindig az utobbi felé hajlik.

Kutatasunkban azzal érvellnk, hogy a digitalizacio és a maganélet védelmének piacait érintd
infrastruktdra inverzioja at fogja alakitani az el6bb bemutatott felhasznaldi csoportok méretét,
ezzel egyutt megvaltoztatva az adatvédelmi paradoxon elhelyezkedését is. Megitéléslink szerint az
Eurdpai Uni6 (EU) adatvédelmi szabalyozéasa és a hozza kapcsolodo stratégia végul az allando
valik, a tagallamokban miikod6é szervezeteknek jobban kell dsszpontositaniuk a szabalyozasi
kornyezettel valo megfelelésre. A 2. abra ezt a tendenciat szemlélteti az adatvédelmi paradoxon

aktualizalt attekintésében.
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Abra 2. Az adatvédelmi paradoxon aktualizalt attekintése.

15 Az adatszuverenitas azt az elképzelést képviseli, hogy az Osszegylijtott adatokra az adott nemzet torvényei és
iranyitasi struktiarai vonatkoznak. Az unids adatszuverenitas az Europai Unidn beliil gyiijtott adatokra vonatkozik.



Ennek fényében hasznosnak tartjuk, ha a beépitett adatvedelem (Privacy by Design, PbD) fogalmat
eurdpai szemszogbol értelmezziik. Célunk, hogy ezt ugy tegylik meg, hogy elemezziik annak
természetét, alkalmazéasat és érvenyesitését. Kutatasunkban Uj a PbD elvekre alkalmazhat6
megéllapitasokat fedeziink fel. Mindezzel szandékunk az eurdpai beépitett adatvédelem végso
megeértése, amely segit majd eligazodni az eurdpai adatvédelmi piacokon zajlo infrastrukturalis

inverzidbhan.
2. KUTATASI KONTEXTUS

Peffers és tsai. szerint az informéacids rendszerek kutatasa egy alkalmazott kutatasi tudoményag
abban az értelemben, hogy gyakran alkalmazza mas tudomanyéagak, példaul a kézgazdasagtan, az
informatika és a tarsadalomtudomanyok elméleteit az informéacids technoldgia (Information
Technology, IT) és a kiilonb6z6 tudomanyok metszéspontjaban felmeriild problémak
megoldasaral®. Az informatika napjaink gazdasiganak folyamatosan fejlodd 4agazata. A
szervezetek altal kifejlesztett informatikai rendszerek gyorsan és széles korben terjednek,
mikozben az ilyen rendszereken keresztiil keletkezé adatmennyiség minden varakozast feliillmul.
Mind a személyes, mind a nem személyes adatok kulcsfontossagu tényez6i az egységes digitalis
piacnak, amely koncepcid célja, hogy tizleti lehetéségeket és Uj Uzleti modelleket kinaljon az EU

egész teruletén.

A kdzelmultban tortént nagy visszhangot kivaltd adatvédelmi incidensek ugyanis arra késztették a
fogyasztokat, hogy elmenekiiljenek az olyan szolgaltatoktol, amelyek nem védték megfelelden az
adatokat. Vannak azonban olyan esetek, amelyeknél nincs menekulési utvonal. llyen példaul a
munkaadd és a munkavallal6 k6z6tti munkaviszony, ahol a munkaadé altal generalt és feldolgozott
adatmennyiség veszélyes a munkavallalé informacios maganéletére nézve. Az informécios
maganéletet, mint fogalmat Koops és tsai. targyaltak, ahol a szerz6k a maganélet nyolc kiilonb6z6

tipusat hataroztak meg, megallapitva azt is, hogy az informéacids maganélet:

a [maganélet] minden egyes alaptipusanak atfogd szempontja, amelyet az az érdek

jellemez, hogy [az érintett szemelyek] megakadalyozzadk a sajat magukra vonatkozd

16 peffers et al. 2007, 45. o.



informaciok gyijtését, és hogy ellenorizzék a masok szamara jogszeriien hozzaférheto,

sajat magukra vonatkozé informaciokat'’.

Szervezeti szempontbol ez megfelelési és biztonsagi kockdzatot jelent, amelyet gyakran megfeleld
adatkezeléssel kezelnek. Az a munkaadd, aki kiszervezi szolgaltatasait kiilsé szolgaltatok felé,
fokozza a megfelelési és biztonsdgi kockdzatokat. A szervezetek kdzvetlenll vagy kozvetve
kiteszik magukat ezeknek a kockazatoknak. Egyik ilyen kockézat az adatvédelmi incidens
bekovetkezése, melyet a jelenleg hatalyos jogszabalyi keretben paratlanul szigordan biintetnek.
Mivel a kockazati fenyegetés allandd, a szervezeteknek erds bizalommal kell lenniiik
szolgaltatojuk megfelel6ségi szintje irdnt. Abban az esetben, ha a szolgaltatasokat felh6alapu
szamitastechnikéan (Cloud Computing, CC) keresztul nyujtjak, a kockazat még tovabb néhet. Egy
felhd alapu kornyezetben valdszinlileg mas szervezetek is csatlakoznak az infrastruktirahoz:
felh-brokerek, felhé-ellendrok, felhd-kozvetiték és egyéb iigynokok. Igy a felhdalapt
informacios tarsadalommal Osszefliiggé adatkezelésre vonatkozO szabalyok adatvédelmi
Okoszisztémaja (Privacy Ecosystem, PECO) legaldbb harom, de néha meég annal is tobb

kulcsfontossagu résztvevobdl 4116 interoperabilitasi zonaként hatarozhaté meg?® .

Ugyanakkor, a maganélet és az adatvédelem jelenlegi kovetelményei arra engednek kdvetkeztetni,
hogy a technologiai és szabalyozasi intézkedések nem biztositottak kielégité védelmet a
felhasznalok szamara az informéciés és kommunikacios technologidk (Information and

Communication Technologies, ICT) terén®®.

Ez az egyik oka annak, hogy az adatvédelem és az adatbiztonsdg méra az IT rendszerek alapvetd
osszetevdje és jellemzdje. Az EU ennek eldmozditasara elfogadta az Ann Cavoukian? altal
megfogalmazott és mara mar globalis szinten kdzismert PbD-elveket. A PbD-elvek azonban mint
olyanok nem keriiltek be a GDPR 5. cikkében el6irt alapvetd adatvédelmi elvek kdzé. Ezek ink&bb
az integritas és a bizalmas jelleg elvének kiterjesztését jelképzeik, mivel a beépitett adatvédelem

17 Koops et al. 2016, 568. o.

18 Ezek kozott megemlitendd az adatkezeld aki IT szolgéltatast vagy megoldést igénybe vevd iigyfél, az adatfeldolgozo
mint a megoldas szolgaltatéja, a megoldas szolgaltatoja altal az ellatasi lanchan igénybe vett tovabbi alvallalkozo
szervezetek, valamint az egyének mint érintettek, akiknek az adatai feldolgozasra kerlilnek.

19 van de Pas - van Bussel 2015, 186. 0.

20 Cavoukian 2013, pp. 2-3.



modszertani megkozelitése nagyobb hangsulyt fektet az adatbiztonsagra, mint a maganélet

védelmére?. Cavoukian éltal javasolt PbD hét alapelve roviden a kdvetkezoképpen irhato le:

a. Proaktiv, nem reaktiv; megel6z0, nem orvoslo: megeldzi és megakadalyozza a magéanéletet
sértd eseményeket, miel6tt azok bekdvetkeznének. Roviden, a jogsértést okozo esemeny
elott torténik, nem pedig utana.

b. A magéanélet védelme mint alapértelmezett beallitds: ha az egyén nem tesz semmit, akkor
a maganélete érintetlen marad. Az egyénnek nem kell cselekednie a maganéletének
védelme érdekében. Roviden, a maganélet védelme alapértelmezés szerint be van éepitve a
rendszerbe.

c. A tervezesbe bedgyazott adatvédelem: az IT rendszerek alapvetd funkcioinak egyik
alkotéeleméve valik. Az adatvédelem a rendszer szerves reszét képezi, anélkil, hogy a
funkcionalitas csokkenne. Roviden, nem egy utolagos kiegészités.

d. Teljes funkcionalitds - pozitiv Osszegili, nem zéré Osszegl: segit elkeriilni a hamis
kettOsségek latszatat, mint példaul az adatvédelem és az adatbiztonsag kozotti
konfliktushelyzetet. R6viden, mindkett6 lehetséges egyidében.

e. Végponttdl végpontig tartd biztonsag - teljes életciklus-védelem: a rendszerbe az elsd
informaciogytijtés elétt bedgyazott védelem az érintett adatok teljes életciklusara kiterjed,
a kezdetektdl a végpontig. Roviden, ez egy bolcsotdl a sirig tartd védelem.

f. Lathatosag és atlathatosag: az alkotoelemek és miiveletek lathatbak és atlathatdak
maradnak a felhasznaldk és a szolgaltatok szamara egyarant. Roviden, az IT rendszer
megbizhato és ellendrzott.

g. A felhasznaloi adatvédelem tiszteletben tartdsa: megkoveteli a fejlesztOcsapatoktol, hogy
az egyén érdekeit tartsak szem el6tt az olyan intézkedésekkel, mint az erés adatvédelmi
alapértelmezett bedllitasok, a megfeleld értesités és a felhasznalobarat lehetdségek

biztositasa. Roviden, az IT rendszer egyértelmiien felhasznald-kdzpontu.

3. KUTATASI CEL ES HIPOTEZIS

21 Fabiano 2017, 731. o.



A doktori disszertacio egy interdiszciplinaris kutatasi terv eredményeit tartalmazza. Ez a terv az
europai PbD-elvek alkalmazasat, mint teljes funkcionalitas koncepcidjat kivanja targyalni??. Célja
annak feltarasa, hogy létezik-e egyéni és sajatos eurdpai beépitett adatvedelem, valamint azt
hogyan alkalmazzak és hogyan érvényesitik. A tézis arra a gondolatra épit, hogy az eurdpai
beépitett adatvédelem a disruptiv innovacio katalizatorava valhat. A disruptiv innovaciohoz egy
Iépést hozzdadva, az infrastruktira inverzidjanak lehetdségét targyalja®®. Ezért holisztikus
szemléletet alkalmaz a szabalyozasi kérnyezetre®* és a szoftvertervezésre? mint kutatasi teriiletek

keresztmetsztére.

Vitathato, hogy az informacios tarsadalommal kapcsolatos fejlesztések soran feltételezhetéen nem
elégségesek a maganélet védelmére és az adatveédelemre vonatkozd stratégiak. Martens és
Teuteberg Ugy rendelkezett, hogy az informécids tarsadalommal kapcsolatos szakirodalomban
csak kevés explicit értékelési megkozelités taldlhatdo a referenciamodellekkel kapcsolatban,
amelyek tobbsége azonban nem vezet meggy6z6 eredményekhez?®. Ehhez képest a PbD-elveket
beagyaz6 informacios rendszerek kétségteleniil gazdasagi elényokkel jarnak. Ezek az elonydk
fontos szerepet jatszanak a felhasznalok elégedettségében. A PbD-elvek alkalmazésa stratégiai

jelentdsségii.

A kutatasi célkitiizés annak bizonyitasa, hogy a szoftverarchitektdraban a PbD-elvek alkalmazésat
a maganélet védelmére és az adatvédelemre vonatkozd jogszabalyokbdl eredd kdvetelmények
vezérlik, és bar azok az lzleti célok altal manipulaltak, végil a disruptiv innovacidé termékeként
az infrastruktdra inverziojat el6segit6 IT rendszerekké alakulnak. Ennek érdekében ugy véljik,
hogy Eurdpdban a PbD-elvek inkabb az adatok anonimizélasara és az adatbiztonsagra

Osszpontositanak. Gyakorlatilag az 0j szoftvermegoldasoknak a leheté legkevesebb személyes

22 Cavoukian 2006, pp. 3-4.

23 Az infrastruktira-inverzié fogalméat akkor hasznaljak, amikor egy uj technolégidnak elSszér a régi infrastruktirat
kell hasznalnia, és ez konfliktust és nyomast okoz, ami infrastruktlra-inverziéhoz vezethet. Amikor egy Uj technolégiat
vezetnek be, sokan gyorsan azt mondjak: "Latod, ez egyaltalan nem miikodik, lassii, vagy nem miikodik olyan jol". Ez
nem Ujdonsag. Ez torténik minden alkalommal, amikor egy U0j, disruptiv hatast technoldgia jelenik meg; az
elfogadasat kévet elsé néhdany évben a meglévd technologianak, amelyet megzavar, el kell azt viselnie. Amikor egy
disruptiv technoldgiat vezetiink be, ellendlldsba iitkoziink. Az ellendllas az elsd reakcio. Azok jarnak sikerrel, akik
folytatjdk - még akkor is, ha a tarsadalom t6bbi része azt mondja nekik, hogy driiltek. Kezdetben a disruptiv
technoldgianak egy olyan vilagban kell élnie, amelyet az altala felvaltott technoldgia szaméara hoztak létre. Az
infrastruktara inverzidja az, amikor az (j technoldgia a régi infrastruktran él, majd megfordul. Kiépitjik az
infrastruktarat, majd a régi infrastruktira raépil az j technolégiara tervezett infrastruktdrara. (Antonopoulos 2018).
24 Bygrave 2010, 179-198. o.

25 Sommerville 2008, 241-266. o.

% Martens - Teuteberg 2011, 8. o.



adattal kell miikodniiik, egyenértékli nem személyes adatokkal helyettesitve azokat. Amennyiben
a helyettesités nem lehetséges, a kezelésiiknek a szervezet szamara megfizetheté legmagasabb
biztonsagi el6irasok mellett kell torténnie. Bizonyos értelemben ez az adatvédelemi szabalyok
visszafogott, a maganélet védelmére vonatkoz6 szabalyok pedig hangsulyosabb alkalmazésat
fogja eredményezni. A kutatasi hipotézist az europai PbD-elvek érvényesitése koré épitjuk fel.
Megprébaljuk megérteni, hogy ennek az érvényesitésnek milyen hatasai vannak. Arra torekszunk,
hogy megtudjuk, az adatvédelmi hatésagok (Data Protection Authorities, DPAS) utt6r6 szerepet
jatszanak-e a maganélet védelmének U(j megkozelitésében. Ezért szeretnénk mérni a

tevékenyseguket.
4. KUTATASI RES ES KERDES

Az adatvédelem és a maganélet védelmének szabalyozasa kiemelkedd fontossagi?’. A magéanélet
védelme és az adatvédelem kidgazasai még soha nem jutottak ilyen messzire és ilyen
hatékonyséaggal. A tudomany jelenlegi allasa alapjan, a szakirodalmi apparatus vizsgélata utan
megallapithat6, hogy a maganélet védelmével és az adatvédelem elégtelen szintjével kapcsolatos
aggalyok az informacios tarsadalommal Osszefiiggd teriileteken megalapozottak, és mérsékelt
szintli vitat valtanak ki. Kiilonosen a beépitett adatvédelmi alapelveknek adatvédelmi hat6sagok
altali érvényesitését kutatjak kevéssé.

A doktori disszertacioban beazonositjuk ezt a konkrét részterlletet, amely a kutatasi rést biztositja.
Szandékunk, hogy gazdagabbéa tegyik a PbD-elvek alkalmazasanak érvényesitésére vonatkozé
szakterlletet azéltal, hogy kozérthetévé tessziik azt. Ezért kutatasi kérdéslink arra iranyul, hogy
feltarjuk, mérheté-e a PbD-elvek alkalmazasanak érvényesitése, és ha igen, milyen lehetseges

maodjai vannak ennek?

Kutatasi eredményeink segithetnek a szervezeteknek abban, hogy lekizdjék az adatvédelem
alkalmazasaval kapcsolatos nehézségeket sajat szervezetikben. Tovabba az eredmények

ravilagitanak olyan gyakorlatokra, amelyek oktato jellegtiek az adatvédelmi hatdsadgok szdmara.

5. KUTATASI MODSZERTAN

27 Lohe - Blind 2015, 5. o.



Mertens a kutatast olyan szisztematikus vizsgalatként irja le, amelynek soran adatokat gytijtenek,
elemeznek és valamilyen mddon értelmeznek annak érdekében, hogy "egy oktatasi vagy
pszicholdgiai jelenséget megértsenek, leirjanak, megjosoljanak vagy ellendrizzék, vagy hogy az
ilyen osszefliggésekben az egyéneknek nagyobb hatalmat adjanak"?® . Azt javasolja tovabba, hogy
"a kutatds meghatarozasanak pontos természetét befolyasolja a kutatdé elmeleti kerete”, az
elméletet pedig arra hasznéljak, hogy kapcsolatot teremtsenek a jelenséget leiré vagy magyarazé
konstrukciok kozott, megprobalva azt hasonld eseményekkel 6sszekapcsolni?®. Mackanzie és
Knipe azt is eldirja, hogy az elméleti keretet, amely kiilonbozik az elmélett6l, néha paradigmanak
nevezik® és befolyasolja a tudas tanulmanyozasanak és értelmezésének modjat®. A paradigma
kivalasztasa hatarozza meg a kutatds szandékat, motivaciojat és elvarasait®>. A paradigma
kijelolése nélkiil nincs alapja a kés6bbi valasztasoknak a modszertan, a modszerek, a szakirodalom
vagy a kutatasi terv tekintetében®. Ezeket a megallapitasokat szem elétt tartva mindenekeldtt a

kutatasi paradigmat hataroztuk meg.

A tudomanyos kutatdsban szdmos kutatasi paradigma van jelen, mint példaul: pozitivista,
konstruktivista, interpretivista, transzformativ, emancipacios, kritikai, pragmatista €s
dekonstruktivista paradigmak. A kutatasi kérdés megvalaszolasara és a kutatasi cél elérésére tobb
paradigma is alkalmas, személyes motivacié miatt a pragmatikus paradigmat oleltik el. A
pragmatizmus kutatdi a "mit" és "hogyan" tipusu kutatasi kérdésére osszpontositanak®. Ez jol
tikroz6dik a doktori disszertacié kutatasi kérdésében is. A pragmatikus paradigma lehet6vé teszi
és Osztonzi a vegyes kutatdsi mddszerek alkalmazésat is, ami biztositja az atfog6é kutatashoz
szlikséges rugalmassagot. Creswell megemliti, hogy a pragmatikus paradigma a "kutatasi kérdést"

helyezi a kdzéppontba, és tobb megkdzelitést alkalmaz a probléma megértésére® .

Ez a kutatdsi paradigma olyan modszertanok kialakitdsdhoz ajanlott, amelyek mind az
akadémidban, mind a gyakorlatban hasznosak lehetnek. Mégis, a 1étez6 kutatasi paradigméak hires

kutatoi ugy vélekednek, hogy ilyen esetben a kockézat abban rejlik, hogy a kutatasi kérdes

28 Mertens 2005, 2. 0.

2 |bid.

30 A szerz6k hivatkoznak Mertens paradigmékrol szol6 tanulmanyara is.
31 Mackenzie - Knipe 2006.

32 |bid.

33 Ibid.

% Creswell 2003, 11. o.

% Ibid.

10



kdzponti elemmeé valik és az adatgytijtési és elemzési modszereket a kutatd Ugy valasztja ki, mint
amelyek a legvaldsziniibbek, hogy betekintést nyudjtanak a kérdésbe, anélkiil, hogy hiiséget
tandsitananak barmely alternativ paradigma felé*®. Ezért megallapithatd, hogy a pragmatikus
paradigma problémakdzpont( és a valds gyakorlatra orientalt®”. Mindazonaltal a transzformativ
paradigma is rendelkezik kulcsfontossagu jellemzokkel, amelyeket eldszeretettel alkalmaztunk a

kutatas soran. Ilyenek példaul annak részvételi és valtozasorientalt jellemz5i®e.

A Kkutatas soran a Mackanzie és Knipe altal meghatarozott kutatasi térképet kovettiik®. A kutatasi
térképet a kutatas lefolytatasanak altalanos itmutatdjaként hasznaljak. A térkép kdvetése megeldzi
az alacsony modszertani illeszkedés szintjén felmeriilé problémakat is, amint azt Edmondson és
McManus a legmegfelelobb moddszertan megtaldlasara vonatkoz6 atfogd iranymutatasukban
leirtak?®. A kutatas soran egy atdolgozott Akcidtervezési Kutatasi Mddszertant (Action Design
Research, ADR) alkalmaztunk®. Ez helyszini és asztali munkat egyarant igényelt. Az
alternativakat, mint az egyszertisitett akciokutatas és az esettanulmanyi kutatas, szintén fontolora
vettik. Az esettanulmanyokon alapulé kutatds kilondsen hasznos bizonyos problématipusok
esetében, mivel alkalmas a gyakorlatban tevékenyked6 szakemberek tudasanak megragadasara.
Baxter és Jack is arra a kOvetkeztetésre jutott, hogy a kvalitativ esettanulmany olyan kutatasi
megkozelités, amely megkonnyiti egy jelenség kontextuson beliili feltarasat kiilonbozd
adatforrasok felhasznalasaval®?. Ez biztositja, hogy a kérdést nem egy lencsén keresztiil, hanem
tobbféle lencsén keresztil vizsgaljuk, ami lehet6vé teszi a jelenség tobbféle aspektusanak
feltarasat és megértését*®. Figyelemre mélto azonban, hogy Yin szerint az esettanulmanyra alapuld
kutatast akkor kell megfontolni, ha a kutaté nem tudja manipulalni a vizsgalatban részt vevo
alanyok viselkedését**. Yin kijelentése a sajat kutatasunk szempontjabol elengedhetetlen
fontossaggal bir. A helyszini munka sorén a kutatasi folyamatba bevont célcsoportok viselkedését

36 Mackenzie - Knipe 2006.

37 1bid.

38 |hid.

39 |bid.

40 Edmondson - McManus 2007, 1170. o.
41 Mullarkey - Hevner 2018, pp 1-16.

42 Baxter - Jack 2008, 544. o.

43 1bid.

44 1dézi: Baxter - Jack, 555. .
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végig befolyasolhattuk. Ez volt az egyik oka annak, hogy az esettanulmanyi kutatasi médszert nem

tekinthettiik optimalis megoldasnak.

Masrészt az ADR-t a tudomanyos ismeretek megszerzésének intervencionista megkdzelitéseként
hatarozzak meg, amely a posztpozitivista hagyomanyban szilard alapokon nyugszik®. Az
intervencionista megkozelites a transzformativ paradigmahoz is illeszkedik. Ezt a kutatok

kétlépcsos folyamatként magyarazzak:

a. adiagnosztikai szakasz a tarsadalmi helyzetnek a kutato és a kutatas alanyai altal kozdsen
végzett elemzését foglalja magaban; és
b. aterapias szakasz az egylittmiikdésen alapuld valtoztatasi kisérleteket foglalja magaban,

ahol ilyen valtoztatasokat vezetnek be, és azok hatasait tanulmanyozzak®® .

A megfelel6 minéségti kutatasi munka biztositdsdhoz ebben a kutatdsban tovabbi strukturékat
vezetiink be az ADR-re. Igy az akciGtervezési kutatasi modszertan ciklus 6t, tobbszor ismétlédo
fazist tartalmazott: (1) diagnosztizalas, (2) akcidtervezes, (3) akciok végrehajtasa, (4) értékelés és

(5) a tanulas meghatarozasa®’ , amint azt a 3. abra szemlélteti.

/ \
Teamng | | LT | o
Learning Planning

Client-System
infrastructure l

. Action
Evaluat <+~ .
valuating Taking

Abra 3. Akci6kutatasi ciklus* .

Baskerville és Wood-Harper a modszer jellemzdit azonositotta az akcidokutatas idealis teriileteivel

kapcsolatban, amikor a kovetkezoket irjak elo:

a. a kutatd a kutatdsban aktivan részt vesz, és mind a kutatd, mind a szervezet szamara

vérhato eldnyokkel jar;

45 Baskerville - Wood - Harper 1996, 237. o.
46 |bid.
47 Ibid.
“8 |bid.
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b. a megszerzett tudas azonnal alkalmazhat6. A kutatd ilyenkor nem egy tavolsagtarto
megfigyeld, hanem egy aktiv résztvevo, aki explicit, vilagos fogalmi kereteken alapulo uj
ismereteket kivan hasznositani; és

c. akutatas egy ciklikus folyamat, amely 6sszekapcsolja az elméletet és a gyakorlatot*®.

6. ADATGYUJTES ES ELEMZES

El6szor, a valasztott kutatasi modszer megkovetelte a szisztematikus és ismétl6do adatgyiijtést. A
kutatasi terv rendszeres havi és heti talalkozokat feltételezett a kiilonbozo 1T projekteken dolgozo
fejleszto csapatokkal. A doktori disszertacio elkészitésének teljes idétartamaban a szerz6 minden
ilyen projektben tandcsadoi szerepkort latott el adatvédelemmel kapcsolatos kérdésekben. Az
alkalmazott kutatasi modszerek jellegébdl adodoan itt az adatgyiijtés longitudinalis volt. Ezeket
arra hasznaltuk, hogy az elemzett konvergens technoldgiak és az eurdpai beépitett adatvédelem
elvei kozotti kompatibilitdst elemezzik. Ehhez kapcsolodd munkénkat a disszertacio 6.
fejezetében mutatjuk be. A kiilonb6zo projektekben valo egytittmiikodés jellegébdl addododan itt
tandi lehetlink olyan informatikai megoldasok kialakulasanak, amelyek az eurdpai PbD-elvek

alkalmazasat magukba foglaljak, mikdzben megtartjak f6 funkcionalitasaikat.

Masodszor, teljesen strukturdlt interjikat hasznaltunk a nemzeti adatvédelmi hatésagnal dolgozé
interjualanyok tudasanak kinyerésére. Bar hat interjualannyal vettik fel a kapcsolatot, csak
haromtdl kaptunk valaszt. Az interjualanyok kivalasztasa az orszagok altal kiszabott legmagasabb
birsagok és az orszagok altal kiszabott 6sszes birsdg legmagasabb szama alapjan tortént. Az
interjualanyoktol levont kdvetkeztetéseinket a disszertacio 7. fejezete ismerteti. Ezeket a Miles és
tsai.® 4ltal leirt technikéakkal elemeztiik, ahol a kvalitativ adatokat kvantitativ adatokra kédoltunk

at. A fejezetben anonimizalt interjuvalaszokat hasznaltunk.

Harmadszor, félig strukturalt interjukra tdmaszkodtunk, hogy megértsuk, mit jelent a szervezeti
adatvédelem az ilyen szervezetekkel dolgozo szakértdk szamara. A sajat szakért6i haldzatunkat
hasznaltuk fel arra, hogy tobb eurdpai orszagot lefedé interjualany-allomanyt hozzunk létre. A cél
az volt, hogy megertsiik, hogyan kezelik a szervezetek a PbD-elvek alkalmazasabol eredo
kihivasokat azaltal, hogy folyamatos, atfogé és hatékony adatvédelmi programokat biztositanak.

49 Ibid., 239. 0.
%0 Miles et al. 2014, pp. 7-18.
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Ezt azért talaltuk lényegesnek kutatni, mert ha nincs bevezetett szervezeti adatvédelmi program,
akkor kevés az esélye annak, hogy a PbD-elvek alkalmazasa bekerljon az ilyen szervezetek izleti
gyakorlatdba. Az interjuk soran kiilonboz6 orszagokat részesitiink elényben, mivel igy tobbféle
megkozelitést fedezhetlink fel. Az interjuk feljegyzéseit a disszertacio 3. fejezetében mutatjuk be.

A fentiekkel megegyezGen az interjuvalaszokat itt is anonimizaltuk.

Az Osszegyiijtott hatalmas mennyiségti kvantitativ és kvalitativ adatmennyiség végul lehetéséget
adott tartalomelemzésre és paronkenti 6sszehasonlitasra is. A PbD-elvek alkalmazésara alapozott
rendszerarchitektdrak 6sszehasonlitd vizsgalatat igy a doktori disszertacio az 5. fejezete ismerteti.
Ennek a fejezetnek els6sorban nem az a feladata, hogy a kivalasztott architekturakat kommentalja.
Ehelyett ink&bb arra irdnyul, hogy bemutassa azon terlletek gazdagsagat, amelyeken a PbD-elvek
gyakorlati alkalmazésra talalhatnak. Ebben a fejezetben azt demonstraljuk, hogy a maganélet

vedelme hogyan lép tal a tisztan elméleti kereteken és képez lenyomatot a gyakorlatban.

A kutatdsi kérdés megvalaszolasa érdekében a doktori disszertacio 7. fejezetében
szovegbanyaszatot, dontési fa modellezést és a GDPR-birsagok elbrejelzé elemzését végeztik el
gépi tanulasi technikak segitsegével. Itt a Rapidminer és az R adatelemzési szoftvereket
hasznéltuk. Ez a tanulmany leghangsulyosabb része. Ett6] vartuk a legjelentdsebb eredményeket

és a jogi adatelemzés, mint megcélzott szakterilet gazdagodasat.
7. TERMINOLOGIA

A felhasznalék manapsag személyes adataikkal és maganéletiikkel fizetnek; nem mindig jarnak
jol, ha a szolgaltatasok "ingyenesek"®!. Ezaltal az adat az értéklanc cstcsara keriil, és a digitalis
korszak 1) valutajava, valamint globalis szint(i iizleti lehetéségeket kinalo fogalomma valik. A
nagyméretli adatallomanyok kora szamos szervezet stratégiai dontéshozatalaban kdzponti szerepet
jatszik. A nagyméretii adatokkal egyiitt a maganélet védelmével kapcsolatos aggalyok Tj
dimenzioi is felmeriilnek®2. Egyre tobb szervezet alkalmazza az adatvezérelt (izleti modelleket és
stratégiakat, hogy versenyelényt szerezzen és tartson fenn versenytarsaival szemben®:. A

személyes adatok talzott mértékii kezelésének megakadalyozasara az EU reformcsomagot

51 Stucke - Grunes 2016, 9. o.
52 Mantelero 2017, 139-154. o.
53 Stucke - Grunes 2016, 9. o.
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fogadott el®*, amelynek célja, hogy a vildgon a legmagasabb szintii adatvédelmi normaékat
biztositsa. A jogi eszk6zok nagyban befolyasoljak a szervezetek (zleti modelljeit azéltal, hogy
meghatarozzak a jogszerli tevékenységek hatarait meghatarozé kotelezé normakat. A személyes
adatok kezelésére vonatkozo6 szabalyok hatélya ala tartozo szervezeteknek részt kell vennilk az

imperativ norméak jogszabalyi rendszerében.

Az innovaciot gyakran gy irjak le, mint egy otlet vagy taldlmény olyan aruva vagy szolgaltatassa
valé atalakitdsanak folyamatat, amely ertéket teremt és amelyért a felhasznalok fizetnek. A PbD-
elvek alkalmazésa révén az innovacié megjelenhet termék- és folyamatszinten, de akar Gzleti

modellek szintjén is.

A disruptiv innovaciot illetden két jellegzetes tulajdonsagra lehet kovetkeztetni. El6szor is, a
piacra 1épok megvethetik a labukat azaltal, hogy a figyelmen kiviil hagyott szegmenseket céloznak
meg, és termékeiket alacsonyabb aron kinaljak. Ezek a termekek az ilyen vasarlok igenyeihez
képest megfelelébb funkcionalitast képviselnek, ahol az arkiilonbségbdl adodo hozzaférhetGség
egy fontos szempont. Emellett egyes disruptiv innovacidk (j piacok szegmentalasbol is
eredhetnek, amikor a cégek olyan piacokat hoznak létre, amelyek kordbban nem léteztek®®.
Masodszor, a disruptiv innovaciok addig nem talalnak fogést a tobbségi vasarlokon, amig a

minéség nem éri el az § szinvonalukat™®.

Az EU reformcsomagjat megalkotok feltételezték, hogy létezik egy egészseéges piac az
adatvédelmi technoldgiak és termékek vagy szolgéltatdsok szamara, amely 0Oszténdzheti a
személyes adatok védelmének alkalmazasat; vagy, hogy ez reformcsomag segit egy ilyen piac
létrehozasaban®. Igy a kisebb erdforrasokkal rendelkezé szervezeteknek lehetdségiik nyilik arra,
hogy felkaroljak a felhasznalokdzpontl termékek létrehozasanak megkozelitését, és elcsabitsak

azokat a vasarlokat, amelyeket a hagyomanyos piaci szereplék e miatt elhanyagolnak. Ennek

% Az Eurdpai Parlament és a Tanacs (EU) 2016/679 rendelete (2016. aprilis 27.) a természetes személyeknek a
személyes adatok kezelése tekintetében torténd védelmérdl és az ilyen adatok szabad aramlasarol, valamint a
95/46/EK iranyelv hatalyon kiviil helyezésérél (altalanos adatvédelmi rendelet, a tovabbiakban: GDPRY); Az Eur6pai
Parlament és a Tanacs (EU) 2016/680 iranyelve (2016. aprilis 27.) a természetes személyeknek a személyes adatok
illetékes hatosagok altal a biincselekmények megel6zése, kivizsgalasa, felderitése vagy biinteteljaras lefolytatasa,
illetve biintetdjogi szankciok végrehajtasa céljabol torténd feldolgozasa tekintetében torténd védelmérdl és az ilyen
adatok szabad aramlasarol, valamint a 2008/977/IB tanacsi kerethatarozat hatalyon kiviil helyezésérdl.

% Christensen et al. 2015, 47. o.

%6 |bid.

57 Bygrave 2017, 118. o.
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kovetkezmeénye, hogy a szervezeteknek el kell dontenitik, milyen meértékben kotelezik el magukat
a PbD-elvek alkalmazasa mellett. Minden bizonnyal egy ilyen tzleti modell a tobbi szervezetet a
vasarlok bizalméanak elnyeréséért folytatott versenyre hivja. Nem szabad azonban elfelejteni, hogy
a disruptiv innovéacio egy folyamat, nem pedig egy termék; a diszruptorok gyakran olyan uzleti
modelleket épitenek, amelyek nagyon kiilonbdznek az inkumbensekétdl, €s az ilyen innovaciok
kozill egyesek sikeresek lehetnek, masok elbukhatnak®®. Raadasul nincs tényleges garancia arra,

hogy egy ilyen tizleti modell nyereséghez vezet, mivel nem minden disruptiv innovacid sikeres®®.

A maganélet ¢és az adatvédelem egymassal 0sszefiiggd fogalmak, bar nem szinonimak. Mig a
maganelet vedelme a maganszféra védelmét jelenti, addig az adatvédelem az egyén
maganérdekeinek védelmét szolgélja. Roviden 6sszefoglalva azt értjuk ez alatt, hogy a maganélet
vedelme érdekében védjik a személyes adatokat is. Mi indokolja ezt a jogi védelmet? Gellert €s
Gutwirth Ggy véli, hogy a magéanélet és az adatvédelem kiilonbozd gyakorlatok termékei, mint
példaul a politika, a jog, az etika, a gazdasag vagy a vallas. Szerintiik a kihivas nem annyira az,
hogy megtalaljuk az ezek "mogott" 1évo alapvetd egységet, mint inkabb az, hogy megértsiik, hogy
- mivel mindegyik egyedi - hogyan hatnak egymasra és hogyan artikulalddnak®. A maganélet
védelmét az Emberi Jogok Eurdpai Egyezményének (EJEE) 8. cikkének (1) bekezdése rogziti®?.
Tovabba a magéanélet tiszteletben tartasahoz vald jogot az EU Alapjogi Chartajanak (EUCFR) 7.
cikke is szentesitette®2. Bar ezeket kiilon-kiilon szabalyozzak, az olvas6 megfigyelheti, hogy a
maganélet és az adatvédelem fogalmai kozott szoros kapcsolat all fenn. S6t mi tobb, az olyan
tovébbi kifejezések, mint a "titoktartas"®® , a "bizalmassag"®* és a "biztonsag"® sajat értelmezéssel
rendelkeznek. A titoktartast €s a biztonsagot az egyén privilegizalt allapotanak részének tekintjik,

mig a titoktartas szorosabban kapcsolddik az adatvédelemhez. A maganélet fogalma bizonyos

%8 Christensen et al. 2015, 48-49. o.

%9 bid., 50. o.

80 Gellert - Gutwirth 2013, 522. o.

81 Emberi Jogok Eurdpai Egyezménye, www.echr.coe.int

62 Az EU Alapjogi Chartaja, HL, C 364/10, 2000.12.18.

83 Az elrejtettség vagy rejtozkodés allapotaként hivatkoznak ra.

64 Az az etikai alapelv, amely szerint személyes adatokat nem lehet nyilvanossagra hozni, kivéve, ha a nyilvanossagra
hozatalt engedélyez6é hozzajarulas megvan.

8 Egy személyt, épliletet, szervezetet vagy orszagot fenyegetések, biincselekmények vagy tdmadasok ellen védd
intézkedések dsszessége.
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mértékig mindezeket magaban foglalja. Ugyanakkor a maganélet és az adatveédelem kozott

atfedések vannak, hiszen Gellert és Gutwirth igy érvel®®:

Mindent egybevetve, az adatvédelem és a magéanélet védelme olyan médon fedik egymast,
hogy az adatvédelem egyszerre tagabb és sziikebb, mint a maganélet védelme. Sziikebb,
mert csak a személyes adatok kezelésével foglalkozik, mig a magéanélet védelme szélesebb
korti. Szélesebb azonban, mert a személyes adatok kezelésére vonatkozik, még akkor is, ha
ez utobbi nem sérti a maganéletet. A maganélet védelme is tagabb és sziikebb: vonatkozhat
olyan adatok kezelésére, amelyek nem személyesek, de mégis érintik az egyén maganéletét,
mig nem vonatkozik olyan személyes adatok kezelésére, amelyek nem tekintheték a
maganéletet sértonek. Az is elmondhato, hogy a személyes adatok kezelése nemcsak a
maganélet védelme, hanem més alkotmanyos jogok szempontjabdl is kdvetkezményekkel
jarhat, és ez a legnyilvanvaldbb, akkor amikor az egyénekre vonatkozé adatok kezelése a

diszkriminaciés kockazatot hordoz.

A maganélet és az adatvédelem kiemelt kettdssége nagyon fontos szempont, amelyet Gjra kell
vizsgalnunk. Amint azt Kokott és Sobotta kifejtette, az EUCFR-ben a két jog kdzotti
killonbségtétel nem pusztan szimbolikus®’. Az Eurdpai Uni6 Birdsaganak (EUB) és az Emberi
Jogok Eurdpai Birdsaganak (EJEB) itélkezési gyakorlata megerdsiti a fogalmak kozotti
kilonbségeket. Az EJEB itélkezési gyakorlata mar a legkorabbi szakaszokbdl kifejti a személyes
adatok fogalmat a 108. egyezményre valo hivatkozassal®®. A személyes adat fogalmat ugy
hatarozza meg, mint "barmely azonositott vagy azonosithatd személyre vonatkozé informaciot"®.
A személyes adatnak nem csak az egyént kozvetlenil azonosit6 informéaciokra (pl. vezeték- és
uténév)’®, hanem minden olyan elemre is ki kell terjednie, amely kdzvetve azonosit egy személyt

(pl. dinamikus IP-cim)™*.

A személyes adatok gytijtésének kérdésével kapcsolatban jelentds szamu tligyet targyaltak. A

kormanyzati szervek altal végzett titkos megfigyeléssel 6sszefliggésben Ugy rendelkeztek, hogy a

% Gellert - Gutwrith 2013, 526. o.

57 Kokott - Sobotta 2013, 223. o.

88 Az Eurdpa Tanacs 1981. januar 28-i 108. szamu egyezménye a személyes adatok gépi feldolgozasa soran az egyének
védelmérol

8 Amann kontra Svajc, 2000, 65. bek.; Haralambie kontra Romania, 2009, 77. bek.

0 Guillot kontra Franciaorszag, 1996, 21-22. bek.; Guizel Erdag6z kontra Torokorszag, 2008, 43. bek.; Garnaga kontra
Ukrajna, 2013, 36. bek.; Henry Kismoun kontra Franciaorszag, 2013, bek. 25.

"1 Benedik kontra Szlovénia, 2018, 107-108. bek.
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visszaélések elleni megfelel és clégséges garancidk megléte alapveté fontossagu’. Az EJEB
allaspontja szerint a polgarok titkos megfigyelésére vonatkoz6 adatkezelések csak annyiban
toleralhatok, amennyiben az a demokratikus intezmények védelmehez feltétlendl sziikségesek™.
Az ilyen beavatkozast relevans és elégséges indokokkal kell aldtdmasztani, és aranyosnak kell
lennie az elérni kivant jogos céllal vagy célokkal™. A jognak kell6en pontos, hatékony és atfogd
biztositékokat kell nyujtania a megfigyelésre iranyulo adatkezelések elrendelése és végrehajtasa,

valamint a lehetséges jogorvoslatok biztositasa tekintetében™.

Az adatvédelem modernkori kihivasait a technologiai fejlodés, az algoritmusok €s a mesterséges
intelligencia novekvo hasznalata is eredményezte. E tekintetben itélet szlletett az ujjlenyomatok
és biologiai mintak gyiijtésérodl és tarolasarol™ , az arcfelismerésrél””, a mobiltelefon-szolgaltatok
el6fizet6i adatok tarolasara és a hatosagok kérésére torténd atadasara vonatkozo gyakorlatardl™
vagy a hatosagok kozvetlen, technikai eszkozokkel torténd hozzaférésérél a mobiltelefonos

kommunikacidkhoz™.

Megjegyezték tovabba, hogy az interneten talalhato tartalmak és kdzlések altal az emberi jogok és
szabadsagok gyakorlasara és élvezésére, kilondsen a maganélet tiszteletben tartasahoz valé jogra
nézve jelentett kar kockazata minden bizonnyal nagyobb, mint a sajto altal okozott karé, kiilondsen
a keresémotorok fontos szerepe miatt®. A véleménynyilvanitas szabadséaga és a személyes adatok
vedelme kozotti érdekek kozotti egyensulyrdl szol6 tudomanyos vita is mindekdzben
folyamatosan fejlodott. E tekintetben az EJEB ugy rendelkezett, hogy az internetes archivumok
hozzajarulnak a hirek és informaciok megbrzéséhez és hozzaférhetévé tételéhez®. Az egymaéssal
versengd jogok kozotti egyensuly megteremtésében a tagallamok szamara biztositott mérlegelési
jogkor nagyobb, ha a multbeli eseményekrdl sz6l6 hirarchivumokrol van szo, nem pedig az

aktualis eseményekrol szol6 hirekrdl sz616 tudositasokrol®?. A sajtd azon kotelezettsége, hogy a

2 Emberi Jogok Eurdpai Birésaga 2020, 30. o.

3 Klass és tarsai kontra Németorszag, 1978, 42. bek.; Szabo és Vissy kontra Magyarorszag, 2016, 72-73 bek.
4 Segerstedt-Wiberg és tarsai kontra Svédorszag, 2000, 88. bek.

5 Szab6 és Vissy kontra Magyarorszag, 2016, 89. bek.

6 S, és Marper kontra Egyestilt Kiralysag, 2008, 112. bek.

7 Gaughran kontra Egyestilt Kiralysag, 2020, 70-98. bek.

8 Breyer kontra Németorszag, 2020, 88. bek.

78 Zakharov kontra Oroszorszag, 2015, 302-305. bek.

80 M.L. és W.W. kontra Németorszag, 2018, 91. bek.

81 Times Newspapers Ltd kontra Egyesiilt Kiralysag (1. és 2. sz.), 2009, 45. bek.
8 |bid. 45.
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felelOs tjsagiras elveinek megfeleléen jarjon el, biztositva a kdzzétett torténelmi, nem pedig a
romland6 informaciok pontossagat, szigortibb, ha az anyag kozzététele nem siirgés®. Erre
példaként emlithetd, hogy az EJEB egy olyan iigyben, amelyben 1,2 milli6 személy adozasara
vonatkozd személyes adatok tomeges aramlasat tették k6zz¢ egy magazinban, majd ezt kovetéen
szoveges lizenetkiildo szolgéltatas tjan terjesztették, szintén ugy dontott, hogy nem all fenn az

automatikus terjesztés kozérdekilisége®.

Mindezekben az esetekben a maganélethez fiiz6d6 érdekek és a személyes adatok védelme kozott
interferencia all fenn. Ezek azért léteznek egymas mellett, mert lényegileg és formailag
kiilonboznek egymastol. Az egyik kihivas, amellyel a fejlesztok és a szoftvermérnokok
folyamatosan szembesiilnek, az a zavarosnak tiiné jogi terminologia, amelyet a magénélet
vedelmére és az adatvédelemre vonatkoz6 jogszabalyok hasznalnak. A kutatdsban végzett
tanacsadasi munka soran a célcsoportok ezt a zavaros terminologiat és annak nehéz megértését
szintén visszaigazoltak. Mint lathato, ezek a fogalmak nem felcserélhetdk egymassal. Erdekesség
azonban, hogy a szoftverfejlesztésben egy harmadik kifejezés, a "privacy engineering” fogalma
nyert teret.

8. KONKLUzIO

Kutatasunkban arra jutottunk, hogy az europai PbD-elvek alkalmazasat harom egymassal versengd
er6 alakitja: a a szabalyozas, az Uzleti célok és a rendszerarchitektiradk. Ezek az er6k etikai,

gazdasagi és technoldgiai szempontbd6l hordoznak magukban sajatossagokat.

Ebben a kutatasban az eurdpai PbD-elvek koncepcidjanak megértésére vallalkoztunk.
Megvizsgaltuk annak termeészetét, alkalmazésat és érvényesitését. Arra a koOvetkeztetésre
jutottunk, hogy az eurdpai PbD-elvek két szempontbdl is kevéssé kutatott teriiletek: szervezeti
szinten (az egyéni szinthez képest); és foként a hatdsagok altali érvényesitésének maodjat illetden.
Az utdbbival kapcsolatban arra torekedtiink, hogy jelentds tudomanyos hozzéjarulast nyajtsunk.
Erdekelt benniinket, hogy az adatvédelmi hat6sagok az eurdpai PbD-elveket vizsgalva olyan

hatdsokat gyakorolnak-e, amelyek uttor6 szerepet jatszhatnak a maganélet védelmének uj

8 |bid.
84 C-73/07. sz. tigy, Satakunnan Markkinap6rssi Oy és Satamedia Oy kontra Finnorszag [2017] ECLI:EU:C:2008:727,
175-197. bek.
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megkdzelitéseiben. Ezért dolgoztuk ki tevékenységik mérésenek lehetséges maddjait, oly médon,

hogy akar jogaszi képesitéssel nem rendelkez6 szakemberek is megértsek munkankat.

Valaszt igértiink arra a kutatasi kérdésre, hogy mérhet6-e az eurdpai PbD-elvek alkalmazasanak
érvényesulése, és ha igen, milyen lehetséges maddjai vannak ennek? Kvantitativ és kvalitativ
adatokon végeztiink adatelemzést, hogy a lehetd legjobban megvélaszolhassuk ezt a kérdést.
Valaszunk egy mérsékelt igen, miszerint a PbD-elvek alkalmazasanak érvényesitése mérhetd. Bar
ezen a ponton csak az elég jo mérési modokkal kell beérniink, és nem szabad elmerilnink a

legoptimalisabb vagy legjobb médok kutatasaban.

Ennek egyik oka az, hogy a PbD-elvek alkalmazésanak érvényesitését vizsgald lgyek korilményei
kimagasloan testreszabottak. Ezt a vonatkoz6 jogszabaly megsértése esetén kiszabhatd
kozigazgatési birsdgok dsszegének eldrejelzésére szolgaldé modellek 1étrehozasa soran mutattuk

ki. Ezeknek az eseteknek a klaszterezése adatelemzési szempontb6l egy nagy kihivas volt.

A masodik ok, amiért nem ajanlott a legjobb mérési mdd kutatadsa, az az Europaban 1étezo
adathiany. Ez a probléma abban a filozofiai allaspontban gydkerezik, amelyet az eurdpai jogalkotd
az EU-n beliili adatgylijtés témajaban a mai napig képvisel. Az eurdpai jogalkotok minden
bizonnyal nem kedvelik azokat a programokat, amelyek gigantikus mennyiségii személyes adatot

gyljtenek az unios polgaroktol.

A harmadik okot az adatvédelmi hatésagok gyakorlatabol kitiing kilonbségek adjak. Ezek a
kilonbségek az adatvédelmi hatosagok eltéré szintli kompetenciaib6l, jelentési strukturaibol,

személyi allomanyaibdl és mikddésikben szerzett gyakorlati tapasztalataikbdl szarmaznak.

A fenti korlatozasokon tulmutatva, az eur6pai PbD-elvek alkalmazasanak érvényesitésére szolgald
mérési modszerek léteznek. Méréseink néhany alapvetd megallapitashoz vezettek, melyeket a

kovetkez6k szerint ismertetiink:

a. Az eurdpai PbD-elvek alkalmazasa "adatkimélé" iizemmodban miikodik: azt
allitjuk, hogy a mobiltelefonok adatkiméld tizemmodjahoz hasonldéan, ahol a legtobb
alkalmazéds és szolgaltatds csak Wi-Fi kapcsolaton keresztil kap héattéradatokat,
Eurdpaban az adatgytijtést és adatkezelést minimalisra csokkentik. Tehat az europai PbD-
elvek alkalmazasa lényegében az adattakarékossagrol szol. Kutatdsunk részben
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megcéafolta azt a meggy6z6désiinket, hogy ez a koncepcié inkabb az adatbiztonsagra
iranyul.

b. Az eurdpai PbD-elvek alkalmazasa platformfliggetlen: a dolgozatban kiilonb6z6
infrastruktarakat és konvergens technoldgidkat mutatunk be, amelyek kompatibilisek az
eurdpai PbD-elvek alkalmazasaval. igy a koncepcid valoban technolégiasemleges.

c. Az eurdpai PbD-elvek alkalmazasa egy eszkdzhasznalati kotelezettség: azt allitjuk,
hogy az adatvédelmi hatdésdgok az eurdpai PbD elvek alkalmazésat eszkdzhasznélati
kotelezettségként  kezelik. Egyszerlibben fogalmazva, a szervezeteknek el6szor
adatvédelmi hatasvizsgalatot kell végezniuk, hogy megtudjak, mely eszk6zdk tdmogatjak
az adatkezelési tevékenységeiket, majd ezeket PbD-elvek szerinti kotelezettségik
alkalmazni.

d. Az euroOpai PbD-elvek alkalmazasa szorosan teriileti jellegii: kutatdsunkban arra a
kovetkeztetésre jutottunk, hogy a PbD-elvek alkalmazdsanak érvényesitése
nagymértékben fligg a foldrajzi mutatoktol (azaz orszagoktdl és tartomanyoktol). A
kiilonboz6 szintli adatvédelmi kultirak még mindig jelen vannak Eurépaban. Ugyanakkor
egyetemesen igaz, hogy az eurdpai PbD-elvek alkalmazésa erds unids adatszuverenitast

ir elo.

Fontos kiemelni, hogy a személyes adatok anonimizalt adatokkal valo hatékony helyettesitése
talan bizonyos adatvédelmi torvények és rendeletek alkalmazéasanak elkeriilését eredményezi.
Ugyanakkor kiemelend6 az is, hogy tobb torvény is létezik a magéanélet védelmére. Ezek egy
részhalmazanak (azaz a személyes adatok védelmének) kizarasa nem értelmezheté "mindent
szabad" ideologiaként, amely nyitva hagyja az ajtot a magéanéletet sértd lizleti gyakorlatok tomeges

elterjedése elétt.

Hasonlo modon tobb tizleti modell is 6sztonzoként tartalmazza a PbD-elvek alkalmazasat. Az ilyen
tizleti modellekkel rendelkezé szervezetek dontéshozoi a PbD-elveket marketingeszkozként
hasznaljak. Ennek célja olyan stratégiaik kidolgozasa, melyek megragadjak vagy felgyorsitjak a

fogyasztoi hiiséget.

Végil, de nem utolsé sorban a rendszerarchitekturak tervezoi kulcsfontossagu szerepet jatszanak
a PbD-elvek alkalmazasa soran az informacios tarsadalomban. A fejlesztoknek a tervezok altal

megfogalmazott elképzeléseket kell megvaldsitaniuk. Sziikség van a szerepkorok kozotti
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természetes szétvalasztasra. A tervezdknek koordindlt kapcsolatot kell kialakitaniuk és
fenntartaniuk a fejlesztékkel, mikozben az ICT-hez kapcsolédd kiilonbozé szervezeti
szempontokat (pl. a felelosségek egyeztetett megosztasa) kezelik. A kutatok arra keresve a valaszt,
hogy a fejleszték miért nem képesek a maganélet védelmére vonatkozd intézkedéseket az
informacios tarsadalommal Osszefiiggd rendszerckbe beépteni, néhany relevans kovetkeztetésre
jutottak. Senarath és Arachchilage empirikus vizsgalatot vegeztek, amelynek eredményeképpen
olyan problémékra vildgitottak ra, mint a rendszerarchitektdrak és adatvédelmi kovetelmények
kdzotti ellentmondasok jelenléte, az adatvéldemi kdvetelmények megfelelé megvaldsitasrol valo
meggy6z3dés hianya vagy az ilyen kovetelményekkel kapcsolatos ismeretek hianya® . Hadar és
tsai. egy masik jelent6s problémat is talaltak: a fejlesztéket aktivan elriasztjak attol, hogy az
informacios maganélet védelmét prioritasként kezeljék, mivel elvarjak, hogy megfeleljenek a
szervezeti légkor altal diktalt normaknak és gyakorlatoknak®. Egy masik megallapitast Bednar és
tsai. jeloltek meg, amely szerint a fejlesztoknek meg kell kiizdeniiik az adatvédelmi jogaszokkal,

és csak azért foglalkoznak az adatvédelemmel kapcsolatos kérdésekkel, mert erre kételezik Sket®’.

Annak ellenére, hogy frusztraciot okoz, az informécids adatvédelem operacionalizalésa leginkabb
a fejlesztok gondolkodasmodjatol fiigg. Ezt a feleldsséget azonban teljes egészében az 6 keziikbe
helyezni megalapozatlan teher. Ha a rendszerarchitectarat tervezok aktivan véllaljak az
adatvédelemmel kapcsolatos kovetelmények teljesitését, a fejlesztok sokkal nagyobb biztonsagban
érzik magukat, mivel képzett személyek iranyitjak o6ket. Ehhez sziikséges olyan oktatasi
programok bevezetése, amelyek a tervezdéket ilyen tudassal vértezik fel. Ezek a tervezok olyan
rendszerarchitektdrak tervezésére kell dsszpontositaniuk, amelyek a PbD-elvek alkalmazasat
tartjak a kozéppontban. Igy végsé soron megvaldsulhat a maganélet védelmére fokuszalo
architektarafejlesztés.
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