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l. FEJEZET

Bevezetés

.1. Az értekezés attekintése

A dolgozat célja a vallalati informatika vizsgalataban hasznalhato
kockazatértékelési metrika kutatdsanak ismertetése. Megvilagitja a
megfogalmazott célokat, a kutatas jelentdségét, a felmeriild problémakat, a

megoldas modszerét és az elért eredményeket.

Az értekezés elején a megoldando feladatot ismerhetjiikk meg: az atfogd
informatikai kockézatértékelési mutato eldallitdsat. Bemutatasra keriilnek a
tervezett modszer eldnyei is, illetve azok a megoldandé problémak, amelyeket
a munka soran figyelembe kellett venni. A fejezet tovabba kitér arra is, hogy a
kockazatértékelési metrika milyen modon segitheti a vallalati informatikai

funkcié hatékonyabb miikodését.

Szintén a II. fejezetben szerepelnek a kutatds sordn ellendrzott
kérdések, és a vizsgalt hipotézisek. Ezek a feltevések a kockazatértékelési
metrika megalkotdsdhoz ¢és hasznalatahoz kapcsolodnak. A kutatas
megkozelitése ujszerii, eddig kevéssé volt elterjedt. A kockazatok mértékének
megitélésekor ugyanis a javasolt mddszer figyelembe veszi az egyes tényezok

kozotti kolesonhatasokat is.

A 1II. fejezet mutatja be azt a kornyezetet, amelyben a felvetett
probléma értelmezhetd. Megismerhetjlik az informaciotechnologiai auditalassal
kapcsolatos fobb megallapitasokat, illetve az eddigi kutatasok eredményeit. A
rész elsoként az auditalas attekintésével foglalkozik, bemutatja a fobb
fogalmakat, amelyek a kutatdshoz kapcsolodnak. Elétérbe keriil az informatikai

ellendrzés és az auditalas definicidja, illetve az auditalasi teriiletek viszonyai.

Ebben a fejezetben az informatikai auditalas kialakulasdnak utja is

ismertetésre keriil. A kutatds jelentdségének alatamasztasa céljabol a dolgozat



1. Bevezetés

kitér a fejlédés egyes lépcsdire és bemutatja, hogy az auditalas fejlédésében

milyen jelentdsége van a kutatasnak.

Az informatikai auditalas fontosabb modszereit, €s a kapcsolodod
eléirasokat a IV. fejezetben ismerhetjiik meg. Az értekezés megkisérli
Osszehasonlitani Oket, els@sorban a kutatds soran vald hasznalhatésaguk
szempontjabol. Nagyon nehéz teljes képet adni a szobajové moddszerekrdl, de
feltétlentil sziikséges legalabb az elterjedtebb, ismertebb ¢és nagyobb

tertileteket, atfogd modszereket roviden bemutatni.

Ezek utan kovetkezik a kockéazatok értékelésének targyalasa. Az V.
fejezetben attekintést kapunk a kockazatértékelés szerepérdl az informatikai
auditalasban, €s arrdl, hogy a kutatds céljaként kitlizott metrikanak milyen
szerepe lehet ezen a teriileten. Megismerhetjiik a kitizott feladat elvégzése
soran felmeriild nehézségeket, illetve azokat a problémakat, amelyekkel a
kutatds kivitelezése soran kellett szembesiilni. A fejezet bemutatja azokat a
legelterjedtebb tobbtényezds eljardsokat, amelyek a kockazatértékeléshez
kapcsolédoan a metrika megalkotasat szolgalhatjak, és amelyeket a kutatas

soran kiindulopontként lehet felhasznélni.

A VI fejezet tartalmazza a kutatds tervezetét, a hipotézisek
operacionalizalasat (tehat azt az eljarast, amellyel ellendrizhetdk), tovabba egy
rovid  attekintést  azokr6l a  meglévé  eredményekrdl, illetve

felhasznalhatosagukrol, amelyek a feladat megoldéasat lehetové teszik.

A megoldas menetét, a kutatds végrehajtdsanak modjat a VI
fejezetben olvashatjuk. Itt keriil sor a kutatds részletes bemutatdsara, a
megalkotott kockdzati mutatoszam ismertetésére, majd a metrika hasznalatanak
szimuldlasaval kapott eredmények kozlésére. A fejezet végén talalhatok a

kutatasi hipotézisek ellendrzésének eredményei.

A dolgozat végén az elért eredmények ismertetésén tul a tovabbi
kutatasi iranyok ¢&s feladatok szambavételére keriil sor. Az értekezést a
fiiggelékben elhelyezett részletes statisztikai kimutatdsok és grafikonok teszik

teljessé.
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1. Bevezetés

l.2. A kutatasi teruletrol

Az informaciotechnologiai auditdlas — mint a szamitogépekhez
kapcsolodd tudomanyok altalaban — viszonylag rovid multra tekint vissza.
Uzleti felhaszndlasi szamitogépek minddssze fél évszazada léteznek, és az
ezekhez kapcsolodo ellendrzések természetesen az informécidtechnolédgia
térhoditasaval keriiltek eldtérbe. A pénziigyi ellenérzés azonban — mint latni
fogjuk — igen komoly hagyomanyokkal rendelkezik, tobb évszazados, egyes
felfogdsok  szerint  tobb  évezredes multra  tekint vissza. Az
informaciotechnolédgiai auditalas pedig nem fliggetlen a pénziigyi ellendrzéstol,
hanem amint szintén latni fogjuk, szervesen illeszkedik annak fejlodési
vonalaba. Az IT audit tehat valojaban egy viszonylag 1j szegmense egy hosszl
ideje létezd eljarasnak, ¢és annak részeként — vagy kiegészitéseként —

kezelendo.

Az informacidtechnoldgiai audit célja valamely szoftvertermék,
szoftverfejlesztési eljards vagy vallalati informacidrendszer biztonsagi
szempontokbol torténd moddszeres értékelése. Az auditalas az elére rogzitett

szabalyoknak valo megfelelést vizsgalja.

A szamitogépes informacidrendszerek auditalasa tobb modon térténhet.
Mar meglévo rendszerek esetében az aktudlis allapotbdl kiindulva kell felmérni
annak kockazatait, és a felallitott szabalyoknak valo megfelelését. Folyamatban
1évo fejlesztések, rendszerbevezetések esetén pedig célszerli ellendrizni, hogy
azok a kontrollok, amelyek a rendszer ellendrizhetdségét lehetévé teszik,
megfelel6 moédon beépitésre keriilnek-e a rendszerbe. Ellendrizhetd maga a
projektszervezet is abbol a szempontbdl, hogy a fejlesztés soran milyen
eljarasokat kovetnek, és eleget tesznek-e a biztonsagi kivanalmaknak. Az
auditalas latokorét természetesen a vizsgalt probléma természetétdl fiiggden

kell megvalasztani.

Az auditdlds eredménye egy audit beszamold (report), amely
tartalmazza a vizsgalt teriiletekre vonatkoz6 megallapitasokat. Ennek részeként

a fennallod vagy varhaté kockéazatok elemzésére is ki kell térni. Be kell mutatni,
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1. Bevezetés

hogy az egyes kockazati tényezdk milyen sulyuak a vizsgalt teriilet esetében, és
bekovetkezési valosziniiségiiket célszerli a koriilmények figyelembevételével

elore jelezni.

Az informatikai kockéazatok értékelése, mint barmely kockazatértékelés,
rendkiviil nehéz feladat. A kockazat valamely véletlen esemény bekovetkezését
jelenti, ¢és igy mérése kozvetlenliil kapcsolodik a  bekdvetkezési
valoszinliségekhez. Ugyanakkor az egyes tényezok kockazata sokféleképpen
adodhat Gssze, €s egymassal kolcsonos fliggésben 1évé események lancolata
bekovetkezési valdszinliségeinek becslését feltételezi. Raadasul az IT audit
esetében a kockéazatok megitélése is rendkiviil szubjektiv lehet, és ez tovabb

neheziti azok szamszert mérését.

Feltehetdleg ez az oka, hogy egyeldre nem Iétezik széleskoriien
elterjedt eljarads, amellyel a vallalati informatikaban rejld kockéazatokat
szamszerlien értékelni lehet. Bar torténtek kisérletek ilyen metrikdk
megalkotéasara, ezek egyrészt csak valamely részteriilet értékelését tizték ki
célul, masrészt tobbnyire megallapoddsos, vagy éppen véletlenszeri
mértékeket alkalmaznak. A szubjektiv, emberi tényezd szerepe tilsagosan nagy
az ¢értékelésben ahhoz, hogy az Osszehasonlithatosdg minden esetben

fennalljon.

Az informécidtechnoldgiai auditdlasnak nincs altalanos érvényi
szabvanya, bar szamos szabvanyositasi kezdeményezés létezik. A
legelterjedtebb szempontrendszer a COBIT, amely bizonyos értelemben
egyesiti a tobbi eldirast, és a gyakorlatban is hasznalhat6 itmutatast biztosit az
ellendrzési tevékenységhez. Ez a mddszertan valojaban felette all az Osszes
tobbi eljarasnak, hiszen gyakorlatilag minden szdba johetd tertiletre kiterjed, és
megalkotasa soran folyamatosan figyelemmel kisérik az egyéb ajanldsokat is.
A COBIT azonban Onmagiban nem teszi lehetévé a kockazatok
szamszerisitését. A kockazatok megfogalmazasa, ¢és kiilondsen azok
szamszerUsitése tulmutat a kvazi-szabvany keretein. A kutatas célja egy olyan

metrika létrehozasa, amellyel az informaciotechnologiai auditalas soran feltart
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1. Bevezetés

kockazatokat = szadmszeriisiteni  lehet, és  amelynek  segitségével

Osszehasonlithato eredmények nyerhetdk.

A kockazatértékelésnek azonban nem csak utdlagos szerepe van az
auditalasok értékeld megallapitasainak meghozatalakor. Az auditalés tényleges
folyamatat megelézden el kell donteni, hogy pontosan milyen teriiletekre
terjedjen ki az ellendérzés. Ennek megitélésekor is hasznos valamilyen
kockazatszint-elemzés, amely megallapitja, hogy mely teriileteket, mely
alrendszereket érdemes vizsgalni, melyek a leginkabb kritikusak az iizletvitel
szempontjabol. Bar ezekben az esetekben a szamszeriisités az informaciok
hidnya miatt altaldban nem lehetséges, a kockazati tényezOk szdmbavétele

fontos kiindulo 1épés.

1.3. A kutatas jelentdésége

Az informatikai kockéazatok értékelésére szamtalan eljaras létezik, és
ezek jelentds hanyadat kiilonb6zo szoftvertermékek formajaban is el lehet érni.
Mivel az informatika a ma miikodd vallalatok talnyomd tobbségét teljesen
atszovi, természetes, hogy nagy az érdeklddés a kockéazatok értékelése irant. A
szamitdgépes informaciorendszerek ugyanis nem csak 1j lehetéségeket, hanem
szamtalan 0j fenyegetést is jelentenek a vallalatok szamara (Hale — Landry —

Wood, 2004).

Az értékelési eljarasok szinte mindegyike a kockéazatok bekdvetkezési
valoszinlisége, ¢és a kifejtett hatds/ bekovetkezd kar/ pénzbeli veszteség
szorzataként kezeli a kockazatokat (Covert — Nielsen, 2005). Az eddigi
kutatasok tobbnyire ezen értékelések finomitasat, példaul a pénzben kifejezett
értekek pontosabb meghatdrozasat vagy az egyes tényezOk sulyozasdnak

javitasat (Liu et al., 2005) tlizték ki célul.

Az itt bemutatott kutatds nagyban tdmaszkodik az eddigi kutatasi
eredményekre, elsésorban a COBIR kutatasi projektre, amely egy auditalasi
szoftver segédeszkdz megalkotasat tlizte ki célul. Ugyanakkor a kitlizott célok
elérése érdekében ujfajta megkozelitést alkalmaz: Elsdsorban nem a kordbbi

kutatasok soran tobbé-kevésbé feltart egyes kockazati értékek pontositasat

13



1. Bevezetés

célozza, hanem a kiilonb6zé kockazati tényezdk egyiittes fenndllasanak
hatasait vizsgalja. Az volt a cél, hogy szadmba lehessen venni azokat az
elonyoket, amelyeket egy ilyen — a kolcsonhatasokat is figyelembe vevo —
értékelési eljaras nyujthat.

A kutatas soran elkésziilt egy olyan értékelési modszer, amely alkalmas
ezeknek a kolcsonhatasoknak a figyelembevételére. Sikeriilt megalkotni egy
kockazati mutatoszamot, amely képes a vizsgalt teriiletek kockézatainak
Osszesitésére az egyes tényezOok kolcsonhatdsainak figyelembevételével. Ezen
tulmenden a megalkotott eljaras gyakorlati alkalmazhatosagat is sikeriilt

felbecsilni.

A kockazati tényezdk azonositasanal és mértékiik megallapitasanal
elsésorban a széles korben elterjedt COBIT modszertan, illetve az ezzel teljes
Osszhangban all6 képesség-érettségi modellek jelentették az alapot. Az
értékelési eljaras kidolgozasat pedig a tobbtényezds dontési modellek

felhasznalasaval sikeriilt megvalositani.

A kutatds eredményeként bizonyitast nyert, hogy a tényezOk kozotti
Osszefliggéseket is figyelembevevd megkozelitésnek van 1étjogosultsaga. Az
egyiittes hatdsok felhasznalasdval megalkotott mutatd segitségével olyan
teriiletekre is rd lehet iranyitani a figyelmet, amelyek a hagyomanyos
értékelésekben rejtve maradnak. Ezen tilmenden vilagossa valt, hogy ha mar a
tervezés soran figyelembe vessziik azt a tényt, hogy az informatikai ellenérzés
valdjaban egy, a gyakorlati tapasztalatok hatdsara folyamatosan fejlodo tertilet,
akkor az egyes kockazati tényezdk egyiittes hatdsaival kiegészitett kockazati
mutatd arra is felhasznalhatd, hogy a vizsgaland6 teriileteket jobban

behataroljuk, és az auditalasi tervek pontosabba valjanak.

Remélhetd, hogy a dolgozatban bemutatott kutatdsi irany és az elért
eredmények hosszabb tavon a gyakorlati életben is hasznosak lehetnek. Mivel
az eljaras lehetévé teszi az informatikai kockazatok objektivabb értékelését,

fontos eszkoz lehet a wvallalati informatikédval kapcsolatos dontések

crer
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1. Bevezetés

felhasznalhato az adott ipardgon beliili Osszehasonlitasok alapjaul is, ¢és
segitségével a menedzsment redlisabb képet alkothat a vallalat informatikai
kockazati szintjérél. Bar felmeriilhet, hogy a kutatds eredményei jelenlegi
allapotukban kozvetleniil csak korlatozottan hasznalhatok fel, ugyanakkor
elérelathatolag a kutatds folytatasaval és a modszer finomhangolasaval mar a

gazdasagi ¢€let szereploi altal is értékelhetd eredményre lehet jutni.
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ll. FEJEZET

A kutatas célja, hipotézisek

I.1. A kutatas célja

A tervezett kutatds célja kettds: egyrészt gyakorlati jellegii
modszerekkel megalkotni azt a kockazatértékelési metrikat, amelynek
segitségével az informacidtechnoldgiai auditalas soran felmeriild, a kockéazatok
elemzésére vonatkozd feladatok megoldhatok; masrészt az igy eldallitott
metrika gyakorlati hasznalhatosaganak, és az IT auditra gyakorolt pozitiv

hatasanak igazolésa.

A feladat egy, az eddigieknél pontosabb, megbizhatobb ¢és elfogulatlanabb
kockazatértékelési metrika megalkotdsa. Egy ilyen metrika hasznéalatdval a
véllalati informacidrendszerek kockdzatai jobban becsiilhetk. A megfeleld
értékelések alapjan a vallalatok informatikai eréforrasaira vonatkozd dontések
megalapozottabbak lehetnek, ¢és az erdforrasokkal wvalé gazdalkodas

hatékonysaga novekedhet.

I1.1.1. Kockazatértékelési modszer létrehozasa

Az IT auditaldsok soran a felmérések kiterjedhetnek a wvallalat
valamennyi teriiletére, amely a szamitogépes informaciérendszerekkel
kapcsolatba hozhat6. Az, hogy az aktudlis auditdlas soran mely teriiletek
ellendrzése, és milyen mélységig torténik meg, a modszertdl és az elvarasoktol
fligg. Ennek megallapitasa igen fontos a vizsgalat hasznossaga szempontjabol,
¢s a vizsgalat folyamatanak lehet0ség szerint be kell épiilnie a vallalat
stratégidjaba a hatékonysag érdekében (Coles — Moulton, 2003; Olson, 2005,
Parker, 2001). Az auditalas sordn szamos kérdést megvizsgalnak, és a
megallapitasokat egy audit beszdmoloban rogzitik. Ez alapjan eldonthetd, hogy
a vallalati mikodés mely teriileteit talaltak problémasnak, és az auditornak

lehetdség szerint ki kell térnie a megoldasi lehetdségekre.
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Az auditilds soran azonban a legtobb esetben nem torténik meg a
felmeriild kockazatok szamszerusitése. Az auditor — legyen akar kiilso, akar
belsé — a legritkabb esetben készit akciotervet az auditdlas soran felmeriilt
hidnyossdgok kikiiszobolésére. Ez a feladat 4ltalaban az auditalas
megrendeldjére, az informatikai beruhazasokért felelés dontéshozora, vallalati

tisztségviseldre harul.

Ma mar mindenki szamara vildgos, hogy tokéletes informatikai
biztonsadg nem létezik. Ennek elérése azonban nem csak a mindig megjelend 1j
fenyegetések ¢s a kiszdmithatatlansdg miatt nem valosithatdo meg. A vallalatok
er6forrasai — elsdsorban anyagi lehetdségei — korlatozottak. Amikor egy
informatikai vezetd dontést hoz a tdmogatand6, megerdsitendd teriiletekrol,
akkor mérlegeli a kockazatokat, és az ezek kikiiszoboléséhez sziikséges 1épések
eréforrasigényét. A cél az, hogy a lehetd legkevesebb raforditassal a lehetd
legnagyobb eldrelépést lehessen elérni a biztonsag teriiletén. Ehhez pedig
sziikség van a pontos adatokra mind a kockazatok mértékét, mind az anyagi

vonzatukat illet6en.

A kockazatok kezelésének koltségei altaldban a kozgazdasagtan
hagyomdanyos eszkozeivel kiszamithatok. A kockazatok pontos értékelésére, az
egyes teriiletekre vonatkozo kockazati mértékek meghatarozasara azonban
nincs sz€leskoriien elterjedt megoldas. A kutatds gyakorlati része egy ilyen
modszer eldallitdsa, amellyel az auditalas soran feltart kockazatok szadmszertien
értékelhetok, és egy-egy érintett teriilet, illetve az auditalasi modszertan egy-

egy alapelvének érintettsége tekintetében Osszesithetok.

Az eddigiekben emlitett kockézatok ebben az esetben nem csak a
szigoruan vett informacidbiztonsagi kockazatokat jelentik, hanem az auditalas
soran  felmeriild szervezési, IT-menedzsment, illetve az esetleges

szoftverfejlesztési mindségbiztositassal kapcsolatos problémakat is.

11.1.2. Kockazatértékelés alkalmazasa

Az audit beszamolok célja az, hogy a vallalat felelds vezetdit

tajékoztassa a felmért helyzetrdl, az esetleges hidnyossagokat megismertesse
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veliik, és lehetdleg megoldasi lehetdségeket is kindljon. A dontéseket azonban

természetesen a vezetOknek kell meghozniuk.

Komoly problémat jelent napjainkban, hogy a vezetok gyakran nem
kapnak elegendd informaciot az IT-t érinté dontések meghozataldhoz. Az audit
beszamolokbol kiolvashatd ugyan a kockazatos teriiletek leirdsa, az itt
tapasztalt kockazati tényezdk €s sok esetben a megoldas is. Nem nyujtanak
segitséget azonban abban a fontos kérdésben, hogy a vallalat korlatozott
er6forrasait mely teriiletek kezelésére érdemes elsOsorban forditani. A
dontéshozok sok esetben ad hoc modon dontik el, hogy az eréforrasokat
milyen moddon allokaljak a kiilonb6zd problémak megoldasara. Ebben
elsdsorban tapasztalataikra, esetleg megérzéseikre, gyakran pedig csupéan a

véletlenre tamaszkodnak.

Egy maésik probléma, bar az oka eredendden azonos, hogy a kiilonb6z6
auditalasi eljarasok altal megallapitott eredmények, elsésorban a kockézati
szintekre vonatkozoan, valojaban nem Osszehasonlithatoak egymassal. Mivel
nincs altalanosan elfogadott szabaly a kockéazatok értékelésére, ez altaldban
rendkiviil szubjektiv médon térténik meg (Ozier, 2003b). Igy, még ha vannak
is szamszerli mutatok egy-egy teriilettel kapcsolatban, az a gyakorlatban mas
esetekkel nem Gsszevethetd, hiszen egy masik auditor, masik kockézatértékeld
egészen mas szamadatokat kap esetleg olyankor is, ha ugyanazt a problémat
ugyanazzal a moédszerrel vizsgalja. Az ugyanannal a szervezetnél kiilonboz6
idépontokban, illetve egy-egy iparagon beliil kiilonbozd vallalatoknal torténd
auditalasok eredménye — a kockazatok mértékére vonatkozdéan — nem mérhetd

0ssze.

A kutatasi feltevés szerint egy olyan metrika létrehozasa, amely egy
széles korben elterjedt modszertanra alapozva képes a kiilonb6z6 kockézatok
pontosabb mérését €s Osszehasonlithatdosagat biztositani, egyarant elOsegiti a
vallalati erdforras-allokacid optimalizalasat az érintett teriileten, valamint
ennek ¢és a benchmarking képességek novekedésének koszonhetéen a
véllalatndl meghozott — az auditdlds eredményeire tdmaszkoddé — dontések

eredményességét, szamszeriisithetdségét és ellendrizhetdségét.
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Az informdacidtechnologiai auditdldsnak, a tobbi ellendrzéshez
hasonldéan az az alapvetd célja, hogy a megfeleloséget vizsgalja. Tehat azt,
hogy a vizsgalt teriilet folyamatai, szabalyozdsa ¢s mikodése megfelelnek-e
valamely el6re rogzitett szabalyoknak. Ezért az auditdlds eredménye

alapvetden kétféle lehet: megfelel, vagy nem felel meg.

A vallalati miikodés szabalyozasa azt a célt szolgalja, hogy a kiilonb6z6
operativ kockazatokat mérsékelni lehessen a stratégiai célok elérése érdekében.
Természetesen ahhoz, hogy a megfeleloséget kelloképpen mérni lehessen,
sziikkség van arra, hogy a kontrollokat (a COBIT esetében a kontroll
célkitlizésekbdl levezetve) a vallalati eljarasokba beépitsék. Felmeriil azonban
a kérdés, és ez jelen kutatasnak kozponti témaja, hogy a kontrollok (kontroll
célkitlizések; MTA-ITA, 2000) megfeleld kivalasztadsa mennyiben jarul hozza
a kockéazatok mérsékléséhez. Vajon, ha megfeleld modon sziikitjik a
vizsgaland¢ teriiletet, illetve azokat a kérdéseket, amelyekre koncentralni kell,
akkor ezzel a wvallalat informatikdbol eredd kockazatai csokkenthetok
koltséghatékony modon? Amennyiben a kordbbi auditdlasok sordn szerzett
ismereteket felhasznaljuk az értékelési rendszer dnreflexiojara, akkor az segiti-

e a helyes kontroll célkitlizések kivalasztasat?

11.2. A kutatas soran vizsgalt kérdések

Az eddigiekben ismertetett célok elérését tobb feltevésben lehet
megfogalmazni. Egyrészt meg kell vizsgdlni, hogy Ilétrehozhat6é-e olyan
metrika, amely az informécidtechnoldgiai  auditdlas  eredményeire
tamaszkodva, a kockazatok értékelésére hasznalhat6. Ez alatt azt kell érteni,
hogy létezhet olyan mérési, osztalyozasi eljards, amelynek segitségével az
auditalas soran feltart kockazatok szdmszerlisithetok, és az egyes tényezdk
kozotti 0sszefiiggések, kolcsonhatasok abrazolhatok. A szamszerl értékek az

egyes kockazati teriiletek jellemzésére hasznéalhatok.

Meg kell vizsgalni, hogy a kockazatértékelési metrika kalibralhato-e
oly mddon, hogy az értékelési eljaras Osszehasonlithaté eredményeket adjon.

Az eldallitott mérési rendszer mérési szintjeinek oly modon kell

19



II. A kutatas célja, hipotézisek

meghatdrozhatonak lenniiik, hogy azok a kiilonbdz6 id6pontokban, ¢&s
kiilonbozé szervezeteknél végzett vizsgéalatok esetében Dbiztositsak a
megismételhetdséget, és a kockdzati mérdszamok a kiilonbozé mérések kozott
Osszehasonlithatok legyenek. Azaz olyan objektiv értékelést eredményezzenek,
amely a vallalatok széles korében alkalmazhatd, és lehetdvé teszi az egyes

mérések egymashoz valo viszonyitasat.

Egy tovabbi feltételezés szerint a kockazatértékelési metrika
hasznalataval az audit tevékenység objektivitdsa novelhetd. A fent emlitett
modon megalkotott metrika felhasznalasa segit abban, hogy az auditdlasok
sordn végrehajtott kockazatértékelések eredménye az auditorok személyétdl és
személyes véleményétdl kisebb mértékben fiiggjenek. Amennyiben a
kockazatok egyértelmiien szamszertsithetok, akkor az auditdlds folyamata ¢és

eredménye is joval objektivebbnek tekinthetd.

Réadasként feltételezhetd, hogy a kockazatértékelési metrika
alkalmazaséval az auditalds eredményei alapjan meghozott menedzsment-
dontések jobban szamszerusithetok, ¢és igy konnyebben ellendrizhetok.
Amennyiben a kockézatértékelési metrika miikodoképes, és azt felhasznaljak
az auditalds soran, Ugy a kockdzatok kikiiszobolésére hozott intézkedések
jobban ellendrizhetdk, hiszen a visszacsatolas az egyes dontésekkel
kapcsolatban jobban szdmszeriisithetd €s objektivebbé tehetd. Ilyen modon a

meghozott dontések pontosabb szamonkérése valik lehetdve.

Feltételezhetd, hogy a kockézatértékelési metrika alkalmazisa az
informaciotechnolégiai auditalds soran eldsegiti a vallalatok er6forras-
vallalati vezetdk, menedzserek nehéz helyzetben vannak, amikor a kockazatok
kikiiszobolésével kapcsolatban kell donteniiik (Trites, 2004). Megfeleld mérési
modszer nélkiil az erdforrdsok kivanatos felhasznéaldsa nehezen hatirozhato
meg pontosan. A metrika megteremti a lehetdséget, hogy az eréforrasok

felhasznalasaval kapcsolatban optimalis dontések sziilessenek.
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A fentiekre tamaszkodva a kutatds célja az alabb kovetkezd
hipotézisekben fogalmazhato meg. A vizsgalat eredményeként lehetévé valik a
hipotézisek elfogadasa vagy elvetése, és ezen keresztiil a kockazatértékelési

metrika alkalmazhatdsaganak elemzése.

Hipotézis 1.: Létezik a vallalatok informatikai mikodésére vonatkozo
olyan oOsszesitett kockazati mutatéoszam, amely az egyes kockazati

teriiletek kozotti interakciokat is figyelembe veszi, és hitelesen oriental.

Az eddigi kutatasok kevéssé céloztadk meg azt a kérdést, hogy az egyes
kockézati tényezOk milyen modon hatnak egymasra. Bar a kolcsonhatdsok
fennallasa nyilvanvald, ezek altaldban csak masodlagosan jelennek meg az
értékelési eljardsokban. A kutatas soran felhasznaljuk azt a feltételezést, hogy
kialakithat6 olyan értékelési eljaras, amely ezeket az dsszefliggéseket nem csak
rejtetten tartalmazza, hanem ténylegesen felhasznalja a vallalati kockazat

értékelésében.

Ezen tilmenden az indexnek a gyakorlatban is hasznalhatonak kell
lennie, és biztositania kell, hogy az ennek hasznalataval kapott eredmények

reélis képet adjanak az informatikai kockazatokrol.

Hipotézis 2.: Ha az informatikai auditalas végrehajtasanak onreflexiv
jellegét explicit modon megfogalmazzuk, akkor az ebbé6l szarmazo

eredményeket vissza lehet vezetni az audit terv javitasara, pontositasara.

Az informatikai ellendrzés alapvetden a kordbbi tapasztalatokon
alapszik. A legtobb moddszertan valdjaban a ,legjobb gyakorlatok”
gylijteménye’, tehat az egyes esetekben felmért teriileteken végrehajtott
auditalasok soran felhalmozott tudast tartalmazzdk. Ezt érdemes akkor is

figyelembe venni, amikor a modszertant alkalmazzuk.

A kiilonb06z6 auditalasok adatait érdemes tehat felhasznalni arra a célra,

hogy az értékelési eljarast pontositsuk. A 2. hipotézis szerint az auditalasi terv

'Ez igaz nem csak a kutatas alapjaként felhasznalt COBIT modszertanra, hanem tobbek kozott
pl. az Egyesiilt Allamok Kozponti Szamviteli Irod4janak ajanlasaira is (GAO, 1999).
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pontositasat végre lehet hajtani, amennyiben a kordbbi auditalasok eredményeit

megfelelé6 modon felhasznaljuk.

Hipotézis 3.: A kockazati tényezok egyiittes hatasainak figyelembevételével
lehetévé valik olyan, az informatika funkcioival osszefiiggé stratégiai
fontossagu teriiletek azonositasa is, amelyek a hagyomanyos modszerekkel

nem hatarozhatok meg.

A jelenleg alkalmazott kockézatértékelési modszertanok nem, vagy
csak implicit mdédon veszik figyelembe a kockazati tényezok kozotti
kolecsonhatasokat. A kutatas soran hasznalt feltételezés szerint azonban, a
megfeleld6 modon kialakitott és a kockazatok egyiittes hatasat is feldolgozo
mutatd esetében olyan kockazati teriiletek is felismerhetdk, amelyek mas

modon nem azonosithatok.

Amig ugyanis egy-egy terililet lehet aranylag alacsony kockazatu,
ugyanezt nagyon kockazatosnak értékelhetjilk mas kockazati tényezok egyiittes

fennallasa esetén.

Az elsé hipotézis igazolasa kozvetlen mddon, a megfeleld metrika
eléallitasaval  végezhetdé el. A masodik ¢és  harmadik  hipotézis
elfogadhat6sagardl a szimulacids kisérlet soran 6sszegylijtott adatok elemzése

utan donthetink.
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Az auditalas fogalma

l11.1. Az auditalas altalaban

Az auditdlas és az ehhez kapcsolodd fogalmak, a dolgozat céljanak
megvalositasa érdekében, tisztazdsra szorulnak. A kiilonb6z6 meghatarozéasok
gyakran pontatlanok, és nem fedik le teljesen a kérdéses témakort. Ez részben
az angol nyelvii szakirodalom meghatarozasainak atvételébdl adodik (Nyikos-
Kresalek, 2003). Igy gyakran &sszekeveredik az auditalas, ellendrzés,
konyvvizsgalat, belsd ellendrzés fogalma. Tovabb bonyolitja az értelmezést,
hogy az informdcidrendszerek auditdlasdban is megkiilonboztetheték olyan
tertiletek, amelyek elnevezésiiket tekintve atfedésben vannak az ellen6rzés mas
tertileteivel. Rdadasul gyakran nagyon altalanosan hasznaljak az informatikai
rendszerek biztonsagi ellendrzésére vonatkozd elnevezéseket. Ezért feltétlenil
sziikséges a kérdéses fogalmak pontos definidlasa ahhoz, hogy a kutatdst ne

nehezitsék atfedések és pontatlansagok.

Az auditalds igen nagy multra tekint vissza. A IIL.6. alfejezetben
talalhatd torténelmi attekintésbol kitlinik, hogy a fogalom szinte egyidds az
emberiséggel, még ha az elnevezés természetesen nem is létezett. A mai
modern auditalasi gyakorlat egyik elsé példdjaként emlitheté a német Krupp
vallalat, ahol mar a 19. szazad mésodik felében létezett auditalasi kézikonyv.
Ebben meghatarozzak az auditorok felel6sségét: ,,Az auditorok feladata annak
eldontése, hogy a torvényeket, szerzodéseket, eldirdasokat és eljardasokat
megfeleld modon figyelembe veszik-e, illetve, hogy minden tizleti tranzakciot a
rogzitett eloirasoknak megfeleloen és sikeresen hajtanak-e végre. Ezzel
kapcsolatban az auditoroknak javaslatokat kell tennitik a meglévo
létesitmeények és folyamatok javitasara, épito kritikat kell megfogalmazniuk a
szerzodeésekkel kapcsolatban stb.” (Cangemi-Singleton, 2003, p. 10.). Bar ez a
megfogalmazas inkabb az auditalast végzék munkajanak leirdsan keresztiil

kozeliti meg a kérdést, ebbdl is kitlinik az auditdlds mai feladata: a vallalat
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milkddésének valamilyen eldre rogzitett szabdlyokkal valdo Osszevetése és

értékelése.

Az auditalas mar a magyar hivatalos kéznyelvben is elterjedt kifejezés,
jelentése a Magyar értelmezé kéziszotar szerint: ,,4 vdllalkozok éves
beszamolojanak, ill. vagyoni, pénziigyi helyzetének feliilvizsgalata és
hitelesitése.” illetve: ,,Valamely vallalat, vallalkozas miikodésének, szamviteli,
sigyviteli, informdcios sth. szakszeriiségének vizsgdlata, ellenérzése.” (MEK,
2003, p. 74.). EbbOl a meghatidrozasbol is kideriil, hogy az auditilas a
kozfelfogas szerint elsésorban a pénziigyi-szamviteli ellendrzést jelenti, és a
vallalatok gazdasdgi milkddésére helyezi a hangsulyt. Ugyanakkor a
definicioban mar megjelenik a szakszertiség vizsgalata, és ilyen kornyezetben

az informacids rendszerek ellendrzése is emlitésre keril.

Maga a kifejezés a latin audire (hallani, hallgatni) igébdl szarmazik, és
eredetileg meghallgatast jelentett. Ennek sordn a tulajdonos a vagyon
kezelésével megbizott személy beszamolojat hallgatta meg a kezeléssel

kapcsolatos kérdésekkel kapcsolatban.

Az angol audit kifejezés meghatdrozdsa a Longman szotar szerint: ,,Egy
vallalat  pénziigyi nyilvantartasanak vizsgalata a helyesség ellenorzése

celjabol.” (Longman, 1995, p. 72.)

Ezekbdl a definiciokbol vilagosan kitlinik, hogy az audit és auditalas
fogalma elsésorban tovabbra is a szadmviteli ellendrzésre vonatkozik. Ez
természetes is, hiszen a szamviteli ellenérzés, auditalds igen hosszi multra,
komoly torténelmi elézményekre tekinthet vissza. Az informatika
térhoditasaval azonban a szamvitel és a vallalatok gazdalkodasa egyre inkabb
elvalaszthatatlan az informacidrendszerektdl. Mivel a konyvelési adatok
nagyrészt szamitdégépes informaciorendszerekben taldlhatok, a szamviteli
ellendrzés sem térhet ki ezen rendszerek auditalasa el6l. Az informatikai
auditalas valdjaban a szamviteli ellenorzés kiterjesztéseként értelmezhetd

(Gallegos — Allen-Senft — Manson, 1999), és elterjedésében szerepe van annak
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is, hogy a vallalatvezetok felismerték, hogy a pontos ellendrzéshez a fent

emlitett teriilet auditalasa is sziikséges (K6, 2003).

Az Amerikai Szamviteli Tarsasag’definicidja szerint az auditals olyan
rendszeresen ismétlddd folyamat, amely targyszerli bizonyitékok szerzésére és
azok objektiv értékelésére iranyul. Ezeknek koszonhetéen megfeleld
bizonyitékokhoz lehet jutni annak megallapitasdhoz, hogy az ellendrzott
szervezet gazdasagi eseményeirdl szolo allitdsok milyen mértékben felelnek
meg az eldre rogzitett szabalyoknak. Az Osszehasonlitds eredményét pedig
vélemény formdjaban kozlik az érdekeltekkel. Ez az audit beszamolo

(Robertson — Davis, 1998).

A meghatarozas alapjan is allithatjuk, hogy az auditalas egy folyamatos
vagy periodikusan ismétlodé folyamat (Dull — Tegarden, 2004), amely soran
valamilyen eldirdsoknak vald megfelelést vizsgalnak. Mivel itt egy szdmviteli
szervezet definicidja szerepel, szinte sziikségszerli, hogy a hangsuly a
gazdasagi események értékelésén van, ugyanakkor a korabban emlitettek az

auditalas teljességérol tovabbra is helytallonak tekinthetok.

A legtobb forras nem emliti, hogy az auditalds a vallalati miikddés
egyéb terlileteit is érintheti, igy — a késObbiekben kifejtett IT auditon tal —
1étezik példaul kornyezetvédelmi és mindségbiztositasi auditalas is. A fogalom
hasznalata altalaban olyan teriileteken fordul eld, ahol a vallalatnak a kiilsé
érintettek felé bizonyitaniuk kell a folyamatok megfelelé mitkodését. Hiszen az
auditalds célja nem csupan a vallalati miikodés hatékonysaganak javitasa,
hanem a meglévd folyamatok megfeleléségének tantsitisa is az iizleti

partnerek, vevok, egyéb kiilso érintettek felé.

l1l.2. EllenOrzés

A magyar szOhasznalatban az auditalassal gyakran szinonim
fogalomként emlitik az ellendrzést. Az ellendrzés valakinek vagy valamely

tevékenységnek, munkanak vagy allapotnak, helyzetnek az (elbirdlas végett)

2 . . ..
American Accounting Association
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torténd megvizsgalasat vagy figyelemmel kisérése, illetve adatok vagy méretek

helyességiik szempontjabol torténd feliilvizsgalata (MEK, 2003, p. 279.).

Az ellendrzés tehat egy atfogd fogalom, és gyakran adodik félreértés
abbol, hogy audit alatt a konyvvizsgalatot értik, amely viszont csak egy részét
jelenti a teljes ellendrzésnek. FErdemes megemliteni tovabba, hogy az
ellendrzés nem feltétlentil csak egyszeri tevékenységet jelent, hiszen a
Hfgyelemmel kisérés” folyamatos, illetve ismétlodo ellendrzéseket takar.
Ennek a pénziigyi és az informacidtechnoldgiai ellendrzések esetében is nagy
jelentdsége van. Az auditdlds és az informacidrendszerek ellendrzése ugyanis
csak akkor lehet hatékony, ha az folyamatosan torténik. Ehhez a kontrollok be
kell hogy ¢épiiljenek a wvallalati folyamatokba, és az egész szervezeti
mukodésnek az auditalhatosag szempontjat figyelembe véve kell kiépiilnie. Ez

pedig nem mas, mint az utobbi években széleskdriien elterjedd IT iranyitas”.

lll.3. Pénzugyi ellenérzés

Bar Magyarorszagon nincs hivatalos meghatarozasa a fogalomnak,
gyakran hasznaljak a pénziigyi ellendrzés kifejezést is. Ez az angol financial
audit forditasaként keriilt be a szakszavak k6z¢ (Nyikos, 2000). A gyakorlatban
sokszor ez az a teriilet, amelyet a gazdasagi ¢élet szereploi audit alatt értenek.
Magyarorszagon ugyanis els@sorban a szamviteli vagy pénziigyi ellendrzés az,
amelyre széleskorlien elterjedt az audit kifejezés. Maga az audit azonban joval
sz¢lesebb teriiletet fed le, nem feltétleniil csak a gazdalkodashoz kozvetleniil
kapcsolddo ellendrzések képezik a részét. A jelen kutatasban is egy olyan
teriilet auditalasarol esik sz6, amely csak részben kapcsolddik a pénziigy és
szamvitel fogalomkoréhez. Bar ezek a kapcsolodasok rendkiviil fontosak, az
informéciotechnoldgiai auditalasnak ezeken tGlmenden részét képezik a

rendszerek fejlesztésével, lizemeltetésével kapcsolatos elemzések is.

3 Magyarul leggyakrabban igy forditjak az IT governance fogalmat.
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lll.4. Audit és kdnyvvizsgalat

A konyvvizsgalat és az auditdlds a magyar széhasznalatban gyakran
azonos tartalommal birnak, ugyanakkor mas felfogasok szerint az auditalas a
konyvvizsgalatndl tagabb fogalomkort jelol. Ebbe beletartozik a szémviteli
bizonylatok ¢és eljarasok vizsgalatan tul a vallalat szervezeti-hatékonysagi
kérdéseinek elemzése is, illetve altalanos értelemben a teljes vallalati miikodés
feliigyelete. Ilyen felfogds szerint a hatékonysag ¢és a vallalati mikodés
értékelése sordn természetesen érinteni kell az informacidrendszerek

hatékonysagat is.

Az 1991-ben, majd 2000-ben megalkotott Szamviteli Torvény szerint a
konyvvizsgalat célja annak megéllapitasa, hogy a vallalkozas altal készitett
éves beszamold ,,megbizhatd és valos” képet ad-e a vallalkoz6 vagyoni és
pénziigyi helyzetérdl. Ez tehat egy viszonylag sziikebb teriiletet jelent, hiszen
az éves beszamolohoz kapcsolodo ellendrzésrdl van sz6. Ugyanakkor annak
vizsgalata, hogy az éves beszamold megfeleld modon tiikrozi-e a valos
tényeket, természetszerlileg mélyebb ellendrzést tesz sziikségessé, amely

tulmegy az egyszerii dokumentumelemzésen.

Tovabb bonyolitja a helyzetet, hogy a magyar nemzeti konnyvizsgalati
standardok glosszariuméaban konyvvizsgéalatnak forditottdk a nemzetkozileg

elterjedt audit kifejezést (Nyikos — Kresalek, 2003).

Az eddigiekbdl is vildgosan latszik, hogy az elnevezések nem teljesen
kiforrottak, és haszndlatuk nem mindig kovetkezetes. Ez tobbek kozott arra is
visszavezethetd, hogy a vizsgalt teriileten — és az informdaciotechnologiai
szféraban kiillondsen — a legtobb szakkifejezés angolszasz eredetii, amelyek
magyar forditdsa gyakran nem is létezik; maskor pedig egy-egy fogalom
magyaritasara a kiilonb6z0 szerzok mas-mas megfelelot taldlnak. Ennek
eredményeként eldfordul, hogy ugyanaz a kifejezés mas szerzoknél mas

fogalmat takar.
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111.4.1. Belso ellenorzés

Az auditalast végzo személy lehet a vallalat belsé alkalmazottja, vagy
pedig valamilyen kiilsd, megbizott személy. Ez alapjan teszilink kiilonbséget
belsé és kiilsO ellendrzés, illetve auditalas kozott. Természetesen a vallalat
alkalmazottja nem lehet teljesen fliggetlen a cégtdl, igy a teljes targyilagossag
sem minden esetben feltételezhetd rola. A belsd auditalast konyveldk, illetve
belsé ellenérok végzik. Feladatuk a harom alapelv tiszteletben tartasdnak
vizsgalata; azaz, hogy a vallalat miikddése soran a teljesség, a megbizhatosag
¢€s a pontossag szempontjait figyelembe véve jarnak-e el. Amennyiben eltérést

¢szlelnek, azt fel kell jegyezniiik

I11.4.2. Kiilso ellenorzés

A vallalattol fliggetlen értékelés természetesen csak a kiilsd
ellendrzésektdl varhatd el. A kiilsé ellendrzést ennek megfeleléen gyakran
nevezik fiiggetlen auditalasnak is. A kiilsé ellenérok olyan személyek, akik a
vallalattol fiiggetleniil miikddnek, altalaban megbizéds alapjan dolgoznak. A
kiilsé pénziigyi ellendrzés soran megvizsgaljak, hogy a vallalat beszdmoloiban
szerepld adatok megfelelnek-e a valdsagnak, és kelld6 modon tiikkrozik-e a

vallalat gazdalkodasi folyamatait.

Noha a kiilsé ellenéroknek definicidszertien fiiggetleneknek kell
lennitik a vizsgalt vallalattol, a kiilsé ellen6rzések megbizhatosagaval
kapcsolatban szamos kérdés meriilt fel az elmult évek konyvelési botranyai
kapcsan. Ennek eredményeként a torvényi szabalyozdsok is megvaltoztak a
fiiggetlen ellendrzésekkel és kiilsd auditalasokkal kapcsolatban. A kérdésrol

késobb részletesebben is esik sz06.

LS. IT audit

Az eddigiek elsdsorban a szamviteli tipust auditalashoz kapcsolodo
definiciok. Az auditalds azonban nem csupan a szamviteli dokumentumok és
eljarasok elemzését jelenti. Mint azt mar korabban lathattuk, az auditalas ennél

bovebb fogalmat takar, ¢és gyakorlatilag a vallalat egész mukodésének
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figyelemmel kisérését magaban foglalja. Ez alol nem lehet kivétel a
szamitogépes informaciorendszerek miikodése sem. Igy tehat egy atfogd
ellendrzésnek  természetszeriileg  részét  kell hogy  képezze az
informaciotechnologiai  infrastruktura és a szamitégépes rendszerek
megbizhatdsdganak, biztonsaganak ¢és egyéb jellemzdinek vizsgélata
(Vendrzyk — Bagranoff, 2003). A vallalati folyamatok ellendrzésébe pedig
beletartozik a  szamitogépes  informdciorendszerek  beszerzésének,
eloallitasanak, az ezekben rejld lehetdségek értékelésének végrehajtasa is

(Weber, 1999).

Az informacidtechnologiai (IT) audit, vagy mdas szOhasznalattal az
informaciérendszerek® auditalasa tehat tobb ponton is kapcsolodik az
eddigiekben vazolt auditalasi fogalmakhoz. Egyrészt egy, a vallalat teljes
mitkddésére kiterjedd vizsgalat soran az informatikdhoz kapcsolodo teriiletek
beszerzései, folyamatai és mikodése is eldtérbe keriil. Masrészt pedig a
hagyomanyosabb értelemben vett pénziigyi ellendrzés esetén sem lehet
elkeriilni, hogy az informatikai rendszerekre is kiterjedé vizsgalatot hajtsanak
végre. A 21. szdzad elején ugyanis szinte nem létezik komolyabb véllalat,
amely konyvelését, szamviteli bizonylatait, és szinte teljes miikodését ne
szamitogépes alkalmazasok segitségével tdmogatnd. Az informatika fejlodése
¢s a vallalati struktardk atalakuldsa kordbban nem is 1étezd ellendrzési
teriileteket is eltérbe hozott (Leem — Lee, 2004 és Murthy — Groomer, 2004).
A véllalati miikddés szerves részét képezik az informacidtechnologiai
megoldasok, és igy nem csak az atfogd ellendrzéseknek, de szinte a vallalat
barmely tertiletét érintd auditalasnak ki kell terjednie az informaciérendszerek

ellendrzésére is. (Champlain, 2002).

Ezek alapjan igazolva lathatjuk, amit ismét meg kell jegyezni, hogy az
IT audit valoban a hagyomanyos auditalds — ebben az értelemben inkabb
konyvvizsgalat vagy pénziigyi ellendrzés — kiterjesztéseként értelmezhetd
(Gallegos — Allen-Senft — Manson, 1999). Masrészt az informacidrendszerek

mikodése felvet olyan auditalasi  kérdéseket is, amelyek az

* Information Systems — IS
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informaciotechnologia 1étébdl adddnak, igy az IT auditnak vannak olyan
teriiletei is, amelyek nem a konyvvizsgalathoz, hanem a rendszerek meglétéhez
vagy fejlesztéséhez kapcsolhatok. Ezt a viszonyt tekinthetjiik at a kovetkezd
abran. Fontos megjegyezni azonban, hogy az aldbbi felosztds erdsen
szubjektiv, és pusztan a kutatds sordn alkalmazott fogalmi keretet
illusztralasara szolgal. Egyértelmii kategorizalasra ugyanis a fentiek miatt nincs

lehetdség.

1. abra

Auditalas

Pénriigyi ellendrzes

Eénywwizagalat

IT audit

Az auditalas f6 teriileteinek viszonya

Egy magyar szerzOt6l szarmazoé  definicid  szerint: Az
informaciorendszerek auditalasa azt jelenti, hogy valamely IT terméket, illetve
rendszert modszeres vizsgalatnak vetnek ala, amelynek soran egy vizsgalati
eljaras alkalmazasaval megallapitiak biztonsagi tulajdonsagait. Az auditdlas
tehat az informatikai biztonsag szempontjabol vegzett értékelés.” (Ko, 2003, p.
4. hivatkozza: Kodmon, 1999) Ez a megfogalmazas azonban sziiken értelmezi
az informaciorendszerek ellendrzését, hiszen nem szerepel benne a
menedzsmentre, a szoftverfejlesztésre stb. vonatkozé auditalas. Egy atfogobb
értelmezés szerint: ,,Az informdciorendszerek auditalasa gyijtofogalom, amely
magaban foglalja tébbek kozott a technikai szempontu ellendrzést

(infrastruktura, — kommunikacio), a menedzsment informaciotechnikai
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ellenorzeési eljarasainak auditalasat, a szoftverfejlesztés és implementacio,
valamint az alkalmazasok ellenorzését, és a nemzetkozi és nemzeti
szabvanyoknak valo megfelelést.” (K6, 2003, pp. 3-4.). Ez a megfogalmazas
kozelebb all a kordbban emlitett altalanos elmélethez, ugyanakkor 6nmagaban

nem hatarozza meg pontosan, mit értiink IT audit alatt.

Az IT audit célja altalanossagban nem kiilonbozik a tobbi auditalasi
eljaras céljatol: a vallalatnal észlelt bizonyos tényezdk 6sszehasonlitasat jelenti
valamilyen elére rogzitett standarddal. A pontos értelmezéshez természetesen
meg kell hatarozni, hogy milyen tényezdket vizsgalunk: ez ebben az esetben
nyilvan az informdaciotechnologidhoz kapcsolodd jelenségeket jelenti, legyen
az a vallalati dontéshozok viszonyuldsa a technologiai fejlesztésekhez, az
informatikai fejlesztések soran kovetett modszer, vagy éppen a mar mikodo
rendszerek biztonsdga. Tovabbé sziikség van annak tisztdzasara, hogy mik
azok a szabalyok, amelynek vald6 megfelelést vizsgalunk. Ez altaldban
valamelyik szabvanyrendszerre torténd hivatkozéassal oldhatd meg, errdl

részletesen a IV. fejezetben lesz sz6.

Az informacidtechnologiai auditdlas esetében is megkiilonboztetiink
belsd és kiilsé auditalast. A belsé audit célja elsésorban a vallalatban meglévo
szabalyok alkalmazasdnak nyomon kovetése (Hermanson — Hill — Ivancevich,
2000). A kiils6 audit pedig a belsé audit fiiggetlen és elfogulatlan ellendrzését,
és a vizsgalt rendszer(ek) biztonsagi allapotanak, jellemzdinek értékelését

jelenti.
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I11.6. Audit torténelem

I11.6.1. Szamvitel, auditalas, belsé ellenorzés

Az emberiség a civilizacidé kezdete Ota hajt végre gazdasagi
tranzakcidkat, ¢és az ezek rOgzitésére iranyuld torekvés végigkiséri
torténelmiinket. A szadmvitel és a szadmviteli auditalds torténete bizonyos
felfogasok szerint egyidds az irassal. A kutatok egy része ugy véli, hogy az
irasjelek kialakuldsara részben az ellenérzési feladatok ellatdsa miatt volt
sziikség. Léteznek bizonyitékok arra, hogy mar az 6kori Egyiptomban, majd
Gordgorszagban és a Romai Birodalomban is voltak szamvitellel foglalkozo
szakemberek, és a szamviteli ellendrzés a mindennapi élet részét képezte

(Brown, 1962). A mai értelemben vett szamvitel a kozépkorban terjedt el.

A mai auditaldsi gyakorlatot nagymértékben meghatdroz6 Amerikai
Egyesiilt Allamokban is bevett gyakorlatta valt a szamviteli ellenérzés, szinte
az elsé telepesek megjelenésétdl kezdddden (Flesher — Previts — Samson,
2005). Az els6 konyveld altal végrehajtott kiilsé auditalast a 18. szdzadban
végezték, amikor az egyik hatalmas angliai vallalat véaratlanul csédbe jutott,
részben a fiktiv konyvelések kovetkeztében. Az auditdlas kozéppontba
keriilése, fejlodése, szabalyozasa azdta is altaldban valamilyen visszaélés,

pénziigyi szamviteli botrany kirobbanésat koveti.

A szamviteli ellendrzés a 19. szazadban és még a 20. szdzad elején is
elsésorban a konyvelés pontos végrehajtasanak ellendrzését jelentette
(Cangemi — Singleton, 2003). Az ellendr feladata az volt, hogy megvizsgalja,
az egyes konyvelések a szamviteli szabalyoknak megfeleléen mentek-e végbe.
A konyvelésben meg nem jelend tételek tehat egyszeriien kimaradtak a
vizsgélatbol. Az ellendri munka pedig inkdbb a mechanikus ellenérzések

végrehajtasat jelentette, semmint kifinomult és mélyrehato vizsgalddast.

A vallalati miikodés azonban jelentésen megvaltozott a 20. szazad
elején, a finanszirozas 0j formai jelentek meg, amelyek a szdmvitel és az

auditalas valtozasait is magukkal hoztdk (Brown, 1962). Az ellendrzés
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hangsulya egyre inkabb eltolddott a mérlegben talalhato eszkozok értékelésére,

a szamtani helyesség ellenérzése helyett.

A szamvitellel és a szamviteli ellendrzéssel kapcsolatos felfogasbeli
valtozasok a 20. szdzadban is leggyakrabban valamilyen szamviteli botrannyal,
bizonyos tigyek elkendézésének kisérletével, vagy valamilyen visszaéléssel
kapcsolatosak. Az egyik legutdbbi ilyen esemény az ENRON-botrany volt,
amelynek hatasa erésen érzodik az auditalas megitélésében (Hilary — Lennox,
2005). Az ilyen jelenségek hozzajarulnak a szamviteli szabalyok ¢és az
ellendrzésre vonatkozod eldirdsok kidolgozasdhoz, folyamatos fejlédést és

finomodast eredményezve (Friedland, 2002).

Mindazonaltal, egészen a masodik vilaghabortig az auditori €s belsd
ellendrzési tevékenység egy viszonylag elszigetelt teriiletet jelentett a vallalati
mitkddésben. Nem volt 6néallé osztaly vagy mas szervezeti egység, amely az
ellendrzésekért felelt volna, hanem egyes személyeket biztak meg a
bizonylatok ¢és a folyamatok kontrollalasdval. Az auditor munkaja egy
nyomoz6éhoz volt hasonlatos, aki a meglévd bizonylatok alapjan dolgozott.
Abban az idében nem voltak elfogadott és széleskoriien elterjedt szabvanyok
az ellenérzésekre vonatkozdéan (Cangemi — Singleton, 2003). A bels6
ellendrzés célja az volt, hogy a rendellenességeket még az éves ellendrzések
elott feltarjak és kiszlirjék. Ez a tevékenység csak késébb valt 6nallo vallalati
funkcidéva. Az elmult szézadban a belsé ellendrzés szerepe megvaltozott. Ma
mar nem egyszerlien a visszaélések felderitése a célja, hanem olyan
kockazatelemzések készitése, amelyek a vezetéi dontéshozatalt tdmogatjak
(Dennis, 2004). A feladat bonyolultabb ¢és mindségileg mas: a vallalati

miikodés szerves részét képezi.

I11.6.2. Az IT audit torténete

A vallalatok gazdalkodasanak tiikre a fOkonyv, és a kapcsolodd
szamviteli bizonylatok. Egy cég mikddésének ellenérzése, a szadmviteli
szabalyok betartasanak felligyelete tehat feltételezi ezeknek a gazdasagi

eseményeket r6gzité dokumentumoknak a vizsgalatat. A szamviteli ellendrzés
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egészen az Otvenes évekig azt jelentette, hogy a vallalat miikodése soran
eléallo rengeteg papiralapu dokumentumot at kellett tekinteni, és ez alapjan
lehetett a visszassagokat feltarni. Az 1950-es években azonban megjelent egy
uj eszkodz, amely forradalmasitotta az adattarolast és az adatok kinyerését: az
izleti szamitogép.

Ez a forradalom azonban nem egyik naprol a masikra ment végbe, a
konyvelés ¢és a vallalati dokumentéacio szamitdégépes alapokra helyezése egy
hosszabb folyamat volt, amely még napjainkra sem fejez0dott be teljesen.
Ugyanakkor az 0j eszkdz megjelenése alapvetden megvaltoztatta azokat a
modszereket, amelyekkel az ellen6rok, auditorok a kivant adatokhoz
hozzaférhettek. A szamitégépek koraban ugyanis a konyvelési tételek, a
vallalat tigyeinek dokumentacidja egyre kevésbe a megszokott formatumban —
papiron — allt rendelkezésre, hanem a szamitogépes vallalati
informaciorendszerek adatbazisaiban lehetett hozzaférni. Ez természetesen
magaval hozta azt is, hogy az ellendrzés nem kiilonféle papirok
valosagtartalmanak megallapitasat, és egymassal valo 0sszehasonlitasat jelenti,
hanem egy atfogd  kutatdst, amely kiterjed a  szamitégépes
informaciorendszerekben, adatbazisokban fellelheté adatok vizsgélatara is.
Mivel azonban ezen informacidrendszerek és adatbazisok eredendden sokkal
kevésbe atlathatdéak, miikodésiik egy nem kelldképpen felkésziilt ellendr
szamara homalyos lehet, ezért érthetd, hogy az auditalas magaban kell hogy
foglalja az informacidrendszerek mitkodésének, és haszndlatanak vizsgalatat is
(Vroom — Solms, 2004). Ehhez az auditalasban megszokott ¢és bevett

modszerek alapvetd atalakitasara, és 0j eljarasok kialakitasara volt sziikség.

A szamitogépek megjelenésével az adatokat a mar megismerteken kiviil
ujabb veszélyek is fenyegették. Az auditoroknak meg kellett ismerkedniiik az
uj technologiaval, és a kockazatok értékelésekor a technologiai kérdéseket is

figyelembe kellett vennitlik (Vendrzyk — Bagranoft, 2003.)

Az izleti felhasznalasti szamitogépek megjelenését kovetd elsd
évtizedben a hozzaférési, manipulalasi kérdésekkel kapcsolatban elegendd

biztositékot jelentett az 1s, hogy az adatokat szamitogépes rendszerekben
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taroltak. Ezek a szamitogépek ugyanis nagygépes rendszereket’ jelentettek.
Ezekbdl viszonylag kevés volt, és programozasukhoz ¢és kezelésiikhoz
rendkiviil kevés ember értett. Egy esetleges visszaélésre viszonylag egyszertien
fényt derithettek, és az elkovetdk szama rendkiviil korlatozott lehetett.

(Cangemi — Singleton, 2003.)

Ezzel  parhuzamosan a  szadmitogépesitésnek egy  masik
kovetkezményével is szamolni kellett. Az informécidrendszerekben talalhatd
adatok elemzésére a szamitogépek ¢és a szamitdogépes programok lettek a
legalkalmasabbak. A programok elkészitéséhez és futtatdsdhoz is — abban az
idoben, tehat az Otvenes évek végén, hatvanas évek elején — komoly
szakértelemre volt szlikség. Ez pedig jelentds korlatot jelentett az auditalasok

végrehajtasanal.

A hatvanas évek elején a szamitdgépes auditalas nagyrészt az adott
feladatra készitett programok lefuttatdsat jelentette. Az ftizleti informatika
terjedésével azonban az elkészitendd programok szdma rendkiviili mértékben
megndtt, igy hamar felmeriilt az igény egy altalanos audit szoftver®
kifejlesztésére. (Cangemi — Singleton, 2003.) Az els¢ ilyen programot az
AUDITAPE megjelenése jelentette 1967-ben. Nem sokkal ezutdn szinte
minden nagy konyvvizsgald cég elkészitette sajat audit szoftverét, amellyel a

korabban koriilményes IT auditalasi feladatokat részben automatizalhattak.

Az ad hoc jellegli ellenérzési modszerek helyett tehat kezdett kialakulni
egy modszertan, amelynek segitségével az ellenérok immar joval
felkésziiltebben indulhattak neki az elektronikus auditalasi feladatoknak. Ezzel
parhuzamosan felmeriilt az igény egy olyan szervezet kialakitasara is, amely
képes lehet Osszefogni a teriileten dolgozo6 ellendroket. Ez a szervezet 1969-
ben alakult meg, Elektronikus Adatfeldolgozasi Ellenérok Szovetsége’ néven.
A célja tobbek kozott, hogy egy egységes mddszertan kidolgozasaval segitse az

auditori munkat, és mintegy kamaraként miikdodve elOsegitse az ellendrok

> Mainframe szamitogépes rendszereket
8 Ezek elterjedt roviditése a GAS (Generalized Audit Software)
" EDPAA (Electronic Data Processing Auditors Association)
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mitkddésének mindségbiztositasat. 1977-ben jelent meg a szervezethez tartozo
alapitvany gondozasaban a Kontroll Célkitiizések® elsé kiadasa, amely egy
normativ modell kialakitasaval segitette az auditorok munkajat. Ebbdl a

vezérelvek, eljaras és esettanulméany gytijteménybdl nétt ki a COBIT®.

1978-ban pedig az elsé hallgatok letehették a CISA' vizsgat, ezaltal
egy olyan bizonyitvany birtokaba jutva, amely az egységesitett kvetelmények

elsajatitasat és alkalmazasi képességét tanasitja (Macartney, 2004).

A szervezet elnevezése 1994-ben ISACA-ra (Information Systems
Control and Audit Association) valtozott, a célkitlizések és a megvalositas
moddja azonban csak modernizalddott, alapvetéen nem moédosult. Jelenleg az
ISACA-nak kozel 30 ezer tagja van, ez a legjelentdsebb IT audit szervezet
(Lord, 2004), ¢s a COBIT ujabb kiadéasaival komoly eréfeszitéseket tesz az
auditori munka szabvanyositasara. Részben ezek a tények is magyardzzak,
hogy a kutatas soran a kockazati mddszertan kialakitasahoz is a COBIT lehet a

leginkdbb megfeleld alap.

¥ A COBIT-ban is hasznalt eredeti angol elnevezéssel: Control Objectives

’ A COBIT médszertanrél részletesen a kovetkezd fejezetben lesz szo.

1 Certified Information Systems Auditor: Széleskériien elfogadott képesitési tantsitvany IT
auditorok szamara.
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IV. FEJEZET

Audit szabvanyok és 6sszefliggéseik

IV.1. A szabvanyositas sziikségessége

A kockazatértékelés az IT audit esetében azt jelenti, hogy a vallalati
szamitoégépes  informaciorendszerek  tervezésével,  implementalasaval,
mukodtetésével és feliigyeletével kapcsolatos veszélyeket — legyenek azok
technikai, személyi, szervezési vagy miikodési jellegieck — valamilyen
szempontrendszer szerint megvizsgaljuk, és megbecsiiljik azok mértékét. A
megfeleld értékeléshez azonban elengedhetetlen a megfeleld szabalyrendszer
alkalmazasa. A kockazatértékelési rendszer kidolgozésakor ki kell alakitani,
vagy at kell venni azt a szempontrendszert, amely alapjan a kiilonb6z6
kockazatokat figyelembe vessziik. Ezért sziikséges a kiilonbozé IT audit
szabalyok ¢és szabvanyok attekintése, ¢és az alkalmazni kivant rendszer
kivalasztasanak indoklasa. Noha a kutatds alapjaként kezelt COBIT
modszertan kialakuldsanak kortilményeit lathattuk a III. fejezetben, érdemes az

Osszefiiggéseket is attekinteni.

Az auditalas folyamata feltételezi, hogy a valos helyzetet valamely
eldirassal, kovetelménnyel, illetve szabvanyositott kovetelményrendszerrel
hasonlitsak 0ssze. Az auditdlds nem lehet igazén sikeres, amennyiben a
szabalyokat a folyamat sordn valtoztatjak, vagy azok eseti mddon keriilnek
kidolgozasra. Ebben az esetben ugyanis az elfogulatlansag erdsen
megkérddjelezhetd, és az auditalas megbizhatosaga €s hatékonysaga is jelentds

csorbat szenved.

Természetesen nem varhato el, hogy egészen eltérd profilu vallalatok
esetén, amelyek akar eltérd platformokon miikodd, kiilonbozd szamitdgépes
infrastruktiraval, mas operacidos ¢és alkalmazasi rendszerekkel —stb.
rendelkeznek, ugyanazokat a kérdéseket tegyék fel az auditdlds soran; sem
pedig az, hogy az auditalas folyamata a kiilonb6zd helyeken teljes mértékben

megegyezzen. Egy j6 auditalds minden esetben testre szabott. Ez azonban nem
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azt jelenti, hogy az audit programot minden alkalommal teljesen az alapoktol
kellene felépiteni. Az audit program — tehat annak eldontése, hogy milyen
tertiletek milyen mértékben legyenek érintve az auditalas soran, illetve, hogy az
audit milyen kérdésekre terjedjen ki — valdjdban egy valogatast jelent a mar
meglévd szabvanyositott eljarasok kozott. A vizsgalt vallalat jellemzoi,
valamint a vizsgalando6 teriilet alapjan a szabalyrendszerbdl ki kell emelni az

¢érintett teriiletekre vonatkozé tudnivalokat, és az adott problémara alkalmazni.

IV.2. Szabvanyositasi torekvések

A szabvanyositasi torekvések az informaciotechnologiai audit
elterjedésével parhuzamosan erésodtek. Az iizleti felhasznalast szamitdogépek
sz¢éleskorli alkalmazasaval egyre nyilvanvalébb igény meriilt fel az
informaciorendszerek auditalasara. Jogos elvaras volt valamilyen egységesitett
keretrendszer létrehozésa, amely alapjan a kiilonb6oz6  értékelések
elvégezhetdek, ¢és a kiilonbozo vallalatoknal, vagy ugyanazon vallalatnal
kiilonb6z6 idOben végrehajtott ellendrzések eredményei 0sszehasonlithatok. Ez
az elvaras az 6sszehasonlithatosagra, a mutatok Gsszevetésére'' fontos tényezé
a szabvanyositas kialakuldsaban. Ahhoz ugyanis, hogy a kiilonb6z6 értékelések
eredményei Osszehasonlithatok legyenek, feltétleniil biztositani kell, hogy a
kovetelményrendszer azonos legyen. Mivel ez a szempont a jelen kutatés
szempontjabol is nagy jelentOséggel bir, a késdbbiekben részletesebben is

emlitésre keril.

Az informaciorendszerek auditalasanak elterjedése idején a
hagyomdnyos auditdlds — konyvvizsgélat, pénziigyi ellenérzés — mar
rendelkezett jOl bejaratott szabvanyokkal. gy érthetd, hogy a rokon-teriiletnek
szamito IT audit nagyban tdmaszkodik a hagyoményos auditalasban mar bevalt

egyseégesitési modszertanokra.

Mintegy huszévnyi fejlédés utan, amelynek soran az 1) teriileten
alkalmazott eljarasok kikristalyosodtak (Id. a torténeti attekintést a I11.6.2.
alfejezetben), az elsd teljes értékelési modszertanként értékelhetd COBIT

' A magyarban is — jobb hijan — atvett angolszasz kifejezéssel: benchmarking.
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eléfutdra 1977-ben jelent meg Kontroll Célkitiizések cimen. Bar ez valgjaban
nem tekinthetd szabvéanynak, hiszen nem allami hat6ésag vagy kormanyzati
szerv teszi kotelezové a hasznalatdt, a gyakorlatban a legelterjedtebb
modszertan, amelyet a vildg szdmos orszdgdban haszndlnak az
informéciotechnoldgiai audit folyamatok tervezésére és levezénylésére. Az
alabbiakban az informaciotechnologiai auditalasra vonatkozd legfontosabb

szabvanyokat tekintjiik at.
IV.3. Szabvanyok és kvazi-szabvanyok

IvV.3.1. COBIT

Valoszintlileg a legelterjedtebb szabalyrendszer, amely valdjdban nem
tekinthetd szabvanynak, hiszen nincs is szabvanyként bejegyezve, a
gyakorlatban azonban sokszor szabvéanyszerfien alkalmazzak. Az ISACF'?
(Informaciorendszer Audit és Kontroll Alapitvany) 1996-ban jelentette meg a
COBIT" (Kontroll célkitiizések az informaciétechnologia és kapcsolodo
technologidk szamara) elsé kiadasat. Ez valojaban olyan dokumentumok
gyljteményeként  értelmezhetd, amelyek az  informdcidtechnologiai
kormanyzéas, kontroll és biztositds altalanosan elfogadott kdvetendd
gyakorlatait (best practices) tartalmazzak (ITGI, 2004). A gyljtemény
els6sorban az informacidtechnologiai auditalds céljait szolgalja. Az elsd
kezdeménynek tekinthet6 Kontroll Célkitlizések 1977-es kiadasa oOta
folyamatos fejlodések és frissitések segitségével az auditori munka irdnyitasara
¢s segitésére hasznaljak. 1998-ban a COBIT részévé tett Menedzsment
iranyelvekkel (1d. ITGI megalakuldsdnak éve a torténelmi attekintésben)
szélesebb korti célt tizott ki maga elé, és egyre inkabb az IT iranyitas
eszkozéveé valik. Az IT iranyitasban torténd felhasznalas eldsegitésére mérési

modszereket ¢és érettségi modelleket is kinal. Ezeknek kdszonhetden

2 Information Systems Audit and Control Foundation

13 A rovidités az angol megfelelsbdl — Control Objectives for
Information and related Technology — szarmazik.
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viszonylag  konnyen felhasznalhaté  kockazatértékelési modszertanok

alapjaként is (Lainhart, 2000).

A COBIT célja: ,,Olyan hatalyos, naprakész, nemzetkozileg altalanosan
elfogadott  kontroll  célkitiizések  kutatdsa, fejlesztése, kozzététele és
népszeriisitése, amelyek menedzserek, IT-szakértok és biztonsagi szakértok a

mindennapokban hasznalhatnak.” (COBIT, 2000c, p. 1.).

A COBIT elsdsorban felsdszintii iranyelveket tartalmaz. Bar ezekbdl a
mindennapi hasznalat soran talnyomorészt kikovetkeztethetOk az adott
teriiletre vonatkozo6 tennivalok, a COBIT nem tartalmaz technikai részleteket.
A célkitlizés szerint teljesen atfogd, de nem minden esetben specifikus

megoldast kinal.

A teljesség elérése érdekében a COBIT kétféle szempont szerint kozelit
az informatikai rendszerekhez: egyrészt az fiizleti célok tdmogatisa feldl,
masrészt az informatikai eréforrasok kezelése €s az informatikai folyamatok
menedzselése felol. Az iizleti célok elérése érdekében az informacidkkal
kapcsolatban hét alapelv teljesiilését koveteli meg, amelyek harom {6 csoportba

sorolhatok:

e Mindségi kovetelmények:
o eredményesség - feleljen meg az lizleti igényeknek
o hatékonysag - eldallitasa optimalisan torténjen

e Biztonsagi kovetelmények:
o bizalmassag - csak az illetékesek férhessenek hozza
o integritds — legyen teljes
o rendelkezésre allas — alljon mindig rendelkezésre

¢ Bizalmi kovetelmények:
o megfeleléség — feleljen meg mas vallalkozasok, hatosagok

elvardsainak
o megbizhatésag— alljon 6sszhangban a valosaggal
Az informaciotechnologiai eréforrasok pedig 6t csoportot alkotnak (ITGI,

2004):
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e adatok

e alkalmazasi rendszerek
e technologia

e tdmogato eszkozok

e emberek

A COBIT megkiilonboztet négy nagy teriiletet az ellendrizendd

informatikai tevékenységekben, ezek az igynevezett domének:

e Tervezés és Szervezet (PO) — az informatikai stratégia megalkotasa €s
annak koriilményei, valamint a szervezési kérdések

o Beszerzés és Megvalositas (Al) — az eszkdzok beszerzéséhez és a
rendszerbevezetéshez kapcsolodo kérdések, valtozaskezelés

e Szolgaltatas és Tamogatas (DS) — a szolgaltatasok nyujtasaval és a
felhasznalas tdmogatasaval kapcsolatos kérdések

e Feliigyelet (M) — az informatikai folyamatok feliigyelete, ismétlodo

vizsgalata, értékelése
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A COBIT értékelési teriileteinek rendszere (COBIT, 2000a)

A COBIT kialakitasa ¢és fejlesztése soran igyekeznek a vizsgalando
problémakat a lehetd legkevesebb eredendo elvre visszavezetni. Ezért a COBIT
felépitése a korabbi kiadasokkal szemben az egyszerlisodés iranydba mutat. A

jelenleg megkiilonboztetett négy teriilet is a korabbi teriiletek 6sszevonasaként

allt elé

34 magas szintli Kontroll Célkitiizést tartalmaz.

. A kutatashoz felhasznalt harmadik kiadasban a négy {0 teriilet 6sszesen
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A fentiek alapjan a COBIT felépitése egy haromdimenzids egységet
képez, amelyben az egyik dimenziot az informécids kritériumok — mindségi,
bizalmi és biztonsagi, a masikat az informatikai eréforrasok — a hét korabban
emlitett, a harmadikat pedig az informatikai folyamatok - teriiletek,

folyamatok és funkciok jelentik.

3. abra
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A COBIT “kocka” (COBIT, 2000c és COBIT, 2000d)

A COBIT a magas szinti attekintésbol kiindulva a gyakorlatban is jol
haszndlhatd utmutatoként szolgdl az auditdldsok végrehajtasadhoz. Az audit
programok elkészitésétol kezdve az érettségi modellekig, az audit beszamolok
készitéséig, €s a benchmarking funkcidkig szamos segédeszkozt kinal a
gyakorlati alkalmazédshoz (Borda, 2001). Bar nem képezi szerves részét a

technikai jellegli funkcioellenérzések leirdsa, a COBIT-ra tdmaszkodva
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szamtalan ilyen jellegli utmutatd késziilt (pl. integralt vallalatiranyitasi

rendszerek ellendrzésére)'.

A COBIT tehat egy, a mindennapi ellendrzésben ¢és az audit
munkalatok tdmogatasaban kiprobalt, jol bejaratott modszertan. Jelen
kutatdsban is jol alkalmazhato, mint a kockézatértékeld rendszer
kiindulopontja, hiszen a kockazatok felméréséhez rendkiviil j6 alapot biztosit.
Ugyanakkor a COBIT nem tartalmaz szamszertsithetd eljardsokat a
kockazatok értékelésére. Az érettségi modellek ugyan alkalmazhatok egy-egy
teriilet késziiltségi fokanak, a fennmaradd kockazatoknak az ellendrzésére, ez
azonban csak a kiindulépont lehet a metrika megalkotasdhoz. Ezek ugyanis
olyan kvalitativ értékelést tesznek csak lehetévé, amelyek kozvetleniil nem

alkalmasak szamszert kimutatasok készitésére.

Iv.3.2. ITIL

Az ITIL jelentése IT Infrastruktara Konyvtar'. Valojaban ez egy hét
kotetbdl allé sorozat, amelyet brit kormanyzati szervek adnak ki. Az ITIL az IT
szolgéltatdismenedzsmentre vonatkozo6 ,legjobb gyakorlatok™ (best practice),
kovetendd példak tarhazat jelenti (ITIL, 1989). Bar a sorozatot egy
kormanyzati szerv adja ki, mégsem tekinthetd de jure szabvanynak. Az ITIL az
informaciotechnologiat mint szolgaltatast értelmezi, kozpontjdban a

felhasznald all.

Az ITIL nem kifejezetten auditalasi célokat szolgél, ugyanakkor
teljességre torekvo szemlélete miatt az auditdlassal kapcsolatos kérdések
jelentds részét feloleli. Jellegébdl adoddan azonban nem foglalkozik szdmos
olyan kérdéssel, amely a szervezeti illetve a monitorozasi, felligyeleti
teriilethez kapcsolodik. Az ITIL els6sorban a szolgaltatasok nyuUjtasara
koncentral, célkozonségét pedig a szolgéltatasmenedzsmentért felelds

személyek jelentik.

4 Az SAP rendszerre vonatkoztatva ilyen az ISACA Security, Control and Audit Features:
SAP R/3 cimii kiadvanya
5 IT Infrastructure Library
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Az ITIL, mint szolgaltataskozpontl szabalyrendszer arra fokuszal, hogy
milyen személyek, milyen feleldsségekkel és hogyan nyujtjdk ezeket a
szolgaltatasokat. Az ITIL egy felhasznalo-kozpontu, atfogo

szolgéltatdismenedzsment rendszer. Az érintett {6 témakorok (ITGI, 2004):

e Szolgiltatasok tamogatasa:
o eseménykezelés
o problémakezelés
o konfiguracidkezelés
o valtozdsmenedzsment
o verzidkezelés
e Szolgiltatasok végzése:
o szolgaltatasiszint-kezelés
o IT-szolgaltatasok pénziigyi menedzsmentje
o kapacitdsmenedzsment
o IT-szolgaltatatasok folytonossaganak biztositasa

o rendelkezésre-allas biztositasa

Az ITIL tehat egy atfogd szolgaltatdismenedzsment értékeld
segédeszkodz, amely az infrastruktara kezelés minden lényeges elemére kitér
(Yoke, 2005). Ezért a vallalatok informatikai folyamatainak elemzésére és
feliigyeletére rendkiviil jol hasznélhatd, sok gyakorlati tapasztalatot tartalmaz.
Ez a tudas beépiil a vallalatok auditaldsi gyakorlataba is, de az auditalds céljait

csak részben meriti ki (Morency, 2005).

1v.3.3. ISO/IEC 17799:2000

Az ISO 17799 valodi szabvany, amely a brit BS 7799-es szabvany els6
részének felhasznaldsaval késziilt. Az eredeti, 1999-ben kiadott brit szabvany
ugyanis két részbdl all: az els6 az ,Informaciotechnologia — Informacio-

biztonsigi menedzsment gyakorlati eljarasrend”'®, a masodik pedig az

16Information Technology—Code of Practice for Information Security Management
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,Informacid-biztonsdg menedzsment rendszerek — specifikacido gyakorlati

Gtmutatoval”!’ cimet kapta.

Az ISO 17799-es szabvany az informatikai biztonsag kidolgozasaért
felelds alkalmazottak szamdra nyujt segitséget. Egy olyan alapot jelent,
amelyre tamaszkodva kidolgozhatok a vallalat biztonsagra vonatkozo
szabdlyzatai, és azok az eljarasrendek, amelyeknek koszonhetéen a vallalat
kiils érintettjei i1s megbizhatnak az adott vallalat informacidbiztonsdgaban

(ISO/IEC 17799, 2000).

4. abra

Szervezeti .

Biztonsagi
politika
A
Szervezeti
biztonsag

Hozzaférések
s -ellenéirzes ellentrzese

Megfeleldség \

Szemelyzeti Fizikai és kérnyezeti
biztonsag biztonsag

Rendszerfejlesztés || Kommunikaciés és mii- | ReEEIER ELE
és karbantartas kiodési menedzsment |[WERESERIGREEE

Mikodési &

Az ISO 17799 altal lefedett teriiletek (BS7799, 2004)

Az informacidbiztonsaggal kapcsolatos iranymutatas tiz részbol all,
amelyek Osszesen 36 célkitlizést és 127 kontrollt tartalmaznak. A tiz teriilet,

amelyet szdmba kell venni az informacidbiztonsag kapcsan (lasd a 4. 4brat):

e Biztonsagi politika

e Szervezeti biztonsag

17 Information Security Management Systems—Specification with Guidance for Use
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e Eszkdzok osztalyozésa €s ellendrzése

e Személyzeti biztonsag

e Fizikai és kornyezeti biztonsag

¢ Kommunikaciés és miikodési menedzsment
o Hozzaférések ellendrzése

e Rendszerfejlesztés és karbantartas

e Folyamatos iizletmenet fenntartasa

e Megfeleldség

A szabvany az informéciobiztonsagra koncentral, ezért szadmos, a
menedzsmentre vonatkoz6 kérdés nem szerepel a vizsgalando teriiletek kozott.
A szabvéany az informacidbiztonsag technikai-technologiai kérdéseit helyezi
el6térbe, és bar szamos auditalas soran hivatkoznak ra, mint 6sszehasonlitasi
alapra, jellegébdl addéddoan nem lehet teljes. Ugyanakkor az ISO 17799-es
szabvany nagy hatéssal van szinte minden audittal foglalkoz6 szakértdre, és az
ebbdl  lesziithetd  tudast széleskortien — alkalmazzdk, olykor mas
szabalyrendszerek kiegészitéseként. Szamos olyan auditalasi segédszoftver is

elérhetd, amely ezt a szabvanyt alkalmazza értékelései soran.

IV.3.4. ISO/IEC TR 13334

Az ISO 13334-es szabvany egy Ot részbdl allo beszamolo-struktira,
amely az ,,Informaciotechnologia — IT biztonsagi menedzsment uUtmutato”

cimet kapta. Kifejezetten a menedzsment kérdésekkel foglalkozik. Az 6t rész:

e [T-biztonsagi koncepciok és modellek
e [T-biztonsag menedzsment és tervezés
e IT-biztonsdg menedzsment technikdk
e Biztositékok kivalasztasa

e Halbzati biztonsdg menedzsment utmutatd

A gylijtemény els6 része kifejezetten a vallalati dontéshozok szamara
késziilt, a tobbi teriilet pedig az informatikai biztonsagért felelds

szakembereket — IT-menedzsereket, IT biztonsagi személyzetet célozza meg.

47



IV. Audit szabvanyok ¢és dsszefliggéseik

Az ISO 13334-es szabvany jol alkalmazhatd az informatikai

biztonsaggal kapcsolatos menedzsment kérdések vizsgalatakor.

IV.3.5. Common Criteria

A Common Criteria (CC) — magyarra Kozos kovetelményekként
fordithato — az FEurdpai Bizottsag altal 1991-ben kiadott ITSEC'
(Informaciotechnologiai  biztonsag-értékelési  kovetelmények) utéda. A
hivatalos cime: Ko6zos kovetelmények az informacidtechnoldgiai biztonsag
értékeléséhez'”. A CC-ra alapozva nemzetkdzi szabvany is késziilt ISO/IEC
15408:1999 cimen, amely tartalmaban gyakorlatilag megegyezik az eredetivel
(ISO/IEC 15408, 1999).

A szabvany széles nemzetkozi egylittmiikodés eredményeként jott 1étre.
Célja egy olyan kovetelményrendszer kialakitdsa, amely lehetdvé teszi az
informéciotechnoldgiai biztonsag egységes és 0sszehasonlithatd értékelését. A
célk6zonség nagyon széles tomegeket Olel fel, talan ennek is kdszonhetd, hogy
az egyik legismertebb kovetelményrendszer. Egyarant szol a vevokhoz,
felhasznalokhoz,  fejlesztokhoz,  értékelokhoz, illetve a  biztonsagi
szakemberekhez. A CC rendkiviil részletes, raadasul ingyenesen hozzéaférhetd,
igy nagy népszertiségre tett szert. Ugyanakkor nem foglalkozik tervezési,
szervezeti €és menedzsment kérdésekkel, hanem az IT termékekre és
szolgaltatasokra koncentral. Igy, bar ezeken a részteriileteken rendkiviil

hasznos ¢és 1d6tallo gylijteménynek bizonyult, nem tekinthetd teljesnek.

Hérom részbdl all (CC, 1999):
1. Bevezetés ¢és altalanos modell: az informécidtechnoldgiai biztonsag
értékelésének altalanos modelljét adja.
2. Funkciondlis biztonsagi kdvetelmények: olyan funkcionalis
OsszetevOket tartalmaz, amelyek értékelési célpontként értelmezhetdk a

biztonsagi kovetelmények megfogalmazésa soran.

18 . . . Lo
Information Technology Security Evaluation Criteria

Y common Criteria for Information Technology Security Evaluation
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3. Biztonséagi garancia kdvetelmények: olyan kovetelmények
gyljteménye, amelyek alapot jelentenek az informatikai termékek €s

szolgaltatasok biztonsagi garanciainak meghatarozasahoz.

A Common Criteria hasznalhat6 kockazatértékelési rendszer alapjaként
is, kiillondsen a masodik rész, amelyben olyan entitasok keriilnek
meghatarozasra, amelyek mint kockazatviseld tényezok keriilhetnek elotérbe.
Ugyanakkor egy kizardlag a CC-ra tdmaszkodo értékelési eljaras nem lehet
teljes, hiszen maga a kovetelményrendszer sem terjed ki olyan fontos

tényezdkre, mint a menedzsmenttel kapcsolatos vagy szervezeti kérdések.

Iv.3.6. TickIT

A 2001-ben publikalt Ticklt a BSI (Brit Szabvanyligyi Hivatal)
kezdeményezése, amely a vallalati szoftver mindségbiztositdsi rendszerek
értékelésére  szolgal (TickIT, 1994). Ennek megfeleléen elsGsorban
szoftverfejlesztéssel foglalkozd cégek szaméara nyujt GOtmutatast. A
kovetelményeknek eleget tevd vallalatok szamara tanusitvanyokat allitanak ki,

amelyben a megfelelé mindségbiztositasi tevékenység meglétét garantaljak.

A TickIT célja kifejezetten csak a szoftverfejlesztéssel kapcsolatos
funkciok felmérése, igy a stratégiaalkotasi ¢és miikodtetési kérdésekkel
egyaltalan nem foglalkozik. Az érintett terlileteken is inkdbb altaldnos
megfogalmazasokat tartalmaz, igy gyakorlati hasznalhatésadga korlatozott. F
célja az ISO 9000-es szabvanycsaldd keretein beliil egy olyan tanusitvany

kiadasa, amely a szoftverfejlesztési mindségbiztositas kérdéseit érinti.

Iv.3.7. NIST 800-14

Az amerikai Nemzeti Szabvanyiigyi és Technolégiai Intézet (NIST?)

kiadvanya az ,Altaldnosan elfogadott elvek és gyakorlatok az
informaciotechnoldgiai rendszerek biztositdsara” egy viszonylag atfogo,

ugyanakkor magas szintli, elvi megkdzelitést alkalmaz a biztonsagi

2 National Institute of Standards and Technology
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kovetelmények megfogalmazasaban (NIST, 1996). Elsésorban az Amerikai
Egyesiilt Allamokban meglévd viszonyokra, a helyi kormanyzati erdkre
koncentral, igy nemzetkozi, vagy magyarorszagi felhasznalhatdésaga erdsen
korlatozott. Fdleg olyan altaldnos elveket tartalmaz, amelyek kozérthetden
fogalmazzak meg, hogy milyen biztonsagi szempontokat kell figyelembe venni

a kormanyzati mikodés soran.

Iv.3.8. COSO

A COSO a belsd ellendrzésre vonatkozd szabvanyositasi torekvések
eredménye. Valdjdban az ezen a néven ismertté valt eldirdsrendszer cime:
,,COSO Bels kontroll — integralt keretrendszer’'”, amelyet a COSO* nevii, a
szamviteli visszaélések kikiiszobolésére alakult onkéntes szervezet ad ki. Az

elso kiadas 1992-ben jelent meg.

A COSO a belsé kontroll atfogd moddszertana. Célja, hogy a
felsdvezetok szdmara meghatarozza azon belsd kontrollok felallitdsanak
modjat, amelyek a vallalat céljainak elérését, és a kockazatok kezelését

lehetévé teszik (COSO, 1992).

Jellegébdl adodoan a COSO, amely inkdbb pénziigyi-szamviteli
eldirasrendszerként ismert, nem foglalkozik részletesen az
informaciotechnoldgia specidlis problémaival. Ezen a teriileten rendkiviil
magas szintii kovetelményeket fogalmaz meg, amelyek a kiilonb6zo
politikaalkotasok alapjaként, vagy a wvallalati koncepcidalkotds szintjén
hasznosithatok. Ugyanakkor az IT audit részletes sorvezetdjeként nem
alkalmazhat6 kozvetleniil. A COSO logikus felépitése, attekinthetd szerkezete
ellenben inspiraciot jelentett az informacidtechnologiai szabvanyok, elsésorban
a COBIT megalkotasaban. A COBIT felépitése és miikodése szamos helyen
tamaszkodik a COSO 4ltal kialakitott koncepciora.

21coS0 Internal Control—Integrated Framework

22 Committee of Sponsoring Organizations of the Treadway Commission
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A COSO 2001-ben, a PriceWaterhouseCoopers egyiittmiikodésével
kezdett dolgozni egy olyan utmutaton, amely alkalmas lehet a vallalati
kockazatkezelési modszerek értékelésére. A fejlesztés idoben €éppen egybeesett
szamos vallalati konyvelési botrannyal, amely nyilvanvaloan befolyasolta a
készitdket. A 2004-ben publikalt COSO ERM?* egy olyan atfogd rendszer,
amely a vallalati kockazatok kezelésének teljes spektrumat kivanja lefedni.
Céelkittizése szerint egy olyan keretrendszert kivan nyujtani, amely a vallalati
menedzsment részére lehetdvé teszi a felmeriild kockazatok szisztematikus
felmérését, és a kockazatok hatékony és gyors kezelését (COSO, 2004). igy a
kittizott cél nagyon kozel 4ll a jelen kutatds témajahoz, ugyanakkor tulsdgosan
is sz¢éles ahhoz, hogy a konkrét kockéazatértékelési metrika megalkotasaban fel

tudjuk hasznalni kozvetleniil.

1v.3.9. CRAMM

A CRAMM?* a brit kormanyzat altal 1985-ben publikalt (és azota tobb
frissitett kiadast megért) kvalitativ kockazatértékelési és kockézatkezelési
modszere. Megalkotdsanak célja az volt, hogy a brit korméanyzati szervek

szamara utmutatast nyujtson az informatikai biztonsagi ellenérzésekhez.

A CRAMM a kockazatokat harom tényez0: az informatikai eszk6zok, a

fenyegetések €s a sebezhetdségek ereddjeként hatarozza meg (lasd az 5. abrat).

» COSO Enterprise Risk Management

* CRAMM — CCTA Risk Analysis and Management Method (CCTA Kockazatelemzési és —
menedzsment modszer). A CCTA a brit kormanyzat kozponti szamitogépes ¢és
telekommunikaciods iligynoksége. Az iigynokség szerepét az OGC nevii szervezet (az ITIL
megalkotdja) vette at 2001-ben.
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5. abra

Fenye-
getesek

Eszkozok

Kockazat-
elemzés

Kockazatok

Kockazat-
kerelées

Kockazati 6sszetevok a CRAMM szerint (CRAMM, 2004)

A kockazatok csokkentését a harom Osszetevd minél alacsonyabb
szinten tartasaval lehet megvalositani. Ezen az elven tobb gyakorlati megoldas
is nyugszik, példaul banki alkalmazéasok biztonsagi értékelésére (Laliberte,

2004).

A CRAMM alapjan késziilt kereskedelmi szoftver is, amely
felhasznalhato a vallalati informatikai kockazatok értékelésére. Ezt a modszert

a magyarorszagi ajanlasok megalkotasakor is figyelembe vették.

A modszerben felhasznalt metrizalas meglehetosen egyszerii, ezért a
kutatashoz kozvetlenlil nem hasznalhatd, ugyanakkor a megkozelités modja

hasznos lehet az egyes kockazati tényezOk azonositasa soran.

IV.4. Kovetkeztetések

Az eddigiekben a legfontosabb szabvanyokat, illetve szabvanyszerii
kezdeményezéseket tekinthettik 4at, amelyek az informacidtechnologiai

auditalas €s az informaciobiztonsag vizsgalata soran szoba johetnek. Ezek egy
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része kifejezetten az informacidtechnologiai biztonsaggal foglalkoznak, masok
(pl. COSO) pedig azt csak, mint a vallalat mikodésének egyik egységét
elemzik. Elobbiek altalaban részletesebben foglalkoznak az IT kérdéseivel,
ugyanakkor kevéssé térnek ki az informacidtechnologidhoz kapcsolodod

tertiletek értékelésére.

Ezért, bar a kockazatértékelés alapjaként részben hasznéalhatok —
azokon a teriileteken, amelyek részletesen kidolgozottak, az IT szervezeti,
szervezési kérdéseivel, és altalaban a kevésbé technoldgiai jelleghh kockazatok
értekelésénél nem nyujtanak kell tAmpontot. Az altalanos tmutatasok pedig,
atfogo jellegiikbdl addddan, nem elég részletezettek az informaciorendszerek
kérdéseit illetéen. Bar komoly segitséget jelenthetnek az informacidtechnologia
megfeleld kornyezetben torténd értékeléséhez, a konkrét kockazatok teriiletén,
amelyeket az adott rendszert elemezve kell megéllapitani, csak nagyon

korlatozottan hasznalhatok.

Megjegyzendd, hogy az informatikai termékekre, informatikai
folyamatokra, informatikai projektekre, és ezek kockazataira vonatkozéan még
szamos eldirds vonatkozik, amelyek egy-egy teriilet pontositdsdban segitséget
nyujthatnak (Crockett — Foster, 2004), ugyanakkor nem eléggé atfogoak ahhoz,
hogy a jelen kutatdsban konnyen felhasznalhatoak legyenek. Legalabb

hivatkozas szintjén azonban feltétleniil emlitést érdemelnek a kovetkezok:

e Informatikai rendszertermékek fejlesztésének specifikacioi (BS
7738-1, 1994).

e Szamitdégépes alkalmazédsi rendszerek dokumentadldsa (ISO
6592, 2000).

o Az ISO 9001 kovetelmények alkalmazasa a
szoftverfejlesztésben és lizemeltetésben (ISO 9000-3, 1991).

e Szoftver életciklus kezelés (ISO/IEC 12207, 1995).

e Szoftverfolyamatok értékelése (ISO/IEC TR 15504-5:1999,
1999).

e Szoftvertermékek értékelése (MSZ ISO/IEC 9126:2000, 2000)
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Meg kell tovabba emliteni, hogy Magyarorszagon is torténtek
erofeszitések az atfogd biztonsdgi kovetelményrendszer kidolgozasara,
amelynek legjobb példai az Informatikai Tarcak6zi Bizottsagnak — részben a
fent emlitett kovetelmények felhaszndlasaval — elkészitett 8. és 12. szdmu

ajanlasai (ITB, 1994a és ITB 1994b).

Az eddigiek alapjan megallapithatd, hogy a legfigyelemreméltobb
keretrendszerek, amelyek szoba johetnek a kockazatértékelési rendszer
kidolgozasanak alapjaként az ISO 17799, a COSO illetve a COBIT. Az ISO
17799 meglehetésen részletes Utmutatdssal szolgal a technikai elemeket
illetden (Solms, 2005), ¢és ezért felhasznalhato a konkrét rendszerek
értékeléséhez, azonban a menedzsment és szervezeti kérdésekkel nem
foglalkozik részletesen, az ezekbdl adodo kockazatok elemzéséhez nem
hasznalhato. A COSO pedig igen nagy teriiletet fed le, ugyanakkor nem
annyira részletes, hogy kozvetleniil lehessen erre a célra hasznalni. A COBIT
mind széles latokorével, mind aranylag mély részletezettségével nagy

segitséget nyujthat egy kockazatértékeld rendszer elkészitéséhez (6. abra).
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6. abra

reszletes

részlete- @

zettseg

O
oD | ©D
D
<D

altaldnos

szik  |efedett teriiletek 27090

A COBIT és mas eloirasrendszerek attekintése a lefedett teriiletek szerint (ITGI, 2004)

A COBIT célja szerint teljes, tehat valamennyi teriiletre kiterjed, amely
az informdciotechnologiai kérdések vizsgalatakor felmeriilhet. Raadéasul a
COBIT gyakorlatilag az egyetlen olyan szabalyrendszer az emlitettek koziil,
amelyet kifejezetten auditalasi célra hoztak I1étre, igy felépitésében ¢és
miikodésében is koveti az auditalasi eljaras soran alkalmazott technikat. Bar a
COBIT valgjaban nem szabvany, mint az ISO 17799, és ez némileg ellene szol,
hiszen nem egy hivatalos hatosag allitja eld, ennek ellenére az IT audit
terliletén szinte szabvanyként alkalmazzdk. Elmondhaté, hogy a kutatés
szempontjabol a COBIT a megfeleld kozéputat jelenti, hiszen mind a feldlelt

teriilet, mind részletezettsége a kivant mértékdi.

A COBIT mellett szol az a nem elhanyagolhat6 tény is, hogy mig az
ISO 17799-es szabvany megvasarolando termék, amely fizetés ellenében

¢rhetd el a szabvanyiigyi hivataltél, addig a COBIT szabadon hozzaférhetd. Ez
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nem csak a megvalositds, hanem az esetleges utohasznositds szempontjabol
sem mellékes. A fenti tényezok egyiittes értékelése utan lehetett gy donteni,
hogy a kialakitand6 kockazatértékelési rendszer alapjaként a COBIT

alkalmazhato.

A COBIT hasznalata azonban felvet komoly nehézségeket is. A
legnagyobb probléma, hogy a COBIT nem nevez meg kockazatokat az
informaciorendszerek auditalasaban, ilyen mértékii részletezettséget nem ér el.
Ugyanakkor kézenfekvd, hogy a részletes kontroll célkitlizéseket, amelyek
csupan egy szinttel vannak feljebb a kockazatoknal, viszonylag kevés
munkaval atalakithatjuk, és az adott problémara értelmezve, a kivant kockazati
tényezok meghatarozasai eldallithatok. A kockézatértékelési rendszer
kialakitasakor ezt figyelembe kell venni, és szamolni kell a kockazati tényezdok

eldallitasanak kérdésével.
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V. FEJEZET
Kockazatok éertéekelése az informatikai

auditalasban

V.1. A kockazatértékelés szerepe az IT auditban

Az informaciotechnologiai auditalas célja, hogy feltarja a vallalatban az
informaciotechnologidhoz kapcsolédo termékek, szolgaltatasok, szervezeti
egységek, személyek, eljarasok tulajdonsagait, ¢és ezeket egy eldre
meghatdrozott szempontrendszer szerint értékelje. Gazdasagi szempontbdl az
IT auditalas célja, hogy a vallalat meg tudjon felelni a kitlizott céloknak,
megfeleléen hatékonyan ¢és eredményesen miikkodjon. Ennek érdekében az
auditor megvizsgalja, hogy a vallalatnal kovetett eljarasok megfelelnek-e a
rogzitett szabalyoknak. Az ellendrzés végeztével az auditor beszamolot készit,
amelyben részletezi a feltart hidnyossagokat, ¢és észrevételeket tesz a

teendokkel kapcsolatban.

Kozismert vélekedés, hogy tokéletes biztonsag nem létezik. Nem csak
az lUzleti teenddkkel kapcsolatban, hanem az informdcios infrastrukturaval
Osszefiiggésben is mindig lesznek kockazatok (Stewart, 2004). Ezért amikor a
beszamold megrendeldje értékeli az eredményeket, a legtobb esetben lesz
valamilyen probléma, amelyre koncentralnia kell. S6t, a legtobb esetben
szamos olyan kockdazatra felhivjak a figyelmet, amelyek a vallalat biztonsagos
¢s gazdasagos mikodését veszélyeztetik. Az auditalas célja, a vallalat
biztonsagi szintjének tanusitdsan tilmenden, éppen ezeknek a hidnyossagoknak

a feltarasa.

A vallalatvezetdk, illetve az audit jelentés megrendeldi hataskoriiktol
fiiggden donthetnek arr6l, milyen modon hasznositjak az audit beszamoloban
eléjilk tart eredményeket. A problémdak rangsoroldsanal és az eréforrasok
elosztasanal nagy jelentdésége van a kiilonb6zd kockéazati tényezok
¢rintettségének. Szamos olyan probléma fordulhat eld, amely kiilondsebb

koltség, raforditds nélkiil is kikiiszobolhetd. A legtobb kockazati tényezd
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azonban koltségekkel, esetleg mas eréforrasok bevondsaval jar. Az eréforrasok
sziikséges a kockazati tényezok rangsorolasa. Ehhez azonban valamilyen

kézzelfoghato és 0sszehasonlithatd mérészamot kell talalni (Vijayan, 2003).

Egy masik feladat, hogy a vallalat biztonsagi szintjét, ¢s a felmeriild
problémak nagysagat 0ssze lehessen mérni a korabbi allapotokkal, illetve az
iparagban mukodé egyéb vallalatok biztonsagi szintjeivel (benchmarking).
Ezen funkciok ellatasdhoz rendkiviil hasznos egy olyan mérési skala
alkalmazasa, amely lehetdvé teszi a problémak nagysdg szerinti sorba
rendezését, a kockazatok veszélyessége és esetleges kovetkezményei alapjan
(Dilla — Stone, 1997), igy lehetdvé téve az 6sszemérhetdséget és az erdforrasok

crer

segitséget a kockazatértékelési rendszer kialakitasa.

Természetesen mindezek az eljarasok csak gy lehetnek sikeresek, ha a
kockazatok kezelése a vallalati kultara részévé is valik, és a menedzsment
megfeleléen kozelit a kérdésekhez (Ashenden, 2005; Dodds — Hague, 2004;
Nolan — McFarlan, 2005). Ez a globalis szemlélet megjelenik a kdvetelmények
kozott is, példaul a COBIT és a COSO ERM esetében (COBIT, 2000b ¢és
COSO, 2004) (lasd a I'V.3. alfejezetet).

V.2. Az auditalasi szabalyok atalakulasa

Az auditalas — legalébb is, amit altalanosan értenek e fogalom alatt —,
mint azt a torténelmi attekintésben is lathattuk, nagyon hosszi multra tekinthet
vissza. A vallalatok gazdalkodasanak ellenérzése ¢és a beszdmolok
valosagtartalmanak jovahagyasa gyakorlatilag részévé lett a nagyvallalatokrol
kialakult képnek. A cégeknek sziikségiik van azokra a tanusitvanyokra,
amelyeket a konyvvizsgalok allitanak ki az eldirasoknak vald megfelelésrol. A
tantsitvany azonban természetesen csak abban az esetben értékelhetd,
amennyiben annak kiallitdja valoban fliggetlennek, elfogulatlannak és minden
manipulacidés gyantn feliil allonak tekintheté. Nem véletlen, hogy a

konyvvizsgalat teriiletén a cégek nagyfoku koncentracidja a jellemzo, hiszen
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ezen tevékenység végzéséhez, ahhoz, hogy az eredmény hitelesnek tiinjon,
szilkséges egy olyan markanév, amely vilagszerte a fent emlitett
tulajdonsagokkal rokon értelmii. Ehhez pedig olyan nagy cégek sziikségesek,
amelyek a vildg minden t4jan jelen tudnak lenni, és el tudjdk végezni az

ellendrzéseket, valamint a tanusitvanyok kiadasat.

Az utdbbi néhany évben azonban szamos olyan esemény tortént, amely
alapvetéen megrengette a konyvvizsgalatba, az auditidlasba, és az ezeket a
tevékenységeket végzé cégekbe vetett bizalmat. Az Egyesiilt Allamokban az
ENRON, a WorldCom ¢és mas cégek, illetve néhany eurdpai nagyvallalat,
példaul a Parmalat esetében is el6fordult, hogy a vallalatok anyagi helyzete
egészen nagymértékben eltért a konyvvizsgalatban szerepld értékektdl. A
legtobb esetben az auditalast végzd cégeket is feleldssé tették azért, hogy a
befektetdk ¢és a vallalat egyéb érintettjei a valosagot nem tiikr6z6 informaciokat
kaptak a cégek gazdalkodasardl (Rezaee, 2005). Ennek eredményeként a
konyvvizsgald cégekbe vetett bizalom megrendiilt. Sokan felismerték, hogy
ezek a jelenségek nem fogadhatok el pusztan statisztikai hibaként, hanem az
auditalasi modszerek megujitdsanak sziikségességét jelzik (Alles — Kogan —

Vasarhelyi, 2004).

A kormanyzati szervek sem tétlenkedtek; 01j eldirasokat Iéptettek életbe,
annak érdekében, hogy a kordbban tapasztalhaté bizalom legaldbb részben
helyrealljon, egyuttal az auditalasi munka és a konyvvizsgalasi folyamat minél
attekinthetébb legyen. Tobbek kozott az attekinthetdség, 4tlathatdsag
biztositasdval kivanjak elejét venni, hogy a tovabbiakban az eddig
tapasztaltakhoz hasonld botranyos esetek forduljanak eld. Az Egyesiilt
Allamokban a Sarbanes-Oxley torvény elfogadasaval, az Eurdpai Unién beliil
pedig a 8. direktiva tovabbfejlesztésével, kiegészitésével és atdolgozasaval
probaljak elérni, hogy az auditdlds visszanyerje megbecsiilését, és a
beszamolok megbizhatdsaga helyrealljon.

Az is vilagos, hogy az Uj szabalyozads csak abban az esetben lehet

sikeres, amennyiben a vallalati dontéshozok maguk is a kockazatok kezelését a

vallalat miikodésének szerves részét képezo tevékenységként fogjak fel. (Asare
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— Cohen — Trompeter, 2005). Mindehhez szamos esetben Uj menedzsment

modszerekre is sziikség van.

V.2.1. A Sarbanes-Oxley torvény és az EU 8. direktiva

A 2002-ben elfogadott Sarbanes-Oxley torvény (SOX) f6 célja a
konyvelési botranyok miatt megrendiilt befektetdi bizalom visszaallitdsa az
amerikai nagyvallalatokkal szemben. Ennek érdekében szigorti eldirdsokat
tartalmaz a beszamolokra vonatkoz6 feleldsségek, a vallalat dontéshozodinak
személyes érintettsége, az auditalés teljes fiiggetlenségének biztositdsa és mas
érzékeny pontok vonatkozéasdban. A torvény eredményeként szdmos vallalati
folyamatot feliil kell vizsgalni, és a hataskorok, valamint az audit folyamat és
az auditalassal kapcsolatos feleldsségek is jobban rogzitve vannak (Vranceanu,

2005).

Az EU 8. direktivajat eredetileg 1984-ben iktattak torvénybe
(84/253/EEC, 1984). A direktiva a konyvelési auditalast végzd személyekkel
kapcsolatos kovetelményeket és a megfelelési feltételeket tartalmazza. A
nemrégiben tortént konyvelési botranyok kovetkeztében, a Sarbanes-Oxley
torvényhez nagyon hasonldé modon, a befektetdi bizalom visszadllitisa
érdekében atalakitottdk a direktivat. A 2005-ben elfogadott, tovabbfejlesztett
dokumentum az amerikai mintdhoz hasonldan szigoru szabalyokat tartalmaz az
auditalasokat végz6 személyek és a vallalatvezetdk felelosségérdl, valamint az

auditalasokat végzd testiiletek fiiggetlenségérdl (Turley, 2004).

Ezek az eldirasok az auditalas egészére vonatkoznak, és kimondva vagy
kimondatlanul a pénziigyi ellen6rzés, els6sorban pedig a vallalati beszamolok
értekelése all a legfontosabb helyen. Ilyen mdédon az informacidtechnologiai
auditalast csak kozvetve érintik, ugyanakkor az informatikai auditalast végzo

szervezetekre is kotelezo érvénytiek.

A kozvetett hatdsok azonban varhatdéan igen erdteljesek lesznek
(Damianides, 2004). A kovetkezd években a vallalatok audit tevékenysége
elérelathatdlag egyre fontosabbd valik, és a beszamolok elemzésén és a

biztonsagi hidnyossagok felfedésén tulmend, a vallalat egész milkodését
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befolyasold, globalis tényezévé valik (Brown — Nasuti, 2005). Az audit
kontrollok mintegy beépiilnek a vallalati szervezetbe, és a teljes miikodésben,
felépitésben szerepet kap az auditilhatosag szempontja. igy az eldirasok
kozvetett hatasai varhatdan joval jelentdsebbek lesznek a kozvetlen hatdsoknal.
Az atalakulas, amely a vallalatvezetok gondolkodasat egyre inkébb az atfogd
vallalatiranyitas, az informacidtechnoldgiaban érintett ellendroket pedig az IT
iranyitads irdnyaba vezérli, mar elkezdddott. Ezért a kockazatok értékelése
mindinkdbb szerves részét képezi a vallalati miikddésnek, ¢és a

kockazatkezelést az iizleti folyamatokban is figyelembe kell venni.

Vv.2.2. Kockazatértékelési egységesités: Bazel 11.

A fent emlitett valtozasok hatasara tobb teriileten is felmeriilt az
egységesités, szabvanyositas és az atlathatosag biztositasanak igénye. Az egyik
leginkabb érintett teriilet, ahol a szabvanyos értékelések hianya a feliigyeleti
jogok gyakorlasat gatolta, a banki-pénziigyi szektor. Ezen a teriileten
felismerték, hogy a megfeleld tékekovetelmények egységes meghatarozasahoz
sziikség van arra, hogy a bankok pénziigyi tranzakcioibol és miikodésébol
ered6 kockazatokat egységesen itéljék meg. Ezért olyan szervezetet hoztak
létre, amely alapos kutatomunkaval kidolgozta a kiilonb6zd, pénzintézeteket
érintd kockazatok egységes értékelésének modszertanat. Ez a Bazel Bizottsag,
amely a feliigyeleti szervek tOke-megfeleldségi kritériumai konvergencidjanak
biztositasat kivanja elérni (Basel, 2004). Ezen cél érdekében pedig elsdsorban
azt kivanjak biztositani, hogy a kiilonb6z6 kockazatok megitélése szabvanyos
modon torténjen. A tobb évig tartd, szamos szervezetet feloleld egyiittmiikddés
eredménye egy olyan beszamold, amely a kockazatok értékelésére vonatkozo

egységesitési eljarasokat is tartalmaz.

Bar a Bazel II. néven ismertté valt egyiittmiitkodés nem foglalkozik az
informatikai kockdzatok részletes elemzésével, az egyiittmiikodés és az
értekelések szabvanyositasara vald torekvés példaértékli lehet az IT audit

szamara is.
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V.3. A kockazatmenedzsment alapfogalmai

Az informécidrendszerek kockézataival kapcsolatban az alapvetd
fogalmak tisztazasra szorulnak. Kockdzatelemzésen azt a folyamatot értjiik,
amely soran az informéciorendszerekkel kapcsolatos eszkozoket, €s az ezekhez
kapcsolodd veszélyeztetettség mértekét felmérjiik (Micksch, 2000). A
kockazatértékelés soran megallapitjuk, hogy a feltart kockazatok mennyire
kritikusak, és igy az egyes problémak mennyire tekintenddk sulyosnak. A
kockazatkezelés pedig a kockazatértékelés eredményeinek felhasznalasaval az
lehetd leginkabb koltséghatékony modon torténd felhasznalasat jelenti a

kockazatok minimalizalasara.

Az ISO/IEC 73 és az ennek felhasznalasaval késziilt AS/NZS 4360
ausztral/ 0j-zélandi szabvany megkiilonbozteti a kockdzatok azonositasat, a
kockazatok értékelését és a kockazatok kezelését. Ebben a felfogasban a

kockazatértékelés is két részbdl all: a kockazatok elemzésébdl és a kockazatok

kiértékelésébo1™. (AS/NZS 4360:2004, 2004)

A jelen kutatas felfogasaban, ¢és a kockazatmenedzsment folyamatanak
értelmezésében ennek az utdbbi modellnek a modositott valtozatara
tamaszkodik. Az itt alkalmazott megkdzelités szerint a kockdzatmenedzsment

folyamata 4 f6 1épésbdl all:

e A keretek meghatarozasa
e A kockazatok azonositasa
o Kockazatértékelés
o Kockazatok kezelése
A kockazatmenedzsment folyamataban azonban fontos szerepe van a
folyamatos kommunikéacionak és a feliigyeletnek is, amely szamos ponton

kapcsolodik visszacsatolasokkal (lasd a 7. abrat).

25 . .
Risk evaluation
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7. abra

'

Keretek
4= meghatarozasa (G

1

Kockazatok
4>  azonositasa A

Kockazat-
han ertekeles iy

Kommunikdcio és konzultdcid
Feltgyelet és feldivizsgalat

Kockazat-
<D kezelés <=

A kockazatmenedzsment folyamata (AS/NZS 4360:2004, 2004 alapjin)

Az auditdldsi folyamatban a kockdzatok azonositisa ¢és a
kockazatelemzés megtorténik. Egy atfogd informécidtechnoldgiai auditalas
rdadasul nem csupan a technoldgiaval kozvetleniil kapcsolatban 1évo
teriileteket, hanem a szervezeti és tervezési kérdéseket is érinti. A
veszélyeztetett teriileteket és a veszélyeztetettség mértékét az audit beszdmolok
tobbnyire tartalmazzadk. Ezen problémak felmérése az auditalas elsodleges

célja, ezért ehhez szamos segitséget kindlnak a kiilonb6z6 segédeszkozok.

A kockazatkezelés kozvetlenil nem képezi részét az auditalasi
folyamatnak, azonban a végs6 megallapitasok felhasznalhatok a vallalat felelds
alkalmazottai szamara, hogy a kiilonb6z6 kockazati tényezok kikiiszobolhetdek
vagy mérsékelhetoek legyenek. Nem szabad azonban arrél sem megfeledkezni,
hogy az auditdlas nem egyszeri feladat, hanem egy folyamatos, és a véllalati
miikodésbe beépiild koncepcidt kell, hogy jelentsen (Flowerday — Solms,
2005). Ilyen felfogasban a kockézatkezelés tehat kolcsonhatasban van az
auditalassal, hiszen a megfelelden végzett kockazatkezelés eredményét az

auditalds is visszaigazolja, amennyiben pedig a kockazatok kezelésének
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moddszerei nem épiilnek be kelléen a vallalat miikodésébe, arrol megfeleld

modon tajékoztat.

A folyamat kozépso szakasza a kockazatok értékelése (Haimes, 1998).
Ebben a szakaszban a feltart kockéazati tényezdk sulyossdganak megallapitasa
torténik. A megfeleld 1épések megtételének eldkészitése érdekében ugyanis el
kell donteni, hogy egy-egy probléma mennyire kritikus, illetve a vallalat
mukodése szempontjabol mekkora veszélyt jelent. Ez pedig talan a
legnehezebb kérdése az auditori munkanak ¢s a kockdzatokkal kapcsolatos
kérdéskornek (Tregear, 2001). Az értékelést ugyanis jelentdsen befolyadsoljak
egyéb tényezok, egy-egy kockézat értékelésénél az azzal kapcsolatban allo

Osszes tobbit is figyelembe kell venni.

Ezért a gyakorlatban sokszor igen szubjektiv modon, esetleg sehogyan
sem torténik meg a kockazatok értékelése, és igy a fent emlitett folyamat
kozépsé szakasza egyszerlien kimarad. Ez azzal a veszéllyel jar, hogy a
meghozott kockdzatkezelési intézkedések nem a megfeleld moédon, nem a
legfontosabb teriileteket érintve, €s nem az eréforrasok idealis felhasznalasaval
torténik (Charette, 1996 és Ciechanowicz, 1997). A kockézatértékelés tehat
ezen a probléman segithet. A megfeleld kockazatértékeléshez azonban
valamilyen megalapozott modszert kell hasznalni, amennyiben az értékelés

eredményeit hasznositani kivanjak.

Az informacidtechnoldgiai  kockazatértékelésre nagyon sokféle
megoldas 1étezik (Karabacaka — Sogukpinar, 2005). A kockéazatok
nagysaganak, veszélyességének meghatarozdsa azonban a legtobb esetben
valamilyen szubjektiv szempontrendszer alkalmazasaval torténik (Dickie,
1997), hiszen nincsen olyan egységesen elfogadott, kalibralt mérési rendszer,
amely a kockazatok értékelését pontosan lehetévé tenné. Ennek kovetkeztében
az egyes mérési eredmények dnmagukkal ugyan konzisztensek, az ellenérzések
kozti 6sszehasonlitas lehetdsége — legyen az ugyanannal a vallalatnal, de mas
iddben, vagy vallalatok kdzott — azonban erdsen kétséges. A mérés szubjektiv

volta miatt ugyanis nem lehetiink biztosak abban, hogy akéar ugyanaz a mérés,
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ugyanazon a teriileten ugyanazt az eredményt adja, amennyiben mas a

végrehajto.

Ezért van sziikség olyan tudomanyosan megalapozott modszerre,
amellyel Osszehasonlithatd eredmények allithatok elé az IT audithoz
kapcsolodd kockazatértékelések soran. A kutatds célja egy ilyen modszer

megalkotésa, gyakorlati megvaldsitasa.

V.4. A kockazatértékelés modszerei

A kockézatértékelés nagy multra visszatekintd ¢és igen gazdag
irodalommal rendelkezé szakteriilet. A kockazatok felmérése, értékelése és
kezelése az ¢let szamos teriiletén felmeriil6 mindennapos probléma. A
kockazatok étékelése alighanem a folyamat leginkabb problematikus teriilete.
Vannak azonban teriiletek, amelyeken jol bejaratott médszereket alkalmaznak
a kockazatok értékelésére. Ilyen példaul a biztositasi iparag, amelyben az egyes
karesemények sulyossagat €s bekdvetkezésiik valdsziniiségét a biztositok mar a
kezdetekt6l fogva beépitik termékeik drazasaba. Az aktuarius szakma

nagyrészt ezen kockazatok értékelésével foglalkozik.

Az informaciorendszerekkel kapcsolatos kockéazatok értékelésére, mint
kordbban lathattuk, szintén szdmos eljaras létezik. Ezekben a kockéazatokat
elsdsorban mint az informaciobiztonsagot, illetve a szamitégépes rendszerek

miikddési biztonsagat befolyasolo tényezdket kezelik.

Az informacidtechnoldgiai biztonsaggal kapcsolatos kockéazatelemzd
eljarasok, modszerek és az ezekre tamaszkodo alkalmazédsok javarésze az
Egyesiilt Allamok Nemzeti Szabvanyiigyi és Technolégiai Intézetének**elészor
az  1970-es években publikdlt Szdvetségi  Informéciofeldolgozasi
Szabvanyok?’31. és 65. részébdl fejlédstt ki (Ozier, 2003a). Azdta nagyon
sokféle kockazatértékelési segédeszkozt fejlesztettek ki. Ezek egy része,
viszonylag egyszeri moddon, ahhoz nyujt segitséget, hogy a felhasznald

azonositsa az eszkozoket, és megitélje, hogy ezek milyen mértékben vannak

26 Bz azonos a szabvanyokkal kapcsolatban mér emlitett NIST-vel.
7 Federal Information Processing Standards Publications
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kitéve a kiilonbozd kockazati tényezok hatasanak. Ezek a kockdzati tényezdk
lehetnek természeti, illetve szadndékos vagy véletlen human eredetii
kockazatok. Az Osszetettebb kockazatértékeld eszkdzok gyakorlatilag szakértd
rendszernek tekinthetdk, amelyek a kvalitativ jellemzdéket kvantitativ tényezdk
formajaban képezik le. Igy példaul az eszkozok, kockazatok vagy
fenyegetettségek helyett azok pénzbeli értékével, illetve kockazati
egylitthatokkal dolgoznak.

Az igy elkészitett értékelések azonban rendkiviil munkaigényesek, ¢és
ennek ellenére gyakran meglehetésen pontatlanok. A legkorabbi elemzd
eszk6zok példaul legtobbszor csak +1 helyiérték pontossadguak voltak, és ezért

gyakorlatilag hasznalhatatlannak bizonyultak.”®

V.5. Nehézségek a kockazatértékelési metrika

megalkotasaban

Az elméletek és a technologia fejlédésével a rendszerek finomodtak
ugyan, szdmos probléma azonban tovabbra is fenndall. El0szor is, a kvantitativ
modszerek szinte mindegyike rendkiviil munkaigényes, €és alapvetden szakértdi
becsléseken alapul. Ez azt jelenti, hogy az auditor, vagy kockézatelemzd
személyes véleménye alapvetden befolyasolja, hogy egy-egy kockazati tényezd
milyen stlyossagunak szamit. Az erre épiild metrika pedig természetesen nem

lehet objektiv.

A masik hidnyossag, hogy a kvantitativ moddszerek nem is
probalkoznak azzal, hogy a nem szigortian technikai jellegli kockazatokat
értekeljek. Az eddig emlitett tobb tucatnyi kockazatértékeld rendszer
mindegyikére  jellemzd  ugyanis, hogy az  informacidrendszerek
veszélyeztetettsége feldl kozelit a kockazat kérdéséhez, €s nem foglalkozik a
szervezeti és menedzsment kérdésekkel, s6t altalaban a szoftverfejlesztési

kockazatokra sem térnek ki (Wilson, 2005). Ez részben annak is tulajdonithato,

8 p¢ldaul egy kockazati esemény bekovetkezése utani helyreallitas pénzben kifejezett értékét
100 eFt-ban hatdrozza meg a rendszer, akkor csak abban lehettiink biztosak, hogy az valahol 10
eFt és IMFt kozott lesz. Ez pedig nem igazan nagy segitség.
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hogy, mint a szabvanyok attekintésébdl is kideriil, a legtobb szabvany vagy

kovetelményrendszer szintén nem foglalkozik ezekkel a kérdésekkel.

Komoly problémat jelent az is, hogy az értékeld rendszerek szinte
mindegyike azt a megkozelitést alkalmazza, amely szerint a kockazat nagysaga
két tényez6: a bekovetkezés valdszinliségének és a bekovetkezés hatdsaként
eléallo kar mértékének valamilyen k6zos ereddjeként all eld (8. abra). Ez a
megkozelités altaldban viszonylag egyszerii alkalmazasokat eredményez,
hiszen egy egyszerii szorzassal kaphatunk valamilyen értéket, amelyet egy-egy
tényezO6hoz rendelhetiink. A gyakorlatban azonban nagyon nehéz eldontent,
hogy melyik a nagyobb kockazat: egy kis valoszinliséggel bekovetkezd, de
potencialisan hatalmas kart okozd, vagy egy nagy valdsziniiségli, de nem
kiilonosebben stlyos kovetkezményekkel jard tényezd. Az ilyen tipusu
problémék esetében az erdforrasok megfeleld allokacidjdban és a

végrehajtando 1épések litemezésében ezek a rendszerek nem sokat segitenek.

8. abra

A fenyegetésszk
felsorolasa

A rendser s berhets-

segeinek felsomlasa

A tBmadas . A fenyegetas
o X | Kockazat . :
kiltsege sulyossaga

A fenyegetés| A kockazatok mer- | _ Elfogad hato
sllyossaga stklésgnek kiltsége maradek kockamt

A hagyomanyos kockazatértékelés modja (Henning, 2005)
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Szintén nehézséget jelent, hogy a kockazatértékelések jellemzden a
kockazatokat egyenként értékelik, azaz a fent leirt modszerrel egyszerre csak
egy tényezOt vizsgalnak, figyelmen kiviil hagyva azt a tényt, hogy az egyes
kockazati tényezok kolcsonds fliggdségben vannak egymadssal. Nyilvanvalo,
hogy az informaciotechnoldgia vildgdban gyakran eléfordulhat olyan eset,
hogy egy kockéazat egészen eltéré mértéket mutat, amennyiben 6nmagaban
tekintjiik, vagy ha mas olyan Osszetevokkel egyiitt, amelyek hatassal lehetnek a
vizsgalt teriiletre.”’ Az Osszetevék korrelacidja azonban a legtobb javasolt

megoldés esetén nem megengedett (Lenstra — Voss, 2004).

A kutatas célja egy olyan metrika kialakitasa, amely figyelembe veszi
az informacidtechnoldgia szervezeti €s vezetési kérdéseit is, €s hosszutavon is
alkalmazhat6, valamint alkalmas a kiilonb6zé iddpontok ¢és kiilonbozo
vallalatok kozotti Osszehasonlitdsok megalapozasara is. A fenti okok miatt
ennek megvalositdsahoz tobbtényezds dontési modellt kivanok felhasznalni,

amelynek segitségével a problémak jelentds része athidalhato.

V.6. Tobbtényezds dontési médszerek

Mint a fentieckben 1is lattuk, a kockazatértékelési metrika
megalkotasaval kapcsolatban szamos probléma meriil fel. Egyes szerzok ezek
alapjan arra a kovetkeztetésre jutnak, hogy bar nagyon hasznos lenne egyetlen
metrika megalkotdsa, az a gyakorlatban kivitelezhetetlen, hiszen mas
dimenzidoban mért értékek Osszehasonlitasara lenne sziikség, ami lehetetlen
(Wikipedia, 2004). Ez a felfogas tulsdgosan ragaszkodik a kockézatértékelés
hagyomdnyos moddszeréhez, azaz a bekovetkezési valoszinliség ¢és az
esetlegesen  okozott kar  figyelembevételével kialakitott  kockazati
egylitthatokhoz. Valojaban a helyzet még ennél is nehezebb, hiszen e szerint az

elmélet szerint csak két valtozdoval kell dolgozni, és nem szdmol a kockazati

¥ Példaul: a vallalati belsd halozaton 1év6 kozponti gép nincs megfeleléen védve az
illetéktelen hasznalattol, ugyanakkor az alkalmazottaknak nincs meg a megfeleld tudasuk
ennek kiaknazdsara. Ebben az esetben a betorés kockazata kicsi, &m ennek oka két olyan
tényez0 egyiittes fennallasa, amelyek oOnmagukban kockéazatosnak itélheték: a védelem
hianyossaga ¢s az alkalmazottak szakértelmének hianya.
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tényezOk egymadsra gyakorolt hatdsaval, amely szamos — és feltehetdleg esetrol

esetre valtozo szamu — kiegészitd valtozo figyelembevételét igényli.

Egy jol alkalmazhaté kockdzati metrika megalkotdsdhoz tehat sok
tényezd egylittes hatdsat kell figyelembe venni. A tényezOk pedig nehezen
Osszemérhetd skalakon mértek. Az ilyen tipusu problémak megoldasahoz nagy
segitséget jelent az az eszkozrendszer, amelyet a tObbtényezds dontési

modellek jelentenek (Albrecht, 1987).

Ezen modszerek célja — mint az elnevezésbdl is kideriil — hogy tobb,
nem Osszemérhetd tényezd egyiittes figyelembevételével segitsenek az
Osszetett dontési feladatok megoldasdban (Zeleny, 1982). Az eljarasokat,
amelyekbdl kozel tucatnyi ismeretes, els6sorban olyan jellegli dontési
problémak megoldasara hoztdk 1étre, amelyekben kozszolgalati szervezetek
dontéseit kellett megalapozni. Az 1970-es évektdl kezdddden széles korben
alkalmazzak Oket, kornyezetvédelmi, gazdasagi, beruhazasi és egyéb dontések

alatamasztasara.

V.6.1. A tobbtényezos dontési modszerek fajtai

A tobbtényezds modszereket tobb szempont szerint lehet csoportositani,
az egyik legismertebb osztalyozast azonban Hwang ¢s Yoon adja (Hwang —
Yoon, 1995). E szerint az eljardsok két nagy csoportra oszthatok. A
tobbszemponti modszerek (MADM)*® esetében tobb, elbre meghatarozott,
altalaban korlatozott szdmu dontési lehetdséget ismerlink, amelyek
értékelésében szamos atvaltasra van sziikkség az egyes jellemzOkon,
attributumokon beliil és azok kozott. A tobbcéla modszerek (MODM)®!
esetében pedig folyamatos vagy egész skalan mért dontési valtozokkal
meghatarozott nagy- vagy végtelen szamu lehetdség koziil kell kivalasztani a
dontéshozo6 célfiiggvényének vagy preferencidinak leginkdbb megfelelot. A
MADM moédszerek azutan hasznalhatok arra is, hogy a tobbféle MODM

madszerrel eldallitott lehetdség kozotti valasztast alatdmasszuk.

% MADM — Multiple Attribute Decision Making
3! MODM — Multiple Objective Decision Making
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Az elsd csoportba tartoznak a legismertebb moddszerek. Ilyenek az
elemi modszerek, mint a lexikografikus és a maximin modszer, a kritériumok
szintézisén alapulé moddszerek, mint a TOPSIS, az UTA, a MAVT és a két
legelterjedtebb a MA UT*, és az AHP. Szintén ide sorolhatéak a rangsorolason
alapuld modszerek, mint az ELECTRE a PROMETHE, a NAIADE (Schreck,
2002) és az EXPROM, tovabba az olyan vegyes eljarasok, mint a fuzzy

konjunktiv-diszjunktiv modszer, és a Martel és Zaras mddszer (Seyhan, 1999).

A masodik csoport, tehdt a MADM modszerek csaladja még
Osszetettebb problémak megoldasat célozza, amelyekben egyszerre tobb,
egymassal versengd cél megvalosulasat kell értékelni a valasztasi lehetdségek
Osszemérése soran. Az egyes tényezOk sulyozasa tovabbi igen komoly
nehézségeket vet fel (Fan — Ma, 1999). A probléma igen komplexszé valik, €s
megoldasahoz  linearis illetve nemlinedris programozasi modszerek
alkalmazhatok. A jelen kutatds keretében ezek alkalmazasdra nincsen sziikség,
hiszen a kockazatértékelés soran megfogalmazott cél — a kockazatok
koltséghatékony minimalizalasa — ennél egyszeriibb és konnyebben kezelhetd

eszkozokkel is megoldhato.

Természetesen lehet6ség van a tobbféle modszer egyiittes
alkalmazaséara is, olyan modon, hogy az értékelés kiilonbozo fazisaiban a

legmegfeleldbb eljarast hasznaljuk (Brugha, 2004).

Jelen dolgozatban a két legismertebb eljaras bemutatasa kapott helyet,
abbol a célbol, hogy a kockézatértékelési metrikdhoz  vald

felhasznalhatdsagukat mérlegelhessiik.

v.6.2. MAUT

A MAUT, azaz a tobbszempontil hasznossagi elmélet valoszintileg a
legelterjedtebb, a leginkabb széleskoriien alkalmazott tobbtényezds dontési
eljaras. A MAUT olyan strukturdlt modszertan, amelynek segitségével a tobb
tényezd kozotti atvaltasok kezelhetdvé valnak. Egyik elsé alkalmazasa soran a

Mexikovaros 1j repiiloterének elhelyezésével kapcsolatos lehetdségek kozotti

32 MAUT — Multiple Attribute Utility Theory
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valasztasra haszndltak az 1970-es években. A figyelembe vett tényezdk kozott
szerepelt a megépités koltsége, a kapacitds, a repiildtérre vald kijutas
1d6igénye, a biztonsadgossag, a tarsadalmi ellenallas és a zajszennyezés mértéke

(HSOR, 2004).

A MAUT egy olyan normativ modszer, amely kiilonb6z6 egységek
egymadssal versengd jellemzdok alapjan torténd értékelését teszi lehetové. A
jellemzok kozotti atvaltast relativ fontossagi stlyok hatarozzdk meg, a
jellemzok egységenkénti hasznossagat (a megelégedettséghez  torténd
hozzajarulasat) pedig skalazo fiiggvényekkel lehet szamszertsiteni (Edwards —
Newman, 1982). Végso 1épésként valamilyen aggregald fiiggvény, jellemzden
valamiféle additiv fliggvény hasznalhaté a kiilonbozd jellemzok értékeinek

kombinalasara (Schmitt — Dengler — Bauer, 2002).

A moddszer miikddése nagyon hasonlo az altalanos kozgazdasagtanbol
ismert varhaté haszon elméletéhez. A hasznossag az adott eseménynek a
személyes elégedettséghez vald hozzdjaruldsat mutatja meg, és n lehetséges
kimenetel (X}, ...,X,,) esetén a varhato hasznossag:
EU =Y p(X,)xU,(X,)

i=1
ahol p(X)),...p(X,) az egyes kimenetelek bekovetkezési valosziniisége,
Uy, ...,U, pedig az ezekhez tartoz6 hasznossagi fliggvények.

A MAUT azonban nem valdsziniiségeket, hanem egymassal versengd
jellemzdkhoz rendelt fontossagi sulyokat alkalmaz. A cél ugyanis nem a
bizonytalan lehetdségek Osszemérése, hanem a kiilonb6z6 részfeladatoknak az
egyes elemek osztadlyozasaval torténd értékelése. Ugyanazzal a képlettel
taldlkozhatunk, mint a varhatd hasznossag elméleténél, itt azonban a
hasznossagi fliggvények az egyes jellemzok kivanatossagat fejezik ki. Egy n

jellemzojii eset teljes hasznossagat egy 0sszegzo fiiggvény hatdrozza meg:
UX)= Zwl. *u,(x;), ahol Zwl. =1
i=1 i=1

amelyben x; az i-edik jellemz6 értéke, w; az i-edik jellemzd tobbi jellemzéhoz

viszonyitott fontossdganak sulya, és wu; az i-edik jellemzOhoz tartozo
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hasznossagi fliggvény (Schmitt — Dengler — Bauer, 2002). Ez a fiiggvény tehat
egy olyan sulyozasi modszer, amellyel értékelhetjiik az egyes jellemzok altal a
teljes hasznossaghoz hozzaadott mértéket. A MAUT atalakitasaval
természetesen elképzelhetéek olyan megoldasok is, amelyben nem ezen a

modon torténik a sulyozas (Fagin — Wimmers, 1997).

A MAUT tehat — akér a tobbi dontési modszer — a kiilonbozd
lehetdségek kozotti valasztast hivatott eldsegiteni. Ennek megvaldsitdsahoz
hasznossagokkal dolgozik, és végsd célként a dontéshozo haszonmaximalizald
magatartdsanak megvaldsitasat segiti eld6. Raadasul torténtek kisérletek arra is,
hogy a MAUT hasznalatahoz sziikséges, és némileg nehézkesen megalkothatd
sulyokat (Borcherding — Eppel — Winterfeldt, 1991) a tényezOk fontossagi
sorrendje, az értékeld preferencidi alapjan lehessen eldallitani (Bedford —
Cooke, 1999), igy segitve a gyakorlati alkalmazhatosagot. A kockazatértékelési
metrika 1étrehozasdhoz némileg eltérd megkozelités sziikséges, ugyanakkor
kétségtelen, hogy a MAUT altal tamogatott dontési eljardas és a MAUT
modszer — bar némileg atalakitott formaban — nagyon jol felhasznalhat6 a

vizsgalt probléma megoldasaban.

A MAUT-hoz igen hasonld6 modszer a MAVT, amely nem
hasznossagokkal, hanem az egyes lehetdségekhez rendelt értékekkel dolgozik.
Igy némileg taldn kozelebb all az itt vizsgalt problémahoz, ugyanakkor a
MAUT joval szélesebb korben alkalmazott eljaras (Dyer et al., 1992), ezért a

kutatés soran hasznosabb lehet ennek felhasznalasa.

Az alkalmazhat6saghoz arra van sziikség, hogy a kockdzati tényezoket
mint a MAUT-ban megismert jellemzdket tekintsiik. Ezek szama nagy, de az
auditalasi felfogas szerint korlatozott. Tovabba igaz, hogy egymassal
,versengd” jellemzOkrdl van szo, hiszen az értékelési probléma éppen ebbdl
indul ki. Amennyiben azonban létrehozzuk az egyes kockazati tényezok
egymashoz viszonyitott sulyait, az adott teriiletre vonatkoz6 0Osszesitett
kockéazat ezek ereddjeként megkaphaté a megismert képlet — illetve annak
kissé¢ atalakitott valtozata — alapjan. Ebben valdjaban nem a hasznossag

maximalizaldsa, hanem a kockazatok minimalizalasa a cél, ugyanakkor a
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MAUT apparatusa szinte kivétel nélkiil alkalmazhat6. Természetesen a stilyok
kialakitdsanadl az egyes tényezOk kozotti Osszefliggéseket, hatasokat,
ellenhatasokat, pozitiv és negativ visszacsatoldsokat is figyelembe kell venni.
Ez igen komoly munkét igényel, &m nem megoldhatatlan feladat, és az

interakciok figyelembevétele megtorténik a modszer kidolgozéasakor.

Ezzel kapcsolatban felmeriilhet, hogy a stlyok megallapitasa
alapvetden szubjektiv itéletekbdl all, hiszen az egymassal gyakran nehezen
Osszemérhetd  kockazati tényezok  értékeinek és  kolcsonhatdsainak
megallapitdsa szakértéi feladat, amely nem altaldnosithaté. A sulyok
megallapitisa a bemutatott kutatasi értelmezésben az auditor feladata. O donti
el az egyes felmérések soran, hogy a kockazati tényezOk egyméashoz
viszonyitott fontossagat hogyan értékeli. A tényezok kozotti kolcsonhatasokat
azonban altaldnosan meg lehet hatarozni. Ezt az értékelést, amennyiben az a
megfeleld kockdzat-felmérési — illetve &ltalanosabban auditalasi —
modszertanra €piil, elegendd egyszer, a metrika kalibralasakor végrehajtani. A
késObbiekben az igy eldallitott viszonyrendszerek kivaloan alkalmazhatok a
megismétlddé  auditalasok  sordn, és az  Osszehasonlithatosag  és

megismételhetdség kritériumai teljestilnek.

v.6.3. AHP

Egy masik igen elterjedt modszer az AHP®, tehat az analitikus
hierarchia eljards (Saaty, 1980 és 1989). Ebben a modszerben paronkénti
Osszehasonlitasokat, hierarchikus struktirakat és a hdanyadosok mérését
alkalmazzak a sulyok jellemzOkhoz rendelésének megoldasara. A technika
alkalmazédsa sordn a problémat célok, jellemzdk és megoldési lehetdségek
hierarchidjavad bontjadk le. A kompozicids eljaras additiv technikan alapul,
akarcsak a MAUT esetében. Egyik erdssége, hogy az értékelések
tranzitivitasanak biztositasa érdekében konzisztencia-ellendrzés is részét képezi
a mobdszernek. Szamos teriileten alkalmazzak a dontés-elOkészités,

dontéstamogatas soran (Golden — Harker — Wasil, 1989), és jo néhany

3 AHP — Analytic Hierarchy Process
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dontéstadmogatast segitd szoftverben is felhasznaljak (pl. HIPRE) (Saunders,
1994).

Az eljarashoz a dontéshozénak meg kell hatdroznia minden egyes
kritériumnak a tobbihez viszonyitott relativ fontossagat, majd minden dontési
lehetdségnél meg kell hataroznia a kritériumokra vonatkoz6 preferencidit. Az
értékitéletekre alapozva numerikus értékek rendelheték a fontossdgokhoz egy
1-t6l 9-ig terjedd skalan, majd az értékitéletek szintézisébdl eldallithatd az

egyes dontési lehetdségek prioritasi sorrendje.

Az AHP hasznalatdban nagy segitséget nyujt a grafikus dbrazolhatdsag.
A dontési problémédhoz tartozé hierarchikus kapcsolatokat konnyen
értelmezhetd formaban lehet elkésziteni (Forman, 1993). Az abrak segitségével
a célok, jellemzOok ¢és megoldasi lehetdségek jol szemléltethetok, €s joval

attekinthetébbé valnak a dontési folyamatok.

A vizsgalt probléma, tehat az IT audit sordn sziikséges
kockazatértékelés timogatasara, illetve megfelelé metrika eléallitasara az AHP
modszer némileg nehezebben alkalmazhatdo, mint a korabban ismertetett
MAUT technika. A kiilonb6z6 lehetdségek kozotti 6sszehasonlitas, kiillondsen
a paronkénti Osszevetés meglehetdsen nehezen kivitelezhetd ebben az esetben.
Az AHP a kiilonb6z6 dontési lehetdségek 0sszehasonlitasat teszi lehetové, oly
modon, amely a dontések meghozatalat segiti. Az auditalas, kockazatértékelés
esetében azonban mas tipusu feladatrdl van sz6, amelyben meglehetdsen nehéz
eldonteni, hogy egy-egy tényezo, illetve egy-egy lehetdség koziil melyik a
kivanatosabb. Ennek sordn sok tényezd egyiittes hatasainak vizsgalatardl van
sz0, ¢és ebben a felhasznalasban nem konnyli értelmezheté dontési
lehetdségeket eldallitani, amelyek paronkénti Osszehasonlitasdval el lehetne
érni a kivant célt. Ebbdl kifolydlag az AHP mddszer meglatasunk szerint csak

korlatozottan alkalmazhato a kutatas céljanak eléréséhez.

vV.6.4. Egyéb médszerek

Természetesen az emlitetteken kiviill sok mas modszert is el lehet

képzelni a kockazatértékeld rendszert megalapozd elméleti hattérként. A
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sokvaltozds kornyezetben torténd elemzés, a sok egymassal kolcsonds
Osszefliggésben 1évé valtozo Osszesitése, Osszehasonlitasuk modja szdmos
egyéb eljards megsziletését is indokolta®. Az egyik modszer, amely
kifejezetten dinamikusan valtoz6 kdrnyezetben probalja a kiillonb6zd valtozok
egylittes és egyenkénti hatdsait eldallitani, valamint a rendszer egészére

gyakorolt hatasokat felmérni, a rendszerdinamikai (SD*°) megkdzelités.

A Jay Forrester altal mar az 1960-as évek elején bemutatott SD
felhasznalasa széles korben elterjedt, a gazdasagi €életben a nagyon nagy szamu
Osszefiiggés abrazolasahoz, és a lehetséges kimenetelek elemzéséhez szamos
teriileten alkalmazzdk. Az informacidgazdalkodashoz kapcsoloddan is
modellezésében (Sudar — Petd6 — Gébor, 2004). So6t, a kockazatértékelés
eszkozeként is felmeriilt a hasznalata (Saunders, 2002). Ez a megkozelités
azonban elsésorban a technikai jellegli kockdzatok egymasrahatasanak
feltérképezésére szolgal, €s a jelen kutatds témajat képezd atfogd auditalasi
munka esetében a vizsgalt valtozok oriasi szama feltehetdleg nagyon

nehézkessé tenné annak hasznalatat.

A lehetdségek attekintése utdn a felhasznalhatosagot szem el6tt tartva
tortént a megfeleld modszer kivalasztasa. A kutatasban az atalakitott MAUT
modszer hasznalatara keriil sor, hiszen ennek segitségével a vizsgalt kérdésekre
valaszt kaphatunk, és a széles korben megalapozott modszer arra is biztositékot
nyjt, hogy az annak szamos alkalmazisa sordn nyert tapasztalatokat
beépithessiik a késziilé rendszerbe. A kutatds tovabbvitele esetén, a késobbi
fazisokban az értelmezésekhez €s a tovabbi kalibralashoz sziikség lehet egyeb
modszertanok bevonasara is, ezt azonban a gondos eldkészités mellett is csak a

késdbbiekben lehet megallapitani, az itt bemutatott kutatéasi szakasz utan.

** Vannak tobbek kozott olyan alkalmazasok is, amelyekben a Balanced Scorecard technikat
hasznaljak az auditadldsok osztalyozasi alapjaként (Schmidt, 2005), illetve fuzzy logic
technnikékat (Smith — Eloff, 2002).

3% SD — System Dynamics
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VI. FEJEZET

A kutatasi modszer

VI.1. Operacionalizalas

Az alabbiakban ismerhetjiik meg, hogy a bemutatott hipotézisek milyen
modon bonthatok le ugy, hogy azok ellendrzése megtérténhessen, tovabba azt
az eljarast, amelynek segitségével az igazolds elvégezhetd. A jobb

attekinthet6ség érdekében itt ismét szerepelnek a hipotézisek.

Hipotézis 1.: Létezik a vallalatok informatikai miikddésére vonatkozd olyan
Osszesitett kockazati mutatészam, amely az egyes kockazati teriiletek kozotti

interakciokat is figyelembe veszi, €s hitelesen oriental.

A hipotézis a kivant mutatdoszam létrehozhatosagat, megalkothatosagat
mondja ki. Az Osszesitett mutatoszdm fogalma tovabbi magyardzatra nem
szorul. Az egyes kockazati teriiletek kozotti interakcidkat olyan modon lehet
figyelembe venni, hogy megvizsgaljuk, tobb tényezd egyiittes fennallasa
milyen moddon befolyasolja a kockazati mutatoszam értékét. Amint a
késébbiekben bemutatjuk, egyeldre csak a tényezdk kozotti elsérendit
Osszefliggések vizsgalataira van mod. Bar ez kétségkiviil fontos eldrelépést
jelent, vilagos, hogy — bar csokkend mértékben — a tobbedrendll sszefliggések
is figyelmet érdemelnek. Ezek felmérését a kutatds tovabbvitele esetén lehet

kivitelezni.

A hiteles orientacid alatt azt értjiik, hogy vizsgalt teriiletek kockazati
szintje nem mond ellent sem a gyakorlati tapasztalatoknak, sem az
¢sszertiségnek. Tehat a mutatd csak akkor jelez, ha valoban problémas egy
teriilet. Ezért a vallalati menedzsment szamara is hasznalhatd, a dontések
meghozataldhoz alkalmas segédeszkoz 4all eld. Ennek a feltevésnek az
igazolasa magédnak a mutatonak a konstrukcidjaval végezheté el. Amennyiben
ugyanis a mutatd matematikailag helyes, ugy vildgossa valik, hogy milyen
modon reagdl a kockazatokra. A késébbiekben a miikddés ellendrzésére

érzékenységvizsgalat is végezhetd.
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Az 1. hipotézis aldtdmasztdsit a mutatd tényleges létrehozasa, és a

konstrukci6 attekintése biztosithatja.

Hipotézis 2.: Ha az informatikai auditalds végrehajtasanak onreflexiv jellegét
explicit médon megfogalmazzuk, akkor az ebbdl szarmazd eredményeket
vissza lehet vezetni az audit terv javitasara, pontositasara.

Onreflexivitason az auditalas esetében azt értjiikk, hogy az auditalasok
modszertana nagyban fligg az egyes terilileteken elvégzett ellendrzések
eredményétol. Valojaban, mint azt kordbban is emlitettiik, a legelterjedtebb
modszerek, Utmutatasok is a kordbban 0sszegylijtott tapasztalatokon alapulnak.
Ezért az auditdlas teriiletétdl egyaltalan nem idegen ez a megkdzelités.
Amennyiben az igy eldallo eredményeket ténylegesen felhasznaljuk, akkor
pontosabb auditalasi terveket lehet késziteni, azaz a vizsgéalandé teriiletek
behatarolasa precizebb lehet.

Ezen feltevés igazoldsa az auditdlasok eredményeinek beépitésével

torténhet. Az auditalasok végrehajtasat a kutatds soran, a késébb részletezett
okok miatt, szimulacios kisérlettel helyettesitjiik. Igy ellendrizhetjiik, hogy
valdban hasznos-e az onreflexio felhasznalasa.
Hipotézis 3.: A kockdzati tényezOk egyiittes hatasainak figyelembevételével
lehetové valik olyan, az informatika funkcidival 0Osszefiiggd stratégiai
fontossagu teriiletek azonositdsa is, amelyek a hagyomanyos modszerekkel
nem hatarozhatok meg.

Egyiittes hatdsok alatt az egyes kockéazati tényezOknek a
kolcsonhatasok figyelembevételével meghatarozott, a teljes kockazathoz vald
hozzajarulasat értjik. A feltevés szerint, amennyiben igy hozzuk létre a
kockéazati mutatdoszamot, akkor olyan teriiletek is azonosithatok, amelyek a
véllalat informatikai stratégidja szempontjabol fontosak, ugyanakkor az
egyszeriibb modszerek nem alkalmasak a kimutatasukra. Ez els6sorban olyan
terileteken jelentkezhet, ahol az egyes kockazatok viszonylag alacsonyak,
masokkal kombinéalva azonban sulyosak lehetnek.

A feltevés igazoldsa szintén a szimulaciok segitségével valosithato

meg. Ezek alapjan ugyanis megallapithaté, hogy azokban az esetekben,
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amelyekben mas kockazati mutatoszamok nem jeleznek, a kdlcsonhatasokat is
figyelembe vevd metrika — a koriilményektdl fliggden — magas kockazatra

hivhatja fel a figyelmet.

A 11.2. alfejezetben a hipotéziseken tilmutatdoan bemutattunk néhany
olyan elvarast is, amelyek a kockazatértékelési metrikahoz kapcsoldodnak. Ezek
elsésorban a  kockdzati mutatoszam  gyakorlati  alkalmazhatosagara
vonatkoznak. A kutatds sordn vildgossd valt, hogy a tényleges gyakorlati
alkalmazashoz még tobb feladatot is meg kell oldani. Ugyanakkor a mar
elkésziilt mutatdoszdm felhasznéldsa, illetve hasznossaganak megitélése is
fontos lehet. gy a késdbbi kutatasok irdnyat is meg lehet hatérozni, hiszen a

vallalati informatikai felel6sok elvarasait is be lehetne épiteni a modellbe.

Az elvarasok ellendrzéséhez kiterjedt empirikus vizsgalatra lenne
sziikség. Az elvarasok mindegyikének ellendrzése a jelenlegi kutatdsnak nem
képezi részét, de a késObbi munkihoz, a kutatas folytatdsa esetén, hasznos

informaciokat nyujthat.

A vizsgélatot az auditalast végzo szakértokkel, illetve vallalati IT-
felelosokkel végrehajtott mélyinterjuk formajaban lehet végrehajtani, annak
tisztazasra, hogy hogyan latjdk a kockazatértékelési metrika hasznalhatosagat

munkajukban.

Amennyiben a meghozott dontések konnyebb szamszeriisithetoségére
vonatkoz6 elvaras teljesiil, a menedzsment dontései szamonkérhetdk lesznek,
¢s egy-egy dontés meghozatalat ald lehet tdmasztani a dontés meghozatala

elotti és utani kockazati felmérés adatainak 6sszevetésével.

Fontos elvaras a vallalati eréforrasok elosztasanak
hatékonysagnovekedése is. A feltevést szintén a vallalati dontéshozok
megkérdezésével lehet ellendrizni. Igy felmérhetd hogy egy megfeleld értékeld
rendszert tudnak-e haszndlni, illetve hogy a dontések eredményeinek
mérhetdségén keresztiil eldsegiti-e munkajukat egy kockazatértékeld rendszer.

Erre szintén ki lehet térni az interjuk soran.
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VI.2. A kutatasi modszerek leirasa

VI.2.1. A kockazatértékelési metrika megvalositasa

A kutatas elsddleges célja egy, az informaciotechnologiai auditalas
soran alkalmazhatd, széles korben elterjedt moddszertanon alapuld
kockazatértékelési metrika megalkotasa, ¢és erre alapozva egy olyan
szamitogépes rendszer esetleges megvaldsitasa, amely a kockazatértékelési
feladatokban segédkezve, tamogatasi feladatokat lathat el. A kutatds a
megfeleld elméleti alapozas, és modszerek kivalasztasa utan elsOsorban
gyakorlati jellegli, hiszen a megfeleld hattérre tdmaszkodva 1étre kell hozni az
értékelést szolgald moddszert, az erre alapozo skalarendszert, valamint azt a

segédeszkozt, amely megfeleld tamogatast nyujt a felhasznalashoz.

A megvalositashoz szamos eléfeltétel sziikséges. Eldszor meg kell
alkotni a kockéazatok valamilyen gylijteményét, amely teljes kortinek
tekinthetd, és az értékelés alapjat képezheti. Masodszor pedig létre kell hozni a
megfeleld mérési, osztidlyozdsi moddszert, azaz azt a metrikat, amellyel a
kiilonbozé kockézati szintek értékelhetdk, ¢és egy-egy vizsgalt teriiletre
Osszesithetok. Majd lehetdség szerint a megalkotott metrikat, és az ez alapjan
létrehozott értékelési modszert vissza kell illeszteni az auditalasi modszertanba,

hogy a kapott értékeket annak eszkoztaraval lehessen a késdbbiekben kezelni.

Mint a dolgozatbol kidertil, szamos eddigi eredmény jol alkalmazhat6 a
kutatas elokészitésében ¢és kivitelezésében. Mivel a cél egy széles korben
alkalmazhaté moédszer megalkotasa, ezért a kockazatok meghatarozasa is a
lehetd legszélesebb korben kell, hogy torténjen. Ehhez olyan auditalasi
modszert érdemes vélasztani, ami egyrészt valoban széleskorli, masrészt pedig
eléggé részletes ahhoz, hogy a kiilonb6zé kockédzatok kozvetleniil vagy

kozvetve eldallithatoak legyenek a felhasznalasaval.

A gyakorlatban egyetlen olyan atfogd auditalasi modszertan 1étezik,
amely széles korben elfogadott, a lehetd legtobb teriiletre kiterjed, ugyanakkor
alkalmas a kockazatokig torténd lebontasra. Mint a IV. fejezet attekintd

részeébdl is vildgossa valhatott, ez a COBIT. Bar az informdaciok integritasat
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fenyegetd tényezOk teljességére vonatkozdan érték kritikdk a COBIT-ot
(Boritz, 2005), kétségteleniil ez a vizsgalt teriiletet legjobban fedd
keretrendszer. A kutatds sikeressége érdekében tehat a kockazatértékelés

alapjaként ezt a modszertant érdemes felhasznalni.

A COBIT azonban nem tartalmaz olyan szintli lebontast, amely a
kockazatok kozvetlen vizsgalatat tenné lehetévé. Bar komoly segitséget nyuajt a
kockazatokra vonatkozo ellenérzé kérdések megalkotasdéhoz, maguknak a
vizsgéaland6é kockazatoknak a kinyerése az el6irasbol munkat igényel. Egy mar
folyo kutatés soran, amely a COBIT alapjan egy intelligens, az auditalast segitd
rendszer kialakitasat célozza®, a kockazatok is elStérbe keriiltek. A projekt
folyaman, annak érdekében, hogy az auditalasi folyamat sordn érdemben
felhasznalhaté rendszert lehessen alkotni, feltétleniil sziikséges a COBIT-ban
csak attételesen, a részletes kontroll célkitlizések szintjén szerepld kockéazatok
kibontasa. A kockézatok eldallitisa a részletes kontroll célkitlizéseknek
megfelelden tortént. A COBIR-ban felhasznalt adatok egy kozos adatbazisban
talalhatok, amely felhasznalhatdo a jelen kutatas segédeszkozeként is. Az

adatbazis felépitésének attekintd dbréja, adatmodellje az alabbi:

3% A projekt cime: COBIR — COBIT-alapu interaktiv audit és kontroll tevékenységet tdmogatd
Intelligens Rendszer
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9. abra
Erettségi A L.
Temék Megfontolasok Modellek 7 el
Mutatok
Kockazati
Mutatok
, Kontroll .
Feladattipusok Colkitizések Kockazatok

A COBIR adatmodell

Mint lathato, a kockdzatok részét képezik a kialakitand6 adatbazis-
struktaranak, igy a jelen kutatdshoz fel lehet hasznalni az ebbdl a projektbdl

szarmazo6 eredményeket.

A masik feladat maganak a metrikdnak a megalkotasa: Ehhez — mint
lathattuk — elsdsorban a tobbvaltozos dontési modellek felhasznalasa lehet
sziikséges. A MAUT, illetve annak modositott valtozata alkalmas vélasztasnak

tlinik a megfeleld metrika létrehozaséhoz.

A metrika mikodoképessé tételéhez sziikség van a modszer
kalibralasara is. Ez tobb mérési folyamat véghezvitelével, és az eredmények
rogzitésével, Osszehasonlitasaval végezhetd el. A mutatd miikkodése Monte

Carlo szimulacioval tesztelhetd.

Végiil a megalkotott metrikat, a felhasznalhatosag érdekében vissza kell
illeszteni a COBIT altal garantalt kornyezetbe. Ez szintén megoldhatd a

COBIR projekt keretén beliil, hiszen a jol mikodé szakértd rendszernek
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szerves részét képezi a kockazatértékelési funkcid. fgy a megalkotandd
rendszer tartalmazhatja majd jelen kutatas eredményeit is. Jelenleg a szoftveres
tamogatas nem része a kutatdsnak, azt a vizsgalat tovabbvitele esetén lehet

megvaldsitani.

V1.2.2. A metrika hasznalhatosaganak ellenérzése

Amennyiben a kutatds tovabb folytathatdé a jelenlegi eredmények
elérése utan is, a megalkotott kockéazati metrika hasznalhatosagat és gyakorlati
elényeit hagyomanyos vizsgalattal lehet ellendrizni. Ehhez sziikséges a
szoftveres rendszer elkészitése. Amennyiben rendelkezésre all a megfeleld
metrika, empirikus vizsgalat keretében lehet felmérni, hogy az auditorok ¢€s
vallalati feleldsok milyen felhasznéalasi modokat tartanak hasznosnak egy ilyen

modszer esetében.

Bar a jelenlegi kutatdsnak nem képezi részét, a késdbbiekben
felmeriilhet, hogy a rendszer jobban igazodhatna a felhasznaloi igényekhez a
lehetséges alkalmazok véleményének megismerésével. A felhasznalt
projektben is részt vettek auditalasi szakért6k, akik az elvarasokat
kozvetitették, igy azokat részben mdar a jelenlegi kutatasban is figyelembe
lehetett venni. Ugyanakkor a kockdzatértékelési metrika dnmagdban nem
befolyasolhatdo a felhasznaloi igényektol fiiggden, hiszen ez tudomanyos
modszeren alapulo, elsdsorban elméleti munkat jelent. A szakértd rendszerbe

val¢ illeszkedés természetesen lehet vizsgélni a késdbbiekben.

A metrika felhasznalési hatékonysaga a felhasznalok, azaz az auditalast
végzd szakemberek €s az auditdlast megrendeld nagyvallalatok informatikai
kockéazatok kezelésével megbizott vezetdi korében végzett vizsgalatok

segitségével ellendrizhetd a jovoben.
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A kutatas végrehajtasanak ismertetése

VIl.1. Az R mutato kialakitasa

A cél az volt, hogy el6 lehessen allitani egy olyan mddszert, amelynek
segitségével hatdrozottan megallapithatd, hogy mekkora a vizsgalt vallalatra
vonatkoz6 kockazati érték; azaz egy olyan kockazati mérészam kialakitasa,
amely az auditdlds soran Osszegyijtott informaciok alapjan egyértelmiien

meghatarozza a kockazati szintet.

Ezen cél elérése érdekében a COBIT széles korben elterjedt
szabalyrendszere jelentette az alapot. A COBIT valdjdban a vallalatok altal

kovetendd gyakorlatok gylijteménye az informécidtechnoldgiara vonatkozoan.

Felépitésében négy doménbe gylijtve 34 kontroll célkitiizést tartalmaz,
azaz olyan kovetendé eljarasokat, amelyek fontosak a véllalat
informaciotechnolédgiai biztonsaga és hatékony miikddése szempontjabol. Ezek
részletezéseként tobb mint 300 részletes kontroll célkitiizést emlitenek,
amelyek a felsébb szintli célok részletezését, pontosabb meghatarozasat

szolgaljak.*’

Ezekbdl a részletes kontroll célkitlizésekbdl a vallalatot fenyegetd
kockézatok viszonylag egyszeri modon azonosithatok. Ez az el6z6 fejezetben
bemutatott COBIR (COBIT alapu intelligens audit és kontroll tevékenységet

tamogatd rendszer) fejlesztése soran meg is tortént.

A COBIT ce¢lkitlizése szerint a vallalati informatikéval kapcsolatos
valamennyi teriiletre kiterjed, igy az ebbdl eldallitott kockazati tényezok a
lehetd legteljesebbnek tekinthetok. Ezért a kutatds sordn a COBIT részletes

kontroll célkitlizéseit vettiik alapul a kockazatok szdmbevételéhez.

*72005. 4. negyedévében jelent meg a COBIT 4. kiadasa, amely a fentiekté] némileg eltérd
szamu kontroll célkitlizést tartalmaz, és azok csoportositiasa is kis mértékben valtozott.
Ugyanakkor az 1j valtozat valdjaban a korabbi — és altalunk is hasznalt — 3.2-es verzio
tovabbfejlesztése. Az ijfajta csoportositas az értékelésben konnyen érvényesithetd.
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A COBIT a kontroll célkitlizések értékelését csak oly modon teszi
lehetové, hogy a képesség-érettségi modell alapjan az adott teriilethez egy 1-5
kozotti (illetve 0 a nem értékelhetd esetekben) mérdszamot rendelhetiink. Ez
azonban csupan egy ordinalis skalan mért valtozo, amelybdl atlagot szdmitani
illetve mas statisztikai miiveleteket végezni nem célszerli. Emiatt, és az
egyszerii kezelhetdség érdekében ezeket az értékeléseket olyan mddon lehet
figyelembe venni, hogy a vallalat (vagy annak adott teriilete) informatikai

kockazatat a kontroll célkitlizéshez tartozé kockazat ndveli-e vagy csokkenti.

A kockézatértékelési modszer 1ényege tehat a kovetkezd: az auditor a
vizsgalat ald vont teriiletre vonatkozdan az egyes tényezOkre megallapitja a
képesség-érettségi mutatoszamokat.”® Erre tdmaszkodva eldonthetd, hogy az
adott tényez0 a kockazatot néveli vagy csokkenti. Alapallapotban az elfogadasi
kiiszob, tehat a valasztovonal a noveld és csokkentd értékek kozott a 2,5, ez
azonban csak paraméterként szerepel a modellben, tehat késébb valtoztathato.
Az adatok alapjan valamilyen algoritmus szerint (részletesen lasd lejjebb)

megallapithat6 a vizsgalt teriilet kockazata.

A legegyszerlibb algoritmus az egyszerli szamtani atlag szamitésa.
Ebben az esetben egyszerien O0sszeadjuk a +1 és -1 értékeket, amelyek a
kockazathoz vald hozzajarulast mutatjdk. Ez a modszer nyilvdnvaléan nem
képes kifinomult adatokat szolgaltatni, a gyakorlatban hasznélhatatlan, hiszen
nem allithatjuk, hogy az egyes tényezdk fontossdga azonos. Ennek az egyszeri
modszernek a hasznalatdval nem lehet elkeriilni, hogy olyan kockézati
tényezok is kioltsak egymast, amelyek a valosagban nyilvanvaldan eltérd
sulyossaguak. Egy ilyen moédszer segitségével nem lehet megallapitani, hogy
mely teriiletekre érdemes koncentralni az eréforrasokat, hiszen minden

probléma ugyanakkoranak latszik.

Ebbdl kifolyolag feltétleniil sziikség van fontossagi sulyok bevezetésére
is. Ezzel a moddszerrel, amely természetesen az elterjedt kockézatértékelési
eszkozokben is megjelenik, lehetdség van arra, hogy az auditor mérlegelje az

egyes tényezOk fontossagat a vizsgalt esetben. A sulyok hozzarendeléséhez

* Ilyen megoldason alapul6 metrika megalkotasara mar torténtek kisérletek (Jelen, 2000).
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tobbféle modszer is kinalkozik (Hwang — Shin — Han, 2004), az ezek kozotti

valasztas nem képezi részét a jelen kutatasnak.

A modszer alkalmazéasahoz az auditalast végzé személytdl megfeleld
fontossagi sulyok megéllapitasat is el kell véarnunk, és sulyozott atlagot
allithatunk eld. A kutatds soran ezen sulyok megallapitdsa tdmaszkodhat a
létrehozott forgatokonyvekre. A vizsgalat alatt ugyanis eldallitottunk olyan
halmazokat, amelyek egy-egy teriiletre (pl. bankszektor, termeld vallalat stb.)
megallapitjdk a vizsgalando teriileteket. Ezekben az esetekben az egyes

teriiletek sulya is eltérd lesz.

VIL1.1. Az interakciok feltérképezése

Az eddigiekben vazolt stlyozds onmagiban nem old meg egy masik
fontos problémat: a kockézati tényezOk egymasrahatasat. A kutatas soran azt a
kovetkeztetést sikeriilt levonni, hogy a kockazatok értékelését nagyban lehet
pontositani, amennyiben a tényezoket nem tekintjiik egymastol fiiggetlennek,

hanem figyelembe vessziik azok interakcidjat is.

Ennek érdekében fel kellett térképezni, hogy két-két tényezéd milyen
hatassal van az éltalanos kockazatra. Igy példaul meg lehetett allapitani, hogy
amennyiben az informatika stratégiai terv mindsége a kockdzatot noveld
tényez0, ugyanakkor a személyzet képzettsége a kockazatot csokkenti, akkor
ezen két tényezd egylittesen hogyan befolydsolja a kockazati mérészam
alakulasat. Ezt természetesen nem lehetett minden kétséget kizar6an megtenni.
Mivel erre vonatkozd adatok nem léteznek, alapvetden szakértdi becslésekre
kellett hagyatkozni. Ugyanakkor ez nem all ellentétben a COBIT
szemléletével, hiszen ez egy empirikus tudasgylijtemény, tehat az egyes pontjai

sem megkérddjelezhetetlenek.

A részletekbe mend feltar6 munka eredményeként eldallt egy
interakcids matrix, amely tartalmazza ezeket az egyiittes hatasokat (lasd az

abrat és a fliggelék IX.1. pontjat).
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10. abra
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Az interakcios matrix részlete

Ezek alapjan az értékelési eljaras tovabbfejleszthetd volt. A kockazati
mutatd megallapitdsa gy torténik, hogy az auditor altal meghatarozott
képesség-érettségi mutatoszamokat és kockazati sulyokat vessziik figyelembe a
matrix egyes elemeinek kivalasztasakor, és az igy kapott eredményeket
Osszegezziik. Az egyes négyzetek tartalmanak jelentése a kovetkezd abra

alapjan értheté meg.

11. abra

PO4| *

Az interakciés matrix mezdinek jelentése

A bal fels6 mezd azt az értéket mutatja, amelyet akkor kap a f6
kockazati mutatd, ha mindkét vizsgalt tényezd pozitivan teljesit — ebben az
esetben a kockazatot csokkentik. A jobb felsé mezdben az oldalt feltiintetett
tényezd pozitiv, a fent lathatd pedig negativ. A tobbi mezd pedig szintén az

abranak megfelelden keriilt feltdltésre.
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VIL1.2. A mutaté algoritmusa

Az ismertetett modszerrel olyan mérdszamot tudunk eldallitani, ami
meglehetdsen jol tiikrozi a vizsgalt teriilet kockézatat. Az Osszesités a

kovetkez6 képlet alapjan torténhet:

, ri+ir,,j ,
R:Zwl.;:l,ahol Zwl. =1

i=1 n i=1

Amelyben R a teljes kockazat mutatoszama, w; az egyes kockazati
tényezOk stlya, r; a kockazati mutato konvertalt értéke (-1 vagy +1) és r;; a
kockazati tényezok elsérendii interakciojabol a fenti matrix alapjan el6alld

érték (+1, 0 vagy -1).

A képlet tehat az egyiitthatasokat is figyelembevevd kockazati mutatok
sulyozott szamtani atlagat allitja eld. Kiilon kiemelt az r; érték, amely az adott
kockazati tényez0 hozzajarulésat jelenti a teljes kockazathoz. Valdjaban az i-
edik tényezOnek sajat magéval vald egyiitthatasat értjiik alatta, ez pedig a sajat

kockéazati érték.

Konnyen felismerhetd, hogy a kialakitott algoritmus valdjdban a
MAUT mutatéoszamdnak atalakitasat jelenti. Amint azt kordbban is lathattuk,
ez a fajta megkdzelités nem idegen a kockazatértékeléstol, €s elonyos, hogy a

korabbi kutatdsi eredményekkel 6sszhangban 1év0 mutatodt sikertilt eléallitani.

Az eljaras eldnye, hogy a mutato értéke konnyen kiszamithatod az egyes
részteriiletekre is, igy példaul a teljes kockdzatnak néhany kontroll
célkitlizésbol 4ll6 részhalmazara is. A teljes mutatdé pedig ezeknek a

részértekeknek az egyszerii 6sszegzésével all elo.

Amennyiben az auditor nehézkesnek taldlja, hogy 1 dsszegii sulyokat
kell hozzarendelnie az egyes teriiletekhez, a transzformacid természetesen
konnyedén elvégezhetd. Gyakorlatilag barmilyen stulyozas hasznalhato, ha az

egyes sulyokat elosztjuk a sulyok 0sszegével.
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Felmeriilhet, hogy az 0Osszegzés soran valdjadban minden kockézati
interakciot kétszer vesziink figyelembe, ugyanakkor ezt a jelenséget a
sulyozassal kivédjiik. Ilyen modon az értékek az anyatényezok kockazati
sulyainak megfeleléen vehetdk figyelembe, és az 0sszegzés soran a kockézati

tényezOk (kontroll célkitlizések) sulyait hasznaljuk.

A mutato eldallitasa és a tovabbi munkalatok soran a Microsoft Excel
tablazatkezeld szoftvert haszndltam. A kutatas sordn vilagossa valt, hogy ennek
a szoftvernek a képességei elegenddek a felhasznalt adatmennyiség kezelésére,
¢s alkalmas azoknak a miiveleteknek az elvégzésére, amelyeket az elemzésben

fel kivantam hasznalni.

VIl.2. A szimulacios kisérlet

A korabban emlitett okok miatt a kutatds sordn Monte Carlo
szimuléaciot alkalmaztunk. A szimuldcid és az eredmények eldallitasa tobb

1épésben tortént.

I. Elészor 4 kiilonbozo forgatokonyv kialakitasara kerdilt sor, amely egy-
egy auditalasi helyzetet képez le. Igy egy banki, egy termeld, egy
szolgaltato és egy szoftverfejleszté vallalatnal végzett vizsgalat
megmintazasara nyilt lehetéség oly modon, hogy a gyakorlati
tapasztalatokra alapozva azonositani lehetett azokat a részletes kontroll
célkitlizéseket, amelyeket ezekben az esetekben vizsgalni sziikséges. (A
forgatokonyvekhez tartozo részletes kontroll célkitiizéseket lasd a

fliggelék I1X.2. pontjaban.)

1. Az 1. forgatokonyv szerint egy pénzintézet informatikai
auditalasra keriil sor. A vizsgalat célja a banki adatkezelés, az
adatkezeld rendszerek, az informatikai rendszerek biztonsaga és
a hozzaférések ellendrzése. Egy ilyen fajta auditalas soran
természetesen nagyobb figyelmet szentelnek a technikai,
technologiai jellegi kérdéseknek. A tervezés teriiletérdl

els@sorban az lizem- és adatbiztonsag teriiletei lesznek fontosak.
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2. A 2. forgatokonyvben egy termeld vallalat vizsgalatanak terve
szerepel. Az informatikahoz kapcsolédo teriiletek koziil
elsdsorban az iizletkritikus alkalmazédsokkal és berendezésekkel
kapcsolatos szabalyozasok ellendrzése a cél. A legtobb termeld
vallalat szdmara az a legfontosabb, hogy a vasarloi igényeket
magas szinten tudja kielégiteni, ehhez pedig elengedhetetlen a

szamitogépes rendszerek zavartalan miikodése.

3. Ez az auditidlasi tervminta egy szolgaltato vallalat
ellendrzésének céljabol jott 1étre. Az els6dleges szempont a
folyamatos miikddés fenntartdsa. Ezért a részletes kontroll
célkitlizések koziil azokat érdemes vizsgalni, amelyek az
informatikai megoldasok minél inkabb problémamentes
mikddtetését teszik lehetévé. Természetesen ezeknek a
szempontoknak mar a tervezési szakaszban is meg kell
jelennitik, hiszen az eredményes kockazatkezeléshez a vallalati

folyamatok teljességét sziikséges ellendrizni.

4. A 4. forgatokonyv pedig egy szoftverfejleszté cégnél
elvégzendd ellendrzési feladatok leképezését jelenti. Egy ilyen
szervezetben a legfontosabb tényezOk a fejlesztési projektek
hatékonysaga és a kiilsO eldirasoknak ¢€s elvarasoknak valo
megfelelés. Eppen ezért az auditildsi terv vazlatanak
megalkotasakor Kkitiintetett szerepe van a tervezési- és

projektfeladatoknak, valamint a monitoring kovetelményeknek.

A forgatokonyvek megalkotdsa azért jelentés a kutatdsi cél
szempontjabol, mert igy az egyes kockazatértékelési modszerek kozott
kiilonbséget tehetiink abbdol a szempontbdl is, hogy kiilonbozd
ellendrzési helyzetekben mennyire jol hasznéalhatéak. A szcenariok
segitségével megfigyelhetové valnak az egyes terliletekre jellemzd

tovabbi sajatossagok is.
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II.

I1I.

Ezek utan 500 darab véletlen minta el6allitasara keriilt sor, az auditalas
soran eléallo képesség-érettségi értékek reprezentalasara. A korabbi
tapasztalatok €és a vonatkozo szakirodalom alapjan a véletlenszdmok
generalasakor az értékek egyenletes eloszlasa volt a feltételezés, azaz
ugyanakkorra az esély barmely értékelési fokozatra (a 0-t6l 5-ig terjedd
skalan). Természetesen a tovabbi kutatisok soran lehetdség van az

eloszlas megvaltoztatasara és a tovabbi elemzésre.

A véletlenszamok generaldsa a forgatokonyvek szamara is megtortént.
Az 0Osszehasonlithatosag érdekében ugyanazok az esetek kertiltek
felhasznéldsra, tehat a forgatokonyveknél az 500 eset mindegyike a
kontroll célkitlizések teljes korére megallapitott véletlen értékek egy

szukitett halmaza.

A tovabbiakban az értékeléseket +1 és -1 értékekké konvertaltuk, ahol a
+1 értékek a biztonsdg ndvekedését, a -1 értékek pedig annak
csokkenését, tehat a kockazatok novekedését takarjak. Erre a
transzforméciora két ok is volt: egyrészt az ordinalis skdlan mért
érettségi  értékek kozvetleniil nyilvanvaléan nem haszndlhatéak
szamszerll eredmények — példaul atlagok — szdmitasara; masrészt a
koncepcid is az volt, hogy a kockazatokat noveld, illetve a kockazatokat
csokkentd tételekre kell bontani a faktorokat. Igy a kivalasztott
elfogadasi kiiszobtol fliggden két részre oszlik a szimuldlt adatok

halmaza.

Ez a kiiszob a kisérletben 2,5, amely az értéktartomany kozepén
helyezkedik el. Mivel ez az érték szintén csak paraméterként szerepel a
modellben, a késobbi kutatdsok sordn esetleg megvaltoztathatd. A
vizsgalat sordn azért ez az érték lett a valasztovonal, mert az egyenletes
eloszlas bemeneti valtozokat e mentén lehetett két egyenld részre
osztani. Ugyanakkor, amennyiben valtoztatunk az eloszlason,
sziikséges lehet az elfogadasi kiiszob eltolasa is. Ez mar csak azért is
megfontolandd, mivel a 0 érték a képesség-érettségi modellben

kitiintetett szerepet kap, a nem 1étezo eljaras jelolésére szolgal.
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IV. A kovetkezd 1épés az igy eldallitott és transzformalt értékekbdl a
kockdzati mutatoszamok eldallitasa. Ehhez, a képesség-érettségi
mutatoszdmokhoz hasonléan egyenletes eloszlasti sulyokat kellett
rendelni, amelyek 6sszege 1. Minden esethez kiilon sulyok tartoznak,

tehat 500 kiilonbozo sulykészlet kertil alkalmazésra.
A kutatas soran négy kiilonb6z6é mutat6 eldallitasa tortént meg:

1. A szamtani atlag szamitasanal egyszerien a +1 és -1 értékeket

atlagoltuk esetenként.

2. A sulyozott atlag szamitasanal a kontroll célkitlizésekhez rendelt +1
é¢s -1 értekeket az elddllitott sulyok figyelembevételével

atlagolhatok.

3. Az interakciok figyelembevételével megallapitott mutatd esetében a
kolcsonhatasi  matrix megfeleld elemeit (tehat a kontroll
célkitlizésekhez rendelt +1, -1 értékeknek megfelelé metszéspontok

tartalmat) atlagolandok.

4. Végil a kutatas céljat jelent6 R mutato eldallitasa tortént meg,
amely az interakciok figyelembevételével, és az egyes kontroll

célkitlizések eltérd sulyozasaval all eld.

A kockazati mutatoszdmok kiszamitasa megtortént minden egyes esetre
az 500 elemii mintdban a kontroll célkitlizések — tehat a kockazati
tényezOk — teljességére, illetve az egyes forgatokonyvekre vonatkozoan

is. Ilyen modon 500*5*4 = 10000 mutatdszamot jott 1étre.

V. Az utols6 1épésben a kockézati tényezOk egészére illetve az egyes
forgatokonyvekre vonatkoz6 Osszesitett kockazati mutatoszamok
sokasagara vonatkozo statisztikdkat készitettem el. Ezek segitségével
egyrészt lehetéség adodott az egyes értékelési moddszerek
Osszehasonlitasara alapvetd tulajdonsagaik szempontjabol, illetve
lehetové valt a vizsgalt hipotézisek ellendrzése is. Ezeket a mutatokat

az SPSS statisztikai szoftverrel lehetett eldallitani. Az elemzésekhez
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komoly segitséget nyudjtanak az egyes mutatok viselkedését tovabb

arnyalo hisztogramok is.

VIL.3. Eredmények

A szimulécioés kisérlet eredményei az aldbbiakban foglalhatok Ossze.

(Az eredmények aladtdmasztasara lasd a részletes statisztikai adatokat és abrakat

a fiiggelékben.)

I. Elséként leginkabb az szembetlind, hogy az interakcidok

IIL.

figyelembevételével elkészitett mutatok esetében az atlagos értékek (a
valtozo varhato értéke) eltolédnak a negativ irdnyba. Ez azt jelenti,
hogy az Aaltalunk javasolt mutatoszdm alkalmazasaval a vizsgalt
szervezetek kockdzatai nagyobbnak tlinhetnek, mint az egyszerii
atlagolas esetében. A negativ irdnyba tolddas ugyanis azt jelenti, hogy a
biztonsagi mutatd értéke alacsonyabb. Ez természetes, és valdjaban az
auditalasok soran kovetendd egyik alapelvet, az dvatossag elvét tiikkrozi.
Azokban az esetekben ugyanis, amelyekben nehezen eldonthetd, hogy
az interakciok eredménye milyen mdédon befolyasolja a végeredményt,
a biztonsag kedvéért inkabb a negativ értékeket részesitettiik elonyben.
Ez kideriilt az interakcidos matrix elemeinek Osszegzésébdl is, mivel

ennek eredménye negativ.

Az interakciok figyelembevételével meghatirozott mutatok szorasa
némileg magasabb, mint az egyszerli atlagolassal eldallitott esetekben.
Az elsOrendi interakciokkal bovitett matrix alapjan szamitott szorasnak
az alapesethez viszonyitott szérastobblete a kockazatok egyiittes
bekovetkezésébdl adodik. A kutatasban csak az elsérendli kapcsolatok
tételes vizsgalatara nyilt lehet6ség. A tobbedrendli interakciokbol
szarmazo szorasndvekedést is lehetne tételesen vizsgalni, ez azonban
jelen kutatas keretei k6zott nem megvalosithato. Ezért kellett Monte
Carlo szimuléciot alkalmazni, amellyel a tobbedrendii kdlcsonhatasok,

azaz minden egy¢b kozvetett hatds becslésére is lehetdség nyilik.

92



VII A kutatds végrehajtasanak ismertetése

II1.

IV.

A kockdzatok  mérséklése  szempontjabol  megfogalmazhatd
iizemeltetési stratégia, illetve az informatikai funkcid célkitlizése arra
¢piilhet, hogy az igy felderitett szorastobbletet igyekezziink
csokkenteni. A dolgozatban bemutatott mddszer jelentdsége, hogy az
explicit modon megfogalmazhatd primer kockazatok mellet alkalmas
olyan stratégiai sulypontok azonositdsara is, amelyek felfedezésére

masképpen nincs lehetdség.

A szimulaci6 eredményeit vizsgalva megallapithatjuk, hogy a kockazati
tényezOk egylittes hatdsat is figyelembe vevé mutatdészam eldjele az
egyszerll szamtani atlagtol csak ritkan — 0-hoz kdzeli értékek esetén —
tér el. Ugyanakkor a mutatott kockdzat nagysaga, az esettdl fliggden
jelentés mértékben is eltérhet. Ennek koszonhetéen ez a modszer
alkalmas arra, hogy a kirivd esetekre felhivja a figyelmet, és olyan
modon orientdljon a vizsgéalatok soran, hogy a kiilonb6z6 kockazati

tényezok egylittes hatasat is felmérjiik.

Mig az interakciok figyelembevétele nélkiil késziilt mutatok esetében a
sulyozas hasznalata csokkenti a mutatok szorodasat, a kolcsonhatasokat
is szambavevd mutatok esetében a szoras altaldnossagban novekszik.
Ez a moédszer alkalmas arra, hogy az atlagostol eltérd eseteket még
inkabb hangstlyozza, ¢s rejtett Gsszefliggésekre hivja fel a figyelmet
(lasd az eloszlasi diagramokat). Attételesen azt bizonyitja, hogy van a
rejtett Osszefiiggések aktiv kezelésére, artikuldldsara alkalmas eljaras. A
sulyozas azt is kifejezi, hogy egy adott idOpontban, egy adott
rendszerben milyen tényezdket tekintiink viszonylag fontosnak,

veszélyesebbnek.
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12. abra
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Sulyozott szamtani atlagok eloszlasa az 6sszes kontroll célkitiizést tartalmaz6 mintara

V.

VL

A tartomany — a minimum ¢és maximum értékek kiilonbsége — nem
valtozik, vagy né az interakciok beiktatasaval. (Szintén leolvashato a
hisztogramokbdl.) Ebbol kovetkezéen a javasolt modszer lehetdséget
teremt arra, hogy az atlagos értékektdl valo eltérésre jobban felhivjuk a

figyelmet.

A kockazatok stlyozasanak hatasa kisebb, mint az interakciok
figyelembevételének. Tehat a stlyozott - nem sulyozott esetek kozott
kisebb az 0Osszegbeli kiillonbség, mint amekkora az interakcidok
figyelembevételének hatdsa jelent. Ez még inkabb alatdmasztja a IL

pontban ismertetett allitast.
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13. abra
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Az R mutaté eloszlasa az 6sszes kontroll célkitiizést tartalmazé mintara

VIL

VIIL

A javasolt kockazati mutatoszam ¢€s az egyszeriibb eljarasok
Osszevetésébdl kitlinik, hogy az interakcidkat is figyelembevevd mutatd
altalaban jobban kiilonbozik a szémtani atlagoktdl a szcenariok
esetében, mint az 0Osszes kontroll célkitlizés vizsgalatakor. Ez azt
bizonyitja, hogy ha kevesebb informacioval rendelkeziink a vizsgalt
teriiletrdl, akkor egy ilyen mutatdnak még nagyobb a jelentdsége a
helyes mérték megéllapitdsaban. A forgatokonyvek esetében az egyes
kockazatok kivédése kevésbé fontos, mint az egyiitthatasuk
figyelembevétele. A kutatds eredményeként javasolt mutatdval jobban
kimutathatok azok a kritikus egyiittallasok, amelyek a vallalati Ossz-

kockazatot befolyasoljak.

A mutatok konstrukcidjabol fakadoan az extrém esetekben (pl. csak a

kockazatot noveld vagy csokkentd tényezok) nincs kiilonbség az
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VIl.4.

értekek kozott, ugyanakkor a koztes esetekben, amelyek a gyakorlati

¢letben eléfordulnak, komoly eltolddas figyelhetd meg.

A hipotézisek igazolasa

A példakbol is latszik, hogy az interakciok figyelembevételével a fenti
modon létrehozott mutatdszam alkalmas a kockazatok értékelésére, és a
»politraumas” teriiletek azonositasdra. A mutatdoszam hasznalataval
lehetdség nyilik az informatikai biztonsaggal kapcsolatos erdforrasok
kockédzati mutatoszdmot — metrikdt — eldallitani, az 1. hipotézist

igazolva latjuk. Az 1. hipotézis elfogadhato.

A 2. hipotézis a gyakorlatban azt jelenti, hogy amennyiben elfogadjuk
azt a tényt, hogy az auditaldsi modszertanok elsdsorban gyakorlati
tapasztalatokon alapulnak, akkor a kordabbi auditalasok soran
Osszegyljtott informaciok segitségével jobb €s pontosabb auditalasi
terveket lehet késziteni. Mas megfogalmazasban: az egyes vizsgalati
helyzetekben a kontroll célkitlizések kijelolése megtorténhet a korabbi
auditalasok tapasztalataira tdmaszkodva. Réaadasként az ilyen modon
kialakitott auditalasi tervek az ellendrzések koltséghatékony
végrehajtasat teszik lehetdvé, a pontossag és megbizhatosag feladasa
nélkiil. A vizsgalat eredményei azt igazoljak, hogy a fent emlitett
modszerrel eldallitott mutatd valoban alkalmas a kockazat megfeleld
mérésére. Az 1. hipotézis elfogadasabol kovetkezoen a 2. hipotézis is
elfogadhatd, hiszen az interakcidok figyelembevételével sikeriilt egy
kockézati mutatdt létrehoznunk, és igy az auditdlas onreflexiv voltat
felhaszndlni az auditdldsi terv megalkotdsdhoz. A 2. hipotézist

elfogadtuk.

A 3. hipotézis elfogadasaval kapcsolatban az eredmények II. és VI.
pontjaban ismertetett megallapitasok alapjan lehet donteni. Amint az a
kutatds soran vilagossa valt, a kockazati tényezOk egyiittes hatasait is

figyelembe vevo mutatd esetében megjelennek olyan szoras-tobbletek,
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amelyek a tobbedrendii interakciok  kovetkezményei. Ezen
Osszefiiggések alapjan megallapithato, hogy mely, korabban nem
azonositott stratégiai teriiletekre érdemes fokuszalni. A fentiek alapjan

a 3. hipotézist is elfogadhato.

VIL.5. Az eredmények jelentésége

A hipotézisek igazolasanak jelentésége a kovetkezdkben fogalmazhatd

meg:

Mivel valdban eld lehet allitani olyan Osszesitett kockdzati mutatot,
amely figyelembe veszi az egyes tényezok egyiittes hatdsait, ezért lehetdség
nyilik a vallalati informatikai kockazatok ujfajta értékelésére. Egy ilyen
mérdszam segitségével korabban nem azonosithatd kockazatok is elétérbe
kertilhetnek. Bizonyos esetekben kockéazatosnak itélhetnek olyan teriileteket,

amelyek a hagyomanyos eljarasok eldtt rejtve maradtak.

Mindez azt eredményezi, hogy a vallalati menedzsment pontosabb
képet kaphat a szervezet informatikai kockazati szintjérél. A kdlcsonhatasok
figyelembevétele miatt a javasolt mutatd alkalmasabb a vallalat nagyobb
tertileteinek, tobb kockdzatforrasbol 4all6 tartomanyainak atfogd kockazati
értékelésére. Ezaltal a menedzsment olyan eszkozt kaphat kézbe, amely

lehetdvé teszi a stratégiai kiigazitdsok objektivebb alapra helyezését.

Ezen tilmenden a mdd nyilik arra is, hogy a kovetkezd audit
tevékenységeket pontosabban meg tudjak tervezni, hiszen a vizsgalando
teriiletek kivalasztasara, az auditalasi terv megalkotdsara a korabbiaknal

pontosabb eljaras all a rendelkezésiikre.

Meg kell azonban jegyezniink, hogy Onmagdban az eredmények
feltarasa nem elegendd a fent emlitett elényok realizdlasdhoz. Ahhoz, hogy a
vezetOk értelmezni tudjak a kapott mutatdkat, sziikséges, hogy a szamukra is
érthetd formatumba, a megfeleld ,,nyelvre” forditsak le azokat. Ezért az auditor

feladata nem ér véget a mutatd elkészitésével. Tovabbi feleldssége, hogy
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megfeleld kontextusba helyezze az eredményeket, ezzel fogddzot nyljtva a

vallalati felel6soknek a megfeleld értelmezéshez.

Amennyiben ezek az adatok, az auditalas eredményei, és azok
kockazati mutatdoszamokkal vald alatamasztasa rendelkezésre allnak, a vallalati
menedzsment szamara lehetévé valik, hogy az informatikdval kapcsolatos
er6forrasokat optimalisan osszak el. A vallalat korlatozott lehetdségeit olyan
modon lehet felhasznalni, hogy abbol az informatikai kockéazatkezelés a lehetd

legnagyobb hasznot huzza.

Osszességében a kolcsonhatasokat is figyelembevevd kockézati

mutatoval a vallalati dontéshozok olyan eszkdzhdz jutnak, amely megkonnyiti

crcr

meghozatalat.
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Osszefoglalds

VIIl.1. A dolgozat céljai

Az értekezés célja a kockazatértékelési metrikaval kapcsolatos kutatés
bemutatasa volt. Megismerhettiik a kutatds célkitlizéseit, a teriilethez
kapcsolddo elméleti hatteret, a kutatds lehetséges modszereit €s a végrehajtas
menetét. A dolgozat zard részében bemutattuk az elért eredményeket és a

feltevések igazolasat.

A jelen kutatds az informaciotechnolédgiai auditalas egy részteriiletére,
az informatikai rendszerekhez, folyamatokhoz, ¢és az informatikéval
kapcsolatos dontésekhez kothetd kockazatokkal, ezen beliil a kockazatok

értekelésével foglalkozik.

A kutatas célja kettds: egyrészt megalkotni a kockazatértékelés
eljarasat, masrészt felfedni a kockazatok pontos értékelésének elonyeit. Ennek
kovetkeztében a kutatas széles kort oOlel fel, és nem csupan az auditdlasi
folyamat egy részelemét érinti, hanem megprobal szdmolni az egyéb

tertileteken kifejtett hatasokkal is.

Ezért az ismertetett elméleti hattér is széleskorii. Attekintést adtunk az
auditalas altalanos fogalmairdl, az informaciotechnoldgiai auditalasrol, az IT
audithoz kapcsolddd kiilonb6zdé szabvanyositasi torekvésekrdl, valamint a
kockazatértékelés  lehetséges  eljarasair6l, = modszertanairdl, és a

kockazatértékelési metrika megalkotdsanak lehetséges segédeszkozeirdl.

A kockazatértékelés fontos eleme az auditalasi folyamatnak, hiszen a
legtobb vezetd éppen a kockdzatok felmérése érdekében kivan auditalast
végeztetni. Szlikség van arra, hogy a dontéshozok pontosan fel tudjadk mérni,
milyen veszélyek fenyegetik a vallalati mikodést. Az informacidtechnoldgia
pedig szamos olyan kockazatot rejt, amely a vallalat egészére hatassal van. A

kockazatok pontos figyelembevételét azonban nagyban neheziti, hogy nincs
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altalanosan elfogadott mddszer azok értékelésére, igy az egyszerli felsorolason
tal altaldban csak kozelitdé értékek megadasara van lehetdség. Amennyiben
pedig a kockdzatok szamszerusitésére keriil sor, az legtobbszor csak egy-egy
részteriiletre vonatkozik, és nagyban tdmaszkodik a szakért6knek az adott

vizsgalatra korlatozott becslésére.

Egy szélesebb korben alkalmazhatdo kockazatértékelési eljaras
elorelépést jelenthet ezen a teriileten. Ennek létrehozasdhoz azonban szdmos
problémat meg kellett oldani, a megfeleld0 moddszer kivalasztasatol kezdve a
kockazati kolcsonhatdsok értékelésén keresztil a megfeleld algoritmus
megalkotasaig. A metrika megalkotasahoz alapos elméleti hattértudéasra és

gyakorlati tapasztalatokra is sziikség volt.

A célként megfogalmazott kockazatértékelési eljaras megalkotasa
azonban megéri a faradsdgot. Senki nem vonhatja kétségbe, hogy egy
megfelelden, nagy koriiltekintéssel megalkotott kockazati metrika nagyban
segitheti az auditalasi folyamat hatékonysagat, és a hatékonyabb auditalasok

eredményeként a vallalatok er6forras-allokdcidjanak optimalizalasat is

eldsegitheti az érintett teriileteken.

A kockézatértékelési modszer tehat nem a vallalat miikodésétol
fliggetlen teriilet, hanem az IT auditdlas mindségének javitasan keresztiil a

vallalat hatékony mukodésének segédeszkoze.

VIIl.2. A kutatasi modszer

A kutatas soran olyan kockézati mutatészamot eldallitasa volt a cél,
amely egyrészt figyelembe veszi az egyes kockdzati tényezdk kozotti
kolesonhatasokat is, masrészt pedig széleskorien hasznalhatd, és atfogd képet

ad egy vallalat miikodésének informatikai kockazatairol.

Feltevésiink az volt, hogy a fent emlitett célokat leginkabb egy olyan
metrikaval lehet elérni, amely az informatikai funkcid Osszesitett kockazatat
mutatja, olyan modon, hogy megkiilonbozteti a kockazatot noveld, illetve a

kockazatot csokkentd tényezdket, figyelembe veszi ezek egylittes hatdsait, és
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lehetdséget teremt a kiilonbozd tényezOk fontossagi (vagy a veszélyeztetés

mértéke szerinti) sulyozasara.

A kutatds Ujdonsagat a kockazati tényezOk kozotti Osszefiiggések
figyelembevétele és az informatikdval kapcsolatos kockéazatok teljes korére
valé kiterjedés jelenti. Ugyanis szdmos kockazatértékelési modszer létezik,
amelynek segitségével eld lehet allitani egy-egy teriilet kockazati
mutatoszamat, ezek azonban legtobbszor nem veszik figyelembe az egyes
tényezok egyiittes hatasait. Raadasul az ilyen modszerek altalaban nem is
tekintik céljuknak, hogy széles korben alkalmazhatok legyenek, és akar
vallalatok kozotti 6sszehasonlitast is lehetévé tegyenek. Ezért — bar egy-egy
terlileten 1débeli Osszehasonlitasra alkalmazhatoak — nem hasznélhatok széles
korben annak megallapitasara, hogy a vallalat milyen kockézati szinten all

versenytarsaihoz képest.

A kutatas soran kiterjedt vizsgalat végzésére keriilt sor arra
vonatkozoan, hogy a célként elképzelt kockazatértékelési metrikat milyen
modszerrel lehet megalkotni. Az elérhet6é modszerek koziil a tobbszemponta
dontési modellek alkalmazhatésdga volt igazolhatd. A  kockézatok
szambavételénél a széleskdriien elterjedt és igen atfogdé COBIT moédszertant
alkalmazasa volt célszeri. Ezaltal lehetové valt a kockazatok igen széles

korének figyelembevétele.

A kutatas sordn sikeriilt felmérni, hogy a COBIT kontroll célkitlizései
kozott milyen dsszefliggések allapithatok meg. A vizsgalat arra terjedt ki, hogy
két — a kontroll célkitlizésekbdl levezethetd — kockézati tényezd egylittes
fennallasa esetén milyen mdédon valtozik az Osszesitett kockdzati mutatoszam.
Az eldallo értékeket egy kolcsonhatasi matrixban sikeriilt dbrazolni, amelybdl
megallapithatd, hogy a kockazati tényezok egyes kombinacidi milyen hatassal
vannak az 0sszesitett kockazati mutatora. Ezekbdl az értékekbdl sulyozassal all

eld a javasolt R 0sszesitett kockazati mutatészam.

A mutatd viselkedése Monte Carlo szimulacidval volt ellenOrizheto.

Ennek sordn 500 kiilonbozod ellendrzés leképezése, és a kapott eredmények
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rogzitése tortént meg. A megallapitdsok aldtdmasztasara ezeket az
eredményeket a matematikai statisztika eszkdzkészletével volt sziikséges

elemezni.

VIIL.3. Elért eredmények, fobb megallapitasok

A kutatds végrehajtdsa ¢és az adatok elemzése segitségével sikertilt
alatdmasztani a dolgozat legfobb megallapitasait. A kutatds sordn
bebizonyosodott, hogy eld lehet allitani egy olyan informatikai kockazati
mutatészamot, amely figyelembe veszi az egyes teriiletek kozotti
kolcsonhatasokat. Az adatok elemzésébdl vilagosan kideriil, hogy ez a mddszer
alkalmas arra, hogy hitelesen orientdlja a vallalati informatika feleldseit.

Lehetdvé valik a kritikus teriiletek azonositasa.

Viladgossa valt, hogy a kordbban végrehajtott auditalasok eredményei
felhasznalhatok arra, hogy a pontosabb és a céloknak jobban megfelelé audit
tervet készitsiink. Ha figyelembe vessziik a mar megvizsgalt teriileteket, és az
ott felfedezett kolcsonhatasokat, akkor lehetévé valik olyan forgatokdnyvek
felallitasa, amelyekben felhasznaljuk az egyes kockazati tényezdk
Osszefliggéseit, és ezek hatdsat a kockazatra. Arra is lehetdség nyilik, hogy
pontosabban behataroljuk a vizsgalat szempontjabol kritikus teriileteket. Ilyen
moddon a korabbinal jobb és hatékonyabban végrehajthatd auditalési terveket

lehet késziteni.

Sikeriilt bebizonyitani, hogy a javasolt kockazati mérdszam
hasznalatdval olyan, az informatikdval kapcsolatos, stratégiai fontossagu
teriiletek azonositasa is lehetséges, amelyeket a kordbban szokasos
modszerekkel nem lehet meghatarozni. Erre elsésorban az teremt lehetdséget,
hogy a kockéazati tényezok egyiitthatasainak figyelembevétele olyan
egylittallasokat is észlelhetové tesz, amelyek a vallalati stratégia szempontjabol
jelentdsek, ugyanakkor felderitésiikre a kockéazati mutatok tal kevés dimenzidja

miatt nem volt lehetdség.

A kutatdsnak a nemzetkozi szervezetek torekvéseivel is Gsszhangban

1év6 iranya megfeleld egy atfogd kockazatértékelési metrika megalkotasahoz.
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Az elért eredmények jo kilatasokat biztositanak a modszer hasznalhatosagara
¢s tovabbfejlesztésére vonatkozoan. Ugyanakkor tisztaban kell lenni az eddigi
kutatas eredményeinek korlataival is. Mar a vizsgalat soran vilagossa valt,
hogy szamos tovabbi problémat kell megoldani a modszer tokéletesitése

érdekében.

VIil.4. Tovabbi feladatok és kihivasok

Az eddigiekben vazolt megoldas elérhetd kozelségbe hozta azt a célt,
hogy széleskortien elfogadhatd és jol hasznosithaté modszert allitsunk eld.
Ugyanakkor szamos megoldandd feladat van még. Egyrészt a rendkiviil
nagyszamu valtozo miatt egyeldre csak arra volt lehetdség, hogy a felsd szintl
kontroll célkitlizések egylittes hatasat vizsgaljuk. A részletes kontroll
célkitiizések matrixa tobb mint 300x300, azaz kozel szdzezer, a dolgozatban
bemutatott négyzetet tartalmazna, egyenként 4 mezdvel. Ezt a kutatas keretein
beliil egyelére nem volt lehetséges feltdlteni, ezért azzal a munkahipotézissel
kellett élni, hogy a részletes kontroll célkitiizések a sziiléobjektumukkal — tehat
a felsd szintli kontroll célkitlizésekkel — analdg mddon viselkednek. A tovéabbi
kutatas sordn arra tigyelni kell, hogy ennek kovetkeztében ne forduljon eld

ellentmondas a matrixban.

Tovabbi feladatot jelent az elsérendii kdlcsonhatdsokon tilmenden a
tobbedrendiiek vizsgalata, bar ezek feltehetdleg csokkend mértékben jarulnak

hozza a modszer pontossagahoz.

A kutatas szempontjabol az lenne idedlis, ha rendelkezésre allna olyan
nagy mennyiségli adat, amely auditalasokbol szarmazik, és a modszer altal
megkdvetelt értékeléseket €s sulyokat tartalmazza. Ebben az esetben nem lenne
sziikséges az auditor munkdjat szimuldlni, hanem valds adatok és tényleges
szakmai értékelés alapjan lehetne megallapitani mind a kockdzati tényezok
egymdsrahatdsat, mind a tényezOk sulyait. Mivel ilyen adatok nem
hozzaférhetdk, ezért a modszer haszndlhatéosdgdnak igazoldsdra ¢és
finomhangolasara Monte-Carlo szimulacio végzésével nyilt mod. A szimulacid

soran a kockézati tényezok értékét és sulyat lehetett modellezni, 500 kiilonb6zo
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teljes auditalasi eredményt produkalva. Ennek eredményeként olyan statisztikai
kimutatasokat lehetett késziteni, amelyek az egyes modszerek kozotti

kiilonbségek bemutatasara €s a javasolt valtozat alatdmasztasara hasznalhatok.

Amennyiben mégis lehetdség lenne ténylegesen végrehajtott
auditalasokbol szarmazdé nagy mennyiségli adat vizsgélatara, akkor lehetdség
nyilna a modszer megalkotasan talmenden annak pontos adatokkal (sulyokkal
¢s Osszefliggési mutatokkal) valo feltoltésére, amely akar piaci kornyezetben is
hasznalhat6 kockézatértékelési metrikat adhat eredménytiil. Remélhetéleg mod
nyilik a kutatas folytatasara, és az elért eredmények felhasznalasaval a

gyakorlatban még jobban hasznéalhaté megoldast lehet eldallitani.
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IX.2. Forgatékonyvek

A vizsgalando részletes kontroll célkitlizések az egyes forgatokonyvekben.
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megvaldsulasanak ellenérzése és
PO| 1 7 | értékelése
PO | 1 8 | A meglévé rendszerek értékelése X
PO| 2 1 | Informacié-architektdra modell
Vallalati adatszotar és
PO| 2 2 | adatszintaktikai szabalyok
PO| 2 3 | Adatosztalyozasi rendszer
PO| 2 4 | Biztonsagi szintek X
PO| 3 1 | Technoldgiai infrastrukturatervezés X
A jovébeni trendek és jogszabalyok
PO| 3 2 | figyelemmel kisérése X
A technoldgiai infrastruktura
PO| 3 3 | tzemfolytonossaga X X X

Hardver és szoftver beszerzési
PO| 3 4 | tervek

PO| 3 5 | Technolégiai szabvanyok X
Informatikai Tervezési vagy Iranyitd
PO| 4 1 | Bizottsag

Az informatikai funkcioé szervezeti
PO| 4 2 | elhelyezkedése

A szervezeti eredmények

PO| 4 3 | attekintése

PO| 4 4 | Feladatok és felel&sségi kdrok X X

PO| 4 5 | Mindségbiztositasi felel6sség X
Logikai és fizikai biztonsagi

PO| 4 6 | felelésség X X

PO| 4 7 | Tulajdonlés és kezelés X X
Az adatok és rendszerek

PO| 4 8 | tulajdonlasa X X

PO| 4 9 | Fellgyelet X X

PO| 4 10 | A feladatkorok szétvalasztasa X
Az informatikai személyzettel

PO| 4 11 | valégazdalkodas X X
Az informatikai személyzet

PO| 4 12 | munkakdri leirasai X
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PO| 4 13 | Informatikai kulcsszemélyek X
A szerz6déses személyzetre
PO 14 | vonatkoz6 szabalyok és eljarasok X
PO| 4 15 | Kapcsolatok
Eves informatikai mikodési
PO 1 | koltségvetés
PO Koltség-haszon monitoring X
PO 3 | A koltségek és a haszon igazolasa X
Pozitiv informatikai kontroll
PO| 6 1 | kérnyezet
A vezetés felel6ssége a szabalyok
PO kidolgozasaval kapcsolatban X
PO| 6 3 | A szervezeti szabalyok kdzlése X
A szabalyok bevezetéséhez
PO| 6 szikséges eréforrasok X
PO 5 | A szabalyok aktualizalasa X
A szabalyok, eljarasok és
PO szabvanyok betartasa X
PO 7 | A min8ség iranti elkdtelezettség X X
A biztonsagra és a belsé kontroll
PO rendszerre vonatkozé szabalyok X X
PO| 6 9 | Szellemi tulajdonjogok X
Konkrét kérdésekhez kapcsolddd
PO| 6 10 | szabalyok X
Az informatikai biztonsagi
PO| 6 11 | tudatossagkommunikalasa X X
PO| 7 1 | A dolgozdk felvétele és eléléptetése X
A személyzet képzettsége és
PO| 7 2 | mingsitései X X
PO| 7 3 | Feladatok és felel6sségi kdrok X
PO| 7 4 | A dolgozok képzése X
PO| 7 5 | Atképzés vagy helyettesités X
PO| 7 6 | Személyes atvilagitasi eljarasok X
PO| 7 7 | A dolgozdk teljesitmény-értékelése X X
A munkakorok valtoztatasa és
PO| 7 8 | megsziintetése
PO| 8 1 | A kilsé kévetelImények attekintése X
A kiilsé kovetelmények
betartasahoz kapcsol6dé gyakorlat
PO| 8 2 | és eljarasok X
A balesetvédelmi és ergondmiai
PO| 8 3 | el@irdsok betartasa X
Személyiségi jogok, szellemi
PO| 8 4 | tulajdon és adataramlas X
PO| 8 5 | Elektronikus kereskedelem X
PO| 8 6 | A biztositasi szerzé6dések betartasa X
PO| 9 1 | Az Uzleti kockazatok értékelése
PO| 9 2 | Kockazatértékelési stratégia
PO| 9 3 | A kockézatok azonositédsa X
PO| 9 4 | A kockazatok mérése X X
PO| 9 5 | Kockazati cselekvési terv X X
PO| 9 6 | Kockazatviselés X
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PO| 9 7 | A védelem kivalasztasa X X
A kockazatértékelés melletti
PO 8 | elkotelezettség X
PO | 10 1 | Projektiranyitasi keretrendszer X
A felhasznal6 osztaly részvétele a
PO | 10 2 | projektkezdeményezésében X
Projekt munkacsoport tagjai és
PO | 10 3 | feladatai X
PO | 10 4 | A projektek meghatarozasa X
PO | 10 5 | A projektek jovahagyasa X
A projekt szakaszainak
PO | 10 6 | jovahagyasa X
PO | 10 Fels6 szintl projekt-terv X
PO | 10 Rendszer-minéségbiztositasi terv
A megerdsité vizsgalati médszerek
PO | 10 9 | tervezése X
PO | 10 10 | Formalis projekt-kockazatkezelés X
PO | 10 11 | Tesztelési terv X
PO | 10 12 | Képzési terv X
PO | 10 13 | Megvaldsitast kdveté vizsgalati terv X
PO | 11 Altalanos minéségi terv X X X
PO | 11 2 | Min&ségbiztositasi stratégia X X X
PO | 11 3 | A min8ségbiztositas tervezése X X X
Az informatikai szabvanyok és
eljarasok betartasara vonatkozo
PO | 11 4 | minéségbiztositasi felllvizsgalat X X X
Rendszerfejlesztési életciklus
PO | 11 5 | médszertan X X
Rendszerfejlesztési életciklus
modszertan az alkalmazott
technoldgia jelentds
PO | 11 6 | megvaltoztatasa esetén X X
A rendszerfejlesztési életciklus
PO | 11 mddszertan aktualizalasa X X
PO | 11 Koordinacié és kommunikécié X X X
A technoldgiai infrastruktura
beszerzésére és karbantartasara
PO | 11 9 | vonatkozo keretrendszer X X
Kapcsolattartas kulsé
rendszermegvaldsitokkal/fejleszték
PO | 11 10 | kel X X
Program dokumentacios
PO | 11 11 | szabvanyok X
PO | 11 12 | Programtesztelési szabvanyok X
PO | 11 13 | Rendszertesztelési szabvanyok X
Parhuzamos futtatas/kisérleti
PO | 11 14 | tesztelés X
A rendszer tesztelés
PO | 11 15 | dokumentacidja X
A fejlesztési szabvanyok betartasat
ellen6rz6 minéségbiztositasi
PO | 11 16 | értékelés X
Az informatikai célkitlzések
teljesitésére vonatkozé
PO | 11 17 | minéségbiztositasi ellenérzés X X
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PO | 11 18 | A min6ség mérése X X
Jelentéskészités a
PO | 11 19 | minéségbiztositasi ellendrzésekrol X X
Az informacios kdvetelmények
Al 1 1 | meghatarozasa X
Alternativ cselekvési lehetéségek
Al 1 2 | kidolgozasa X
Al 1 3 | A beszerzési stratégia kidolgozasa
A kuls6 szolgaltatasokra vonatkozo
Al 1 4 | kévetelmények X
Technoldgiai megvalésithatésagi
Al 1 5 | tanulmény
Gazdasagi megvalosithatosagi
Al 1 tanulmany
Al 1 7 | Informacid-architektira
Al 1 8 | Kockazatelemzési jelentés X
Koltséghatékony biztonsagi
Al 1 9 | eljarasok X
Az audit szempontu
Al 1 10 | nyomonkdévethet8ség kialakitasa X
Al 1 11 | Ergondémia X
Al 1 12 | A rendszer-szoftver kivalasztasa X
A beszerzés iranyitasa és
Al 1 13 | ellenérzése
Al 1 14 | A szoftver-termékek beszerzése
A kilsé fél altal végzett szoftver-
Al 1 15 | karbantartas
Szerzddéses alkalmazas-
Al 1 16 | programozas
Al 1 17 | A létesitmények atvétele
Al 1 18 | A technoldgia atvétele
Al 2 1 | Kiviteli tervkészitési mdédszerek X
A meglévé rendszerek jelentésebb
Al 2 médositédsa X
Al 2 3 | A kiviteli terv jovahagyasa X
Az adatallomanyokra
vonatkozékovetelmények
Al 2 meghatarozasa és dokumentalasa X
Al 5 | Program-specifikacié X X
A forras-adatok 6sszegyUjtésének
Al 2 6 | terve
Az inputokra vonatkozd
koévetelmények meghatarozasa és
Al dokumentalasa X
Al 8 | Az interfészek meghatarozasa X
A felhasznal6 és a szamitogép
Al 2 9 | kozétti interfész X X
Az adatfeldolgozasi kdvetelmények
Al 2 10 | meghatarozasa és dokumentalasa X X
Az outputokra vonatkozd
koévetelmények meghatarozasa és
Al 11 | dokumentélasa X X
Al 12 | Kontrollalhatosag X
A rendelkezésre allas, mint
Al 2 13 | kulcsfontossagu tervezési faktor X X X
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Az adatok sértetlenségét
biztositofunkcidk a az alkalmazasi
Al 2 14 | szoftverekben X X X X
Az alkalmazasi szoftverek
Al 2 15 | tesztelése X
A felhasznal6i kézikdnyvek és
Al 2 16 | segédletek
A rendszer kiviteli tervének
Al 2 17 | felllvizsgalata X
Az Uj hardverek és szoftverek
Al 3 1| értékelése X
Al 3 2 | Preventiv hardver-karbantartas X
Al 3 3 | A rendszer-szoftverek biztonsaga X X
Al 3 4 | A rendszer-szoftverek telepitése X
A rendszer-szoftverek
Al 3 5 | karbantartasa X
A rendszer-szoftverek
Al 3 6 | valtozaskezelése X
A rendszer-segédprogramok
Al 3 7 | hasznalata és monitorozasa X
Uzemeltetési kdvetelmények és
Al 4 1 | szolgaltatasi szintek X X
Al 4 2 | A felhasznaldi eljarasok kézikényvei X X
Al 4 3 | Uzemeltetési kézikdnyv X X
Al 4 4 | Oktatasi anyagok X
Al 5 1 | Képzés
Az alkalmazasi szoftverek
Al 5 2 | teljesitményének méretezése X X X
Al 5 3 | Rendszermegvalésitasi terv X X
Al 5 4 | Rendszer-konverzié X
Al 5 5 | Adat-konverzio X X
Al 5 6 | Tesztelési stratégiak és tervek X
Al 5 7 | A valtoztatasok tesztelése X
A parhuzamos futtatas/kisérleti
tesztelés kritériumai és
Al 5 8 | végrehajtasa X
Al 5 9 | Végs6 atvételi teszt X
Al 5 10 | Biztonsagi tesztelés és jévahagyas X
Al 5 11 | Uzemi teszt X
Al 5 12 | Uzemi kérnyezetbe helyezés X
A felhasznaldi igényeknek
Al 5 13 | valdmegfelelés értékelése X X
A megvalésitast kdvetd vezetdi
Al 5 14 | ellenérzés X
A valtoztatasi kérelmek
Al 6 1 | kezdeményezése és kontrollja X
Al 6 2 | Hatas-elemzés X
Al 6 3 | Valtozaskezelés X
Al 6 4 | Kényszerhelyzeti valtoztatasok X
Al 6 5 | Dokumentacio és eljarasok X
Al 6 6 | Engedélyezett karbantartas X X
A szoftver-valtozatok kibocsatasara
Al 6 7 | vonatkozé szabalyok X
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Al 6 8 | A szoftverek teritése X
A szolgaltatasi szint
megallapodasokra vonatkozo
DS 1 1| keretrendszer X
A szolgaltatasi szint
megallapodasokban szabalyozott
DS 1 kérdések X X
DS 1 Teljesitési eljarasok X X
DS 1 4 | Felugyelet és jelentéskészités X
A szolgaltatasi szint
megallapodasok és szerzédések
DS 1 5 | fellilvizsgalata X X
DS 1 6 | Kiterhelheté koltségtételek
DS 1 7 | Szolgaltatas-fejlesztési program
DS| 2 1 | Szallitéi kapcsolatok X
DS| 2 2 | Kapcsolattartasi felelés
DS| 2 3 | A kilsd felekkel kétott szerz8dések
DS| 2 4 | A kulsé felek minésitése
Szolgaltatas-kiszervezési
DS| 2 5 | szerz6dések
DS| 2 6 | A szolgaltatasok folyamatossaga X
DS| 2 7 | Biztonsagi megallapodasok X X
DS| 2 8 | Folyamatos ellenérzés X
A rendelkezésredllasra és a
DS| 3 1 | teljesitményre X X X
DS| 3 2 | Rendelkezésre allasi terv X X X
DS| 3 3 | Monitorozas és jelentéskészités X X
DS| 3 4 | Modellezési eszkdzok X
DS| 3 5 | Proaktiv teljesitményiranyitas X X
DS| 3 6 | Az lizemi terhelés elbrejelzése X X X
DS| 3 7 | Az eréforrasok kapacitas-kezelése X X X
DS| 3 8 | Az er6forrasok rendelkezésre allasa X X X
DS| 3 9 | Az eréforrasok utemezése X X
Informatikai folytonossagi
DS| 4 1 | keretrendszer X X
Az informatikai folytonossagi tervre
DS| 4 2 | vonatkozé stratégia és filozofia X
Informatikai folytonossagi terv
DS | 4 3 | tartalma X X X
Az informatikai folytonossagi
DS| 4 4 | kbvetelmények minimalizalasa X
Az informatikai folytonossagi terv
DS| 4 5 | karbantartasa X X
Az informatikai folytonossagi
DS| 4 6 | tervtesztelése X X
Az informatikai folytonossagi
DS | 4 7 | tervhez kapcsol6do képzés X
Az informatikai folytonossagi
DS | 4 8 | tervszétosztasa X
A felhasznaldi tertlet altal kialakitott
alternativ feldolgozasi
DS| 4 9 | folyamatok,helyettesit6 eljarasok X X
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Kritikus fontossagu informatikai
DS| 4 10 | er6forrasok X X
DS| 4 11 | Tartalék telephely és hardverek X X
DS | 4 12 | A mentési anyagok kiilsd tarolasa X X
DS| 4 13 | Ertékelési és modositasi eljarasok X
DS| 5 1 | A biztonsagi intézkedések kezelése
Azonositas, hitelesités és
DS| 5 2 | hozzaférési jogosultsag X
Az adatok hozzaférésének
biztonsaga kdzvetlen kapcsolat
DS esetén X
DS 4 | A felhaszndléi azonositok kezelése X
A felhasznal6i azonositok vezetdi
DS| 5 5 | ellenérzése
A felhasznal6i azonositdk
DS 6 | felhasznaldi kontrollja
DS 7 | Biztonsagi felligyelet X X
DS 8 | Az adatok osztalyozasa X
Kdzponti felhasznal6-azonositas és
DS| 5 9 | jogosultsagkezelés X
Jelentéskészités a biztonsagi
el6éirasok megsértéseérdl és a
DS| 5 10 | biztonsagi tevékenységré|
DS| 5 11 | A rendkivili események kezelése X X
DS| 5 12 | Ujrahitelesités
DS| 5 13 | A masik fél hitelesitése X
DS| 5 14 | A tranzakciok engedélyezése X
DS| 5 15 | Letagadhatatlansag X
DS| 5 16 | Hitelesitett utvonalak X
DS| 5 17 | A biztonsagi funkciék védelme X
DS| 5 18 | A kriptografiai kulcsok kezelése X
A rossz szandéku szoftverek
megjelenésének megel6zése,
DS| 5 19 | felderitése és elharitasa X X
Tizfal architekturak és kapcsolddas
DS| 5 20 | a nyilvanos hal6zatokhoz X
DS| 5 21 | Az elektronikus értékek megvédése X X
DS| 6 1 | Felszamithaté koéltségtételek
DS| 6 2 | Koltségszamitasi eljarasok
Felhasznal6i szamlazasi és
DS| 6 3 | visszaterhelési eljarasok
DS| 7 1 | Az oktatasi igények meghatarozasa
DS 2 | A képzés megszervezése
A biztonsagi alapelvekre és a
DS| 7 3 | tudatossagra iranyuld képzés X
DS 1 | Help Desk X
A felhasznaldi kérdések
DS| 8 2 | nyilvantartasa X
A felhasznaloi kérdések
DS| 8 3 | tovabbitasa a megoldok felé X
A felhasznaloi kérdések
megoldasanak figyelemmel
DS| 8 4 | kisérése X
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DS| 8 5 | A trendek elemzése és jelentése
DS| 9 1 | A konfiguracié nyilvantartasa X
A Kkonfiguracio bazisanak
DS| 9 2 | nyilvantartasa
DS| 9 3 | A statusz nyilvantartasa
A konfiguracio nyilvantartas
DS| 9 4 | kontrollja X X
DS| 9 5 | Engedély nélkiili szoftverek X X
DS| 9 6 | A szoftverek tarolasa
DS| 9 7 | Konfiguracidkezelési eljarasok X
A szoftverekre vonatkozé
DS| 9 8 | elszamoltathatésag
DS | 10 1 | Probléma-kezelé rendszer X X X X
szintekre torténd tovabbitasa
DS | 10 2 | (eszkalacio) X X X
A problémak ellenérzési szempontu
DS | 10 3 | nyomonkdvethetésége X X X
A kényszerhelyzeti és ideiglenes
DS | 10 4 | hozzaférés engedélyezése X X X
Kényszerhelyzeti feldolgozasi
DS | 10 5 | prioritasok X X X
DS | 11 1 | Adatelékészitési eljarasok
A forras-dokumentumok
DS | 11 2 | engedélyezési eljarasai
A forras-dokumentumok adatainak
DS | 11 3 | 6sszegylijtése
A forras-dokumentumok hibainak
DS | 11 kezelése
DS | 11 5 | A forrds-dokumentumok megérzése
DS | 11 6 | Adatbevitel-engedélyezési eljarasok X X
A pontossag, teljesség és
DS | 11 7 | engedélyezettség ellendrzése X X
DS | 11 8 | Az adatbeviteli hibak kezelése X X
DS | 11 9 | Az adatfeldolgozas sértetlensége X X
Az adatfeldolgozas
érvényességének ellenbrzése és a
DS | 11 10 | szerkesztés X X
DS | 11 11 | Az adatfeldolgozasi hibak kezelése X X
A kimend adatok kezelése és
DS | 11 12 | megbrzése X X
DS | 11 13 | A kimené adatok szétosztasa X
DS | 11 14 | A kimend adatok egyeztetése X
A kimend adatok felllvizsgalata és
DS | 11 15 | a hibakezelés X X
A kimend adatokrol készdilt
jelentésekre vonatkozé biztonsagi
DS | 11 16 | el6irdsok X
A bizalmas informaciok védelme
DS | 11 17 | adattovabbitas és szallitds kdzben X
A megsemmisitend® bizalmas
DS | 11 18 | informacidk védelme X
DS | 11 19 | Az adattarolas kezelése X X
DS | 11 20 | Meg6rzési idd és tarolasi feltételek X X
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Adathordozokonyvtar-kezeld
DS | 11 21 | rendszer X X
Az adathordozo6-kdnyvtar
kezeléséhez kapcsolodd
DS | 11 22 | felelésségek X
DS| 11 23 | Mentés és helyreallitas X X
DS | 11 24 | Mentési munkafolyamatok X X
DS | 11 25 | A mentések tarolasa X X
DS | 11 26 | Archivalas X X
DS | 11 27 | A bizalmas lizenetek védelme X
DS | 11 28 | Hitelesités és sértetlenség X
Az elektronikus tranzakciok
DS | 11 29 | sértetlensége X
A térolt adatok sértetlenségének
DS | 11 30 | folyamatos fenntartasa X X
DS | 12 1 | Fizikai védelem X X X
Az informatikai telephelyre
DS | 12 vonatkozé informacidk elrejtése X
DS | 12 3 | A latogatdk kisérése X X
A személyzet egészség- és
DS | 12 4 | munkavédelme
A kornyezeti tényez6kkel szembeni
DS | 12 5 | védelem X X
DS | 12 6 | Szinetmentes aramforras X X X
A feldolgozasi uzemeltetési
DS | 13 1 | eljarasok és utasitdsok kézikonyve X
Az inditasi folyamat és egyéb
Uzemeltetési eljarasok
DS | 13 dokumentacidja X
DS | 13 3 | A gépi miiveletek litemezése X X X
Eltérések a gépi miveletek elbirt
DS | 13 Utemezésétdl X X X
DS | 13 5 | A feldolgozas folytonossaga X X X
DS | 13 6 | Uzemeltetési naplok X
A specialis nyomtatvanyok és
DS | 13 7 | outputeszkdzok védelme
DS | 13 8 | Tavoli Gzemeltetés X X
M 1 1 | A monitoring adatok 6sszegydjtése X X
M 1 2 | A teljesitmény értékelése X X X
A felhasznaldi elégedettség
M 1 értékelése X X X
M 1 4 | Vezet6i jelentések X X
A bels6 iranyitas és
M 2 1 | ellenérzésmonitorozasa X
A belsé kontroll eljarasok kell6
M idében torténd alkalmazasa X
M 2 Jelentés a belsd kontroll szintjérdl X
Megerdsité vizsgalatok a
biztonsagra és a belsé kontrollok
M 2 4 | mikddésére vonatkozdan X
Az informatikai szolgaltatasok
biztonsagara és belsé kontrolljara
vonatkozé fliggetlen
M 3 1 | tanusitas/jovahagyas
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. Fliggelék

Tertlet

Kontroll célkitlizés

Részletes kontroll

célkitlizés
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1. forgatokonyv
(bank)

2. forgatékonyv
(termel6 vallalat)

3. forgatékonyv
(szolgaltato)

4. forgatékonyv
(szoftverfejlesztd)

A kiils6 szolgaltatokra vonatkozo
biztonsagi és belsé kontroll
szempontu
fuggetlentanusitas/jévahagyas

Az informatikai szolgaltatasok
eredményességének fliggetlen
értékelése

A klsd szolgaltatok
eredményességének fliggetlen
értékelése

A toérvényi és jogszabalyi elbirasok,
valamint a szerzdéses
kotelezettségek betartasanak
fuggetlen megerdsitése

(o]

A torvényi és jogszabalyi elbirasok,
valamint a szerzdéses
kotelezettségek kulsé szolgaltatok
altali betartasanak fliggetlen
megerdsitése

~

A fuggetlen megerésitést nyujté
szervezet szakmai kompetenciaja

Az audit funkcié proaktiv
kézremilkoddése

Auditalasi, ellenérzési szabalyzat

Flggetlenség

Szakmai etika és szabvanyok

Szakmai kompetencia

Tervezés

Az audit végrehajtasa
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A javaslatok végrehajtasanak
nyomonkdévetése
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IX. Fliggelék

IX.3. Alapstatisztikak

IX.3.1. A kontroll célkitiizések teljességére

Szamtani Sulyozott  Interakcids
atlag atlag atlag R
Varhato6 érték -0,0029 0,0000 -0,0894 -0,0921
Standard hiba 0,0076 0,0003 0,0083 0,0088
Median 0,0000 -0,0002 -0,0933 -0,1017
Modusz -0,0588 - -0,2319 -
Szoras 0,1696 0,0060 0,1866 0,1970
Minta varianciaja 0,0287 0,0000 0,0348 0,0388
Csulcsossag -0,0340 -0,2504 -0,2241 -0,3271
Ferdeség 0,1338 0,0948 0,2041 0,1980
Tartomany 1,0588 0,0321 1,1160 1,0799
Minimum -0,5294 -0,0160 -0,6252 -0,5809
Maximum 0,5294 0,0160 0,4908 0,4991
Osszeg -1,4706 -0,0149 -44,6857 -46,0320
Darabszam 500,0000  500,0000 500,0000  500,0000
Konfidenciaszint(95,0%) 0,0149 0,0005 0,0164 0,0173
1X.3.2. 1. forgatokonyv
Szamtani Sulyozott Interakcios
atlag atlag atlag R

Varhato6 érték -0,0207 -0,0006 -0,1713 -0,1806
Standard hiba 0,0111 0,0004 0,0116 0,0123
Median -0,0588 -0,0008 -0,1830 -0,1936
Modusz 0,0588 - -0,1830 -
Szobras 0,2476 0,0086 0,2583 0,2753
Minta variancigja 0,0613 0,0001 0,0667 0,0758
Csulcsossag -0,1956 -0,3377 -0,3423 -0,3585
Ferdeség 0,0068 0,0764 0,1121 0,1986
Tartomany 1,5294 0,0502 1,4967 1,5973
Minimum -0,7647 -0,0243 -0,9150 -0,9046
Maximum 0,7647 0,0258 0,5817 0,6926
Osszeg -10,3529 -0,2836 -85,6275 -90,3076
Darabszam 500,0000 500,0000 500,0000 500,0000
Konfidenciaszint(95,0%) 0,0218 0,0008 0,0227 0,0242
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IX. Fliggelék

IX.3.3. 2. forgatokonyv

Szamtani Sulyozott Interakcios
atlag atlag atlag R
Varhato érték -0,0112 -0,0002 -0,0765 -0,0788
Standard hiba 0,0117 0,0004 0,0124 0,0130
Median -0,0667 -0,0002 -0,1000 -0,1025
Modusz -0,0667 - -0,1000 -
Széras 0,2627 0,0091 0,2762 0,2913
Minta varianciaja 0,0690 0,0001 0,0763 0,0848
Cslcsossag -0,0897 -0,2952 -0,1291 -0,2008
Ferdeség 0,1478 -0,0297 0,2789 0,2213
Tartomany 1,4667 0,0492 1,4833 1,5328
Minimum -0,7333 -0,0243 -0,7417 -0,7717
Maximum 0,7333 0,0249 0,7417 0,7611
Osszeg -5,6000 -0,0875 -38,2583 -39,4160
Darabszam 500,0000 500,0000 500,0000 500,0000
Konfidenciaszint(95,0%) 0,0231 0,0008 0,0243 0,0256
IX.3.4. 3. forgatokonyv
Szamtani. Sulyozott Interakcios
atlag atlag atlag R

Varhato érték -0,0110 -0,0001 -0,1181 -0,1207
Standard hiba 0,0098 0,0003 0,0107 0,0112
Median -0,0435 0,0001 -0,1322 -0,1326
Modusz -0,0435 - -0,1486 -
Széras 0,2192 0,0074 0,2384 0,2504
Minta varianciaja 0,0481 0,0001 0,0568 0,0627
Csucsossag -0,1149 -0,2138 -0,2449 -0,4347
Ferdeség 0,0044 -0,0701 0,1746 0,1497
Tartomany 1,3043 0,0395 1,2935 1,2936
Minimum -0,6522 -0,0208 -0,7500 -0,7326
Maximum 0,6522 0,0187 0,5435 0,5610
Osszeg -5,4783 -0,0696 -59,0362 -60,3368
Darabszam 500,0000 500,0000 500,0000 500,0000
Konfidenciaszint(95,0%) 0,0193 0,0006 0,0209 0,0220



IX. Fliggelék

IX.3.5. 4. forgatokonyv

Szamtani Stulyozott Interakcios
atlag atlag atlag R
Varhaté érték -0,0110 -0,0002 -0,1079 -0,1127
Standard hiba 0,0114 0,0004 0,0124 0,0128
Median 0,0000 0,0000 -0,1176 -0,1226
Moédusz 0,0000 - 0,0221 -
Sz6ras 0,2550 0,0087 0,2767 0,2860
Minta varianciaja 0,0650 0,0001 0,0766 0,0818
Cslcsosséag -0,4120 -0,2970 -0,3816 -0,4685
Ferdeség 0,0342 -0,1892 0,2155 0,0850
Tartomany 1,3750 0,0457 1,4191 1,4674
Minimum -0,6250 -0,0233 -0,7279 -0,8038
Maximum 0,7500 0,0224 0,6912 0,6636
Osszeg -5,5000 -0,1090 -53,9412 -56,3517
Darabszam 500,0000 500,0000 500,0000 500,0000
Konfidenciaszint(95,0%) 0,0224 0,0008 0,0243 0,0251
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IX. Fliggelék

IX.4. Statisztikai osszesito tabla

A statisztikakban és a hisztogramokban az egyes roviditések jelentése a

kovetkezo:

SZTA — szdmtani 4atlag,

SA — stulyozott atlag,

KA — a kolcsonhatasok figyelembevételével meghatarozott atlag,

R — a kolesonhatasok figyelembevételével és stlyozdssal meghatarozott R

mutato.

A koédok utén talalhatod szamok a forgatokonyv sorszamara utalnak. A 0 a

kontroll célkitlizések teljes korének jelolésére szolgal.
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IX. Fliggelék

Statistics
SZTAO SAD KAO RO SZTA1 SA1 KA1 R1 SZTA2 SA2 KA2 R2 SZTA3 SA3 KA3 R3 SZTA4 SA4 KA4 R4
Valid 500 500 500 500 500 500 500 500 500 500 500 500 500 500 500 500 500 500 500 500
N Missing 0 0 0 0 0 0 0 0 0 0 0 0 0 0 0 0 0 0 0 0
Mean -,0029 | -0002 | -0893 | -0919 | -0205 | -0006 | -1711 | -1803 | -0114 ,0000 | -0769 | -0789 | -0108 ,0000 | -1181 | -1206 | -0111 | -0002 | -,1080 | - 1128
Std. Error of Mean 00764 | ,00020 | ,00835 | ,00881 | ,01105 | ,00041 | ,01155 | ,01231 | ,01174 | ,00042 | 01238 | ,01303 | ,00977 | ,00035 | ,01065 | ,01120 | ,01150 | ,00041 | ,01238 | 01279
Median ,0000 | ,0000 | -,0900 | -1000 | -0600 | ,0000 | -1800 | -1900 | -0700 | ,0000 | -1000 | -1000 | -0400 | ,0000 | -1300 | -1300 | ,0000 | ,0000 | -1200 | -1200
Mode -,06 ,00 -1 -10 ,06 ,00 -,05 -17 -07 ,00 -23 -,26 -,04 ,00 -,08 -12 ,00 ,00 -13 | -17(@@)
Std. Deviation ,17082 | ,00652 | ,18670 | ,19705 | ,24705 | ,00815 | ,25836 | ,27526 | ,26254 | ,00946 | ,27696 | ,29131 | ,21844 | ,00779 | ,23815 | ,25036 | ,25721 | ,00921 | ,27674 | ,28603
Variance ,02918 | ,00004 | ,03486 | ,03883 | ,06103 | ,00008 | ,06675 | ,07577 | ,06893 | ,00009 | ,07671 | ,08486 | ,04772 | ,00006 | 05672 | ,06268 | ,06616 | ,00008 | 07659 | 08182
Skewness 134 ,059 ,198 ,193 ,008 ,088 ,108 ,196 147 ,047 ,278 ,220 ,004 ,055 A74 ,149 ,033 -,153 ,218 ,084
Mﬂam.imq_-ﬁm_.maa ,109 ,109 ,109 ,109 ,109 ,109 ,109 ,109 ,1109 ,109 ,109 ,109 ,1109 ,109 109 ,109 ,109 ,108 109 109
Kurtosis 114 | 226 | 227 | -320 145 | -342 | -357 | -081 | -402 | -144 | -200 | -003 | -163 439 | 462 | -376 | -472
Std. Error of Kurtosis ,218 218 ,218 ,218 ,218 ,218 ,218 ,218 ,218 ,218 ,218 ,218 ,218 ,218 ,218 ,218 ,218
Range 1,06 ,04 1,12 1,08 ,05 1,50 1,59 1,46 ,04 1,48 1,53 1,30 ,04 1,38 ,04 1,42 1,46
Minimum -53 -,02 -,63 -,58 -,02 -,92 -,90 -73 -,02 -74 =77 -,65 -,02 -63 -,02 -73 -,80
Maximum 53 ,02 ,49 ,50 ,03 ,58 ,69 73 ,02 74 76 ,65 ,02 75 ,02 ,69 ,66
sum 1,47 .08 | 4465 | -4507 | -10,27 .30 | -8557 | -90,17 | -5,68 .01 | -3844 | -3943 | -539 -01 -5,53 .12 | -5398 | -56,38
10 -,2400 | -0100 | -3300 | -3400 | -2900 | -0100 | -5000 | -5500 | -3300 | -0100 | -4190 | -4590 | -3000 | -0100 -3800 | -0100 | -4890 | -4890
20 -1200 | -0100 | -2500 | -2600 | -2900 | -0100 | -4100 | -4200 | -2000 | -0100 | -3200 | -3300 | -2200 | -0100 -2500 | -,0100 | -3400 | -,3600
30 .1200 | ,0000 | -2000 | -2100 | -1800 | -0100 | -3200 | -3400 | -2000 | -0100 | -2300 | -2470 | -1300 | ,0000 -1300 | -0070 | -,2700 | -2800
40 -0600 | ,0000 | -1400 | -1500 | -0600 | ,0000 | -2500 | -2700 | -0700 | ,0000 | -1600 | -1700 | -0400 | ,0000 -,1300 | ,0000 | -1900 | -1700
Percentiles | 50 ,0000 | ,0000 | -,0900 | -1000 | -0600 | ,0000 | -1800 | -1900 | -0700 | ,0000 | -1000 | -1000 | -0400 | ,0000 ,0000 | ,0000 | -1200 | -,1200
60 ,0600 | ,0000 | -0500 | -0500 | ,0600 | ,0000 | -1000 | -1200 | ,0700 | ,0000 | -0300 | -0100 | ,0400 | ,0000 ,0000 | ,0000 | -,0500 | -,0500
70 ,0600 | ,0000 | ,0100 | ,0100 | ,0600 | ,0000 | -0200 | -0230 | ,0700 | ,0000 [ ,0770 | ,0700 | ,1300 | ,0000 ,1300 | ,0100 | ,0300 | ,0570
80 ,1200 | ,0000 | ,0800 | ,0800 | ,1800 | ,0100 | ,0680 | ,0900 | ,2000 | ,0100 | ,1680 | ,1800 | ,1300 | ,0100 ,2500 | ,0100 | ,1500 | ,1500
90 ,2400 | ,0100 | ,1700 | ,1800 | ,2900 | ,0100 | ,1700 | 1700 | ,3300 | ,0100 | ,2900 | ,2990 | ,3000 | ,0100 ,3800 | ,0100 | ,2580 | ,2500

a Multiple modes exist. The smallest value is shown
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IX.5. Hisztogramok
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