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Brunner Csaba — Behatolas detektalas gépi tanulas altal

1. MOTIVACIO ES A KUTATAS CELJA

Az igény az informécidrendszereket és informatikai eréforrasokat érintd visszaélésekkel
szembeni védelemre mar 1972-ben és 1980-ban is felmeriilt, amikor James P. Anderson
korvonalazta, hogy az amerikai légier6 egyre jobban tudatdban van az
informaciobiztonsagi kihivasoknak (Anderson, 1972, 1980). Azéta a jelentett
behatolasok szama ijesztd mértékben novekedett, kiilonosen a 2000-es évek korai
szakaszatol. Ezek sulyossaga egyes jelentések, példaul (Beek et al., 2019), szerint csak
novekedett. A disszertacid készitésekor a legelterjedtebb kibertamadasok a kovetkezok

voltak:

e DDoS tamadasok a 2000-es évek korai szakaszaban (Lau et al., 2000; Smith,

2014), jelent6s bevételkiesést okozva valtozatos szolgaltatasok megszakitasaval.

e A DDoS tamadasokkal kapcsolatban botnet fertézések (Smith, 2014), legitim
felhasznalok eldl szamitési eréforrasok eltulajdonitdsa, majd az erdforrasok

felhasznalasa illegalis tevékenységekre.

e Specializalt valtsagdij koveteld szoftverek (Beek et al., 2019), amik fontos
informaciokat tesznek elérhetetlenné titkositas segitségével és valtsagdijat

kovetelnek annak feloldaséért.

e Estjabban, deepfake timadasok (Damiani, 2019; Statt, 2019), amikor mélytanulé
modellek segitségével kiemelt pozicioban jelenlévd érdekelt feleket
személyesitenek meg, hogy érzékeny informéciokhoz jussanak, vagy csaldst

kovessenek el.

A tamadasok mennyisége fligg a vallalkozas altal folytatott gazdasagi tevékenység
jellegétdl is, a legveszélyeztetettebb 4gazatok a pénziigyi szolgaltatasi szektor, az
egészségiigy ¢és a kozoktatds. Szdmos modszer ismert ezen rosszindulatu tevékenységek
megfékezésére, ezeket érdemes kiilonbozd rétegekbe szervezni. Az ilyen tipusu
szervezeést a szakma a ,,defense in depth” kifejezéssel illette, ennek egyik eszkoze lehet a
gépi tanulds alkalmazéasa. Egy behatolas jol koriil hatarolhato viselkedésbeli mintakkal
rendelkezik, ezek detektalasa nem okozhat gondot egy specializalt, gépi tanuld
algoritmusokkal tdmogatott rendszer szamara. Tovabba, bizonyos esetekben, mint a

deepfake tamadasok, a gépi tanulas lehet az egyetlen hatdsos mddja a védekezésnek.
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1.1.A KUTATAS CELJAI

Mindezek ellenére a gépi tanuld technikék tovabbra sem eléggé elterjedtek és hasznaltak
az IT biztonsag teriiletén beliil. Ez adta a motivacidt a halozati behatolas detektalas
tanulmanyozasara a gépi tanulds szemszogébol. A 10 cél egy ujszerli behatolés detektald
megoldas kifejlesztése volt gépi tanuld modszerek alkalmazasaval. Ezt két tovabbi célra

lehetett lebontani:

KC 1. Egy olyan behatolds detektdlo modell létrehozédsa, ami a kivalasztott
teljesitmény mutatok alapjan képes felvenni a versenyt a kapcsolodo irodalomban
bemutatott javaslatokkal. Teljesitmény alatt ebben a kontextusban a helyesen és
helyteleniil detektalt timadasok aranyat kell érteni Osszehasonlitva a normal
tevékenységgel, ¢és forditva. Ennek mérésére tobb alkalmas mutatoszam is ismert,

példaul az accuracy és a recall mutatok.

KC 2. Olyan, a gépi tanulas teriiletén alkalmazhat6 technikak feltarasa, amelyek
segitségével kiegyensulyozatlan célvaltozoval rendelkezd komplex események
detektalasat lehet javitani. A behatolas detektalas megfelel a komplex események
leirasanak, mert a rendelkezésre allo adatok jelentds része a normal forgalom
részét képezi, és csak egy apré hanyada szamit valoban rossz szandéku

tevékenységnek.
1.2.KUTATASI KERDESEK

A kutatés céljai alapjan az alabbi kérdések kertiltek megfogalmazasra meg:

KK 1. A gépi tanulas egy jo megkozelités behatolasok detektalasara? Milyen

modellek teljesitenek jol egy behatolas detektalasi kontextusban?

KK 2. Melyik behatolas detektdlasi modell tipus eredményesebb a vizsgalt

kontextusban?

KK 3. Milyen pontossagi szint varhato el egy behatolds detektalasi feladat

elvégzése soran?

KK 1 a megfeleld gépi tanuld modell megtaldlasdban érdekelt, ami 6nmagaban is egy
kihivast jelentd feladat. Befolydsolja a valasztott behatolas detektaldsi modszer
(szignatura vagy anomalia detektalas) éppugy, mint a rendelkezésre allo adathalmaz vagy

a valasztott mintavételezési eljaras.
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A legelterjedtebb és legjobban teljesitd nem-gyujteményes gépi tanuld algoritmusok a
behatolds detektalas teriiletén a dontési fa, a mesterséges neuralis halozat és a k-
legkdzelebbi szomszéd algoritmusok. Ezek mindegyikét szignatira detektalasra

alkalmazzak, a f6 hatranyok:

e A dontési fak hajlamosak a taltanuldsra, instabil eredményt allitanak eld (egy
apr6 valtoztatas a tanit6 adatokban teljesen eltéré dontési fakat eredményezhet)
¢és gyengén teljesitenek kiegyensulyozatlan tanito osztalyok jelenlétében.

e A mesterséges neuralis halozatok, akarcsak a dontési fak, hajlamosak taltanulni
¢s altalaban sok 1d6t vesz igénybe a tanitasuk.

e A Kk-legkdzelebbi szomszéd algoritmus gyorsan tanul, de a pontos
eldrejelzésekhez minden adatra sziikségiik van, ezért nehezen lehet dket tobb

adatra alkalmazni.

Az elbrejelzési pontossag, bar fontos, de nem az egyetlen jellemzd, ami alapjan a
behatolas detektald megoldasokat 0ssze lehetne hasonlitani. A tanitasi és az eldrejelzési
id6taram, illetve a modell hordozhatosaga harom tovabbi jellemzd, amit figyelembe lehet
venni az Osszehasonlitasok soran. Ezek kiértékelésére nem képezte a disszertaciod részét

az eldrejelzések atfogdbb tanulméanyozéasa érdekében.

KK 2 a kutatasi teriileten beliil egy aktualisabb kérdés, amire (Dua and Du, 2016) is
felhivta a figyelmet. Ezt a kérdést a két 0 behatolas detektalasi technika, a szignatura és
az anomalia detektalas kozotti kiilonbségek jellemzik. Egyrészt, a szignatura detektalas
magas recall-t és alacsony téves riasztasi ratat képes elérni, konnyli az ilyen
algoritmusokat implementalni és gyorsan adnak eldrejelzéseket. Ugyanakkor nem
képesek uj és ismeretlen tamadasokat felismerni. Masrészt az anomalia detektalas a
normal forgalombol készit profilokat, majd a profilok alapjan tesz kiilonbséget a
szokatlan vagy tamado és a normal forgalom kozott. Az anomalia detektalds jobban fel
tudja ismerni az 0j timadasokat, de nehezebb szamara a megkiilonboztetés a timadasok
¢s a szokatlan forgalom kozott, mivel az utdbbi tartalmazhat szokatlan de normal
forgalmat is. Ezért az anomalia detektalas magasabb téves riasztdsi ratat eredményez.
Mivel a szignatura és az anomadlia detektdlds egymast kiegészitdé modszerek, ezért

érdemes lehet ket valamilyen modon kombinalni egy hibrid detektalé modellben.

Egy egyszeri kombinacidja a ketté technikdnak nem elég, ennél célratorébb

megkozelitést kell kdvetni. A hibridizacidra olyan modellek szolgalhatnak jo jelolteket,
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amelyek nem hajtanak végre ellentétes miiveleteket a szolgaltatott adatokon, mint példaul
dontési fak és egyosztailyos SVM modellek, vagy barmely tetszOleges autoencoder
halozat kombinacioja egy tetszOleges mesterséges neuralis haldzattal. Az integracio
mikéntjét négy alternativa koziili valasztasra egyszertisitették (Abra 1) (Dua and Du,
2016; Molina-Coronado et al., 2020).
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Abra 1: A hibrid behatolas detektalas tipusai. Forras: (Molina-Coronado et al., 2020)
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A négy lehetségesen beazonositott hibrid behatolas detektalasi technika:

e Parhuzamos detektalas: a szignatura ¢és anomalia detektalasi eredmények
korrelalasaval allit elé pontosabb detektalasokat (Abra 1.a). A haldzati forgalmat
tdmadésnak tekintik, ha akdr az anomalia, akar a szignatira detektdld modell
annak tekinti azt.

e Szignatura-anomalia szekvencialis detektalas: a detektalasi képességet javitja
azon ismeretlen timadasokon, amiket a szignatira detektor nem ismert fel (Abra
1.b).

e Anomalia-szignatura szekvencialis detektalas: a téves riasztasi ratat csokkenti
(Abra 1.c). Az anomalia detektor eldbb megjeldli a gyanus forgalmat, majd azt a
szignatura detektor erdsiti vagy cafolja meg.

o Osszetett kevert detektalds: barmely anomalia és szignatira detektaldst
alkalmaz6 megkozelités, amit a fenti kategoriak egyikéhez sem lehetett besorolni
(példaul: Abra 1.d).
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Mivel a tanulményozott adathalmazok mindegyike rendelkezett dedikalt célvaltozoval,

ezért elsdsorban szignatura és hibrid detektalasi eljarasok johettek széba az elemzések

soran.

A KK 3 kérdéshez flizédden, a kapcsolodd irodalom elemzése alapjan az alabbi

kihivasokkal kell szembenézni behatolas detektalas tudomanyteriiletén beliil:

Az accuracy mutatdé tilnyomo6 hasznalata kiegyensulyozatlan osztalyokkal
rendelkez6 adatokon elért teljesitmény értékelésében

A kiilonboz0 cikkek sajat mintakat vettek a kivalasztott adathalmazokbol, ezzel
megnehezitve, ha nem ellehetetlenitve az 6sszehasonlitast az eredményeik kozott.
A behatolas detektalasnak mindig fontos kérdése az alul reprezentalt osztalyok

kezelése.

A modell teljesitmény mérését sokféleképpen el lehet végezni, ezért a javasolt modellek

Osszehasonlitdsa érdekében minden cikknek két kovetelménynek kellet megfelelnie, a

disszertacio feltételezéseinek dsszehasonlitasahoz:

Nagyobb hangsiily a recall-on / detektalasi ratan: habar az accuracy az elterjedt
mutatd, de nem felel meg a detektalasi teljesitmény mérésére kiegyensulyozatlan
adatokon. A recall e tekintetben egy jobb mutatd. A disszertacio eldnyben
részesiti azokat a kutatdsokat, ahol a recall mutatét alkalmaztik a teljesitmény
mérésére, szemben azokkal, amelyek accuracy-t hasznaltak, noha az elterjedtsége
miatt az accuracy mutatot nem lehet teljesen figyelmen kiviil hagyni.

Az adat mintavételezés a nehézségek és az eldrejelzések szorodasanak madsik
forrdsa a tanulmanyozott kutatdsokban. Mdas mintdk mas modelleket
eredményeztek eltérd mérésekkel. Ezért elsésorban olyan kutatdsok kertiltek
kivalasztasra, ahol a teljes dedikalt teszt adathalmazokon tesztelték a modellek
teljesitményét. Hasonloképpen, a disszertacioban bemutatott behatolas detektalo
modellek tesztelésére a teljes teszt minta keriilt felhasznalésra, fiiggetleniil attol,
hogy a modellek milyen tanité adatokhoz fértek hozza. Ez a mentalitds mar az
adat eldfeldolgozas soran is megjelent, ahol a teszt adatokon elvégzett
transzforméciok a tanitd adatokbdl kapott szamitasok alapjan torténtek, elkertilve

az informaci6 szivargast.

A kapcsolddo kutatasokkal vald sszehasonlitasok mellett KK 3 a behatolds detektalas

lehetséges tamogatd modszereinek feltarasadban is érdekelt. E modszerek:
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Szintetikus mintavételezés: mesterséges mintdkat hoz létre az alul reprezentalt
osztalyokbol, novelve ezzel 1étszamukat az adathalmazon beliil. Ilyen modszer
példaul a SMOTE (synthetic minority oversampling technique - (Chawla et al.,
2002)) és valtozatai (SVM SMOTE - (Nguyen, Cooper and Kamei, 2009),
SMOTE Tomek és SMOTE ENN - (Batista, Prati and Monard, 2004))

Haladé hiperparaméter optimalizalas: a hiperparaméter optimalizalas egy
automatizalt dontés gépi tanulo algoritmusok olyan paraméterei kozott, amelyeket
maga az algoritmus nem optimalizal, adottsdgként kezel. A hiperparaméter
optimalizalasnak Iéteznek egyszerii mddszerei is, de a disszertacidban kifejezetten
a fejlettebb, gaussian process-eken alapuldé Bayes optimalizacio (Brochu, Cora
and De Freitas, 2010; Snoek, Larochelle and Adams, 2012) és a TPE (tree-
structured parzen estimators - (Bergstra et al., 2011; Bergstra, Yamins and Cox,
2013)) modszer keriiltek bemutatasra, a detektalasi pontossag tovabbi javitasa
érdekében.

Gyiijteményes modellek: modszerek egyedi gépi tanuld modellek kombinalasara
egy Osszesitett osztalyozoban az elfogultsag (bias - boosting), a variancia
(bagging) vagy mindkettd (stacking) csokkentésére (Smolyakov, 2017; Budzik,
2019).
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2. HATTER

A behatolas és behatolas detektalas egy lehetséges definicidja: ,, Barmely engedély nélkiili
kiserlet informdcio hozzaférésére, manipulalasara, modositaséra vagy megsemmisitésére
vagy egy informatikai rendszer tavoli kiakndzdasa spam kiildésére vagy gépek feltorésére,
modositasara. Egy IDS intelligens modon megfigyelés alatt tart minden, a szamitdasi
eroforrason zajlo tevékenysegeket, példaul a halozati forgalmat vagy gépfelhasznaldast,
hogy elemezze az eseményeket és vilaszreakciokat dllitson elé” (Dua and Du, 2016, p.
10). Ez a definici6 mar figyelembe veszi a botnet halézatokbol fakado tevékenységeket
¢s lefedi a behatolas detektalas két f6 tipusat is. Egy masik definici6 behatolas detektalasi
rendszerre: ,,4 behatolds detektdldasi rendszereket olyan kibertamaddsok feltardsara
vezették be, amelyek informdciorendszerekben okozhatnak karokat.” (Molina-Coronado
et al., 2020, p. 2). Ebben a disszertacioban az IDS fogalma alatt olyan rendszert kell
érteni, amit egy tagabb kiilsé hal6zatbol egy védett informacidrendszerhez beérkezé nem
engedélyezett hozzaférések detektalasara terveztek. Egy ilyen rendszer miikodéséhez
kulcsfontossagu, hogy a behatolasokat meg lehessen kiilonbdztetni a normal miikodéssel

jaré tevékenységektol.

A behatolas detektalasi rendszerek alabbi két {6 tipusa kozott tesznek kiilonbséget a
védett célpont alapjan (Scarfone and Mell, 2007; Dua and Du, 2016; Molina-Coronado et
al., 2020):

e Halozati (network IDS - NIDS): halozati szegmenseken vagy eszkozokon
athalado forgalmat figyel a halozatra kotott eszkozok felé intézett artd szandéka
forgalom felfedezése érdekében. A haldzati behatolds detektald rendszereket
altalaban DMZ-kben, intelligens tlizfalak részeként, VPN szervereken, tavoli

hozzaférés szervereken és vezetek nélkiili hozzaférési pontokon alkalmazzak.

e Hoszt alapu (host IDS - HIDS): egy kiemelt rendszer eréforrasait figyeli meg
gyanus viselkedés utan kutatva. Ez a rendszer altaldban egy kritikus IT

infrastruktura eszkoz, tipikusan egy alkalmazas vagy adatbazis szerver.

Adatbanyaszati szemszogb6l (Scarfone and Mell, 2007; Dua and Du, 2016; Molina-
Coronado et al., 2020) az alabbi IDS tipusokat kiilonboztette meg:

e Szignatura detektalas: olyan IDS, ami egy ismert behatolas felfedezésekor

riasztast ad. Az ismert tamadasokat megbizhatdo modon képes felismerni alacsony

11
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téves riasztasi rataval, de nem képes Uj tdmadasokat detektdlni. A szignatira
detektalo rendszerek a mar bekovetkezett tamadasokbodl épitenek mintdkat, ezért

sziikségiik van korabbi tAmadasokbol szarmazo adatokra.

e Anomalis detektalas: akkor riaszt, ha a forgalom szignifikdnsan eltér a normal
forgalombol készitett mintdk 4ltal meghatarozott forgalomt6l. Ennek
kovetkeztében képesek detektalni ismeretlen tdmadasokat is cserébe magasabb

téves riasztasi rataval.

e Hibrid detektalas: az IDS teljesitmény javitidsa érdekében néhany kutatd az
anomalia és szignatara detektalads kombinalasat javasolta egy hibrid megoldéasban.
A hattérben huzodo otlet a két modszer elényeinek kombinaldsa volt, mint az
ismert tamadasok detektalasa alacsony téves riasztasi rata mellet, mikozben a

rendszernek megtartja 0j timadasok felismerésérnek a képességét is.

Az adatbanyaszatra is tobb definiciot hasznalnak, az egyiket (Fayyad, Piatetsky-Shapiro
and Smyth, 1996) adta meg, mint a tagabb adatbazisokban végzett tudasfeltaras (KDD —
knowledge discovery in databases) folyamat egy 1épése. A KDD-t mint a ,, hasznos tudds
adatokbol valo feltarasanak atfogo folyamata’ lehet megfogalmazni (Fayyad, Piatetsky-
Shapiro and Smyth, 1996, p. 40), az adatbanyaszatot pedig mint egy ,,statisztikai,
matematikai és mesterséges intelligencia technikdkat alkalmaz6 folyamat hasznos
informaciok és késobbi tudds kinyerésére és azonositdsira nagyméretli
adathalmazokbdl”. Egy IDS szempontjabdl a rejtett tudas a forgalom kiilddjének a
mogottes szandéka, az adat meg a beérkezd halozati forgalom maga. A cél az artod

szandéku forgalom elvélasztdsa a normaltol.

Az adatbanyaszat és gépi tanulds fogalmait, értelmezéstdl fiiggden, gyakran hasznaljak
egymads szinonimaiként. Ez a disszertacio a gépi tanulasra az alabbi definiciot hasznalja:
,,olyan kutatasi teriilet, ami a szamitogépeknek megadja a képességet a tanulasra anélkiil,
hogy kifejezetten arra programoztak volna dket” (Samuel, 1959, kozvetett hivatkozas).
Ennek alapjan az adatbanyészat az érdekes tudasmintdk feltarasara szolgalo tevékenység
a KDD folyamaton beliil (Hiba! A hivatkozasi forras nem talalhaté.). A gépi tanuld
algoritmusokat az adatbanyaszat gyakran, de nem kizardlagosan, a tudadsmintik

eldallitasara hasznalja fel.

12
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3. MODSZERTAN

A javasolt modellek megtervezésére, futtatasara és kiértékelésére hasznalt modszertan
top-down megkdzelitést kovet (Abra 2). A disszertacioban feltett kutatasi kérdésekre a
valaszt egy algoritmikus eredménytermék segitségével lehet megkapni. A design science
célja, hogy kérdéseket valaszoljon meg egy eredménytermék tervének segitségével. A
kutatasi tudomany moédszertanilag igy illeszkedik a disszertacioban szerepld kutatashoz,
létrehozva ezzel a tanulmany els6 modszertani alappillérét. Tovabba, mivel az
eredménytermék egy gép tanuld modell, ezért a gépi tanuld modellek tervezésére,
megfontolasait is fel lehet hasznalni, megalkotva a masodik moédszertani alappillért.
Végiil a javasolt modellek tervei irjak eld a modell elkészités konkrét folyamatat a
sziikséges adat elokészitési, tanitdsi €s kiértékelési 1épésekkel, megalkotva ezzel a

harmadik, legalso szintjét a modszertani absztrakcionak.

Design science> CRISP-DM > Model designs>

Abra 2: A disszertacioban kovetett modszertan absztrakcios szintjei. Sajat szerk.
3.1.A DESIGN SCIENCE ES A CRISP-DM

,,A design science eredménytermékek tervezése és kivizsgalasa éles kornyezetben. Az
dltalunk tanulmanyozott eredménytermékeket ugy tervezték meg, hogy interakcioba
lépjenek kornyezetiikben fellépo problémakkal annak érdekében, hogy javitsanak valamit
a befogado kornyezetben.” (Wieringa, 2014, p. 3). A design science egyidejiileg jelenti
kutatasi kérdések megvalaszolasat és egy informatikai eredménytermék kifejlesztését

(Abra 3).
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Abra 3: A kutatasi tudomany keretrendszere. Forras: (Wieringa, 2014)

A kutatdsi tudoményt annak szocidlis és tudas kornyezetei hatdrozzadk meg. A szocialis
kornyezet a célok és kovetelmények meghatarozasaért €s a kutatds erdforrdsainak
eldteremtésért felelds érdekképviselok adjak. Az 6 elvarasuk az is, hogy a kutatési projekt
valamilyen, a célokat teljesité kézzel foghatd eredménytermék keriiljon atadasra. A
kutatds soran a tudas kornyezetet hasznaljak vizsgéalati és tervezési kihivasok
megoldasara, illetve ezt a kdrnyezetet gazdagitjak a projekt soran elkészitett tervek és a

levont kovetkeztetések.

A kutatasi tudomany két f6 alappillérét a tervezési és mérndki ciklusok alkotjak, ezek
felelosek az eredménytermékek létrehozédsaért, kiértékeléséért, validacigjaért ¢és
bevezetésért a célok elérése érdekében. A  mérndki ciklus egy racionalis
problémamegoldo folyamat egy mitkodSképes termék leszallitasara (Abra 5), 6t 1épésbél
all. A tervezési ciklus lefedi ennek az els6 harom 1épését, célja a termék tervének

elkészitése.
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Abra 4: A CRISP-DM folyamatmodell. Forras: (Chapman et al., 2000)

Az adatbanyaszati projektet rendszeres kivitelezésére sziikség van egy folyamatmodellre.
Az egyik legnépszeriibb ilyen folyamatmodell a (Chapman et al., 2000) tervezte CRISP-
DM (cross industry standard process for data mining). A CRISP-DM folyamat (Abra 4)
az lzlet és az adatbanydaszat iizleti sziikségességének alapos megértésével kezdddik és

egy, az lizleti kdvetelményeknek eleget tevd gépi tanuld modell bevezetésével ér véget.

A két f6 modszertani alappillért az egymasnak logikailag megfeleld 1épések kotik dssze
(Abra 5). Példaul a probléma kivizsgalasa a mérnoki ciklusban olyan tevékenységekkel
jar egyiitt, amelyek hasonlitanak a CRISP-DM iizleti és adat megértési fazisaiban
végrehajtott tevékenységeknek. Mivel a tervezési ciklus csak a mérnoki ciklus elsé harom
1épésében érdekelt, ezért a disszertacid a CRISP-DM folyamat 1épéseit csak a kiértékelési
fazisig hajtotta végre, a bevezetési feladatok hataskoron kiviil maradtak. Tovabba, a
disszertacid koriilményeibdl fakaddan a szocidlis kornyezet részletes elemzésére nem

keriilhetett sor, ezért az sem képezte a disszertacid részét.
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Abra 5: A mérnéki ciklus és CRISP-DM kozétti kapesolat. (Chapman et al., 2000; Wieringa, 2014)
alapjan.
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A két modszertan kozott kiillonbségek is vannak, példaul kitiizott céljaikban. A design
science célja nemcsak egy jol megtervezett miikodoképes eredménytermék leszallitasa,
hanem tudomanyos kérdések megvalaszolasa az eredménytermékkel, annak
kornyezetével vagy a kettd kozotti osszefiiggésekkel kapcsolatban is. Ezzel szemben a
CRISP-DM célja sokkal gyakorlatiasabb. Egy olyan gépi tanul6 modell leszallitdsdban
érdekelt, ami egy mikodd lizleti megoldds vagy szolgaltatds részét képezi, értéket
teremtve tligyfélnek €s a szervezetnek egyarant. Tehat a CRISP-DM jobban 0sszpontosit

az iizleti kdrnyezetre és annak hatdsaira, mintsem kutatasi kérdések megvalaszolasara.

3.2.JAVASOLT MODELLEK

A harmadik és végsd modszertani alappillér elemeit, a javasolt modellek terveit és
értekelését iterativ 1épésenként a CRISP-DM folyamat modellnek megfelelden,
adatelokészitésre, modellezésre, kiértékelésre lebontva keriiltek bemutatasra. A tervek
implementécioja soran néhany javaslat is felmeriilt a modellek tovabbfejlesztését illetden,
ezeket kiilon bekezdés dolgozta fel. A detektalasi eredmények bemutatasa és elemzése
nem a tervezési fazisban, hanem kiilon fejezetben kertilt feldolgozasra. Az egyes modell
valtozatok tervei egy behatolas detektalé modell egyre kifinomultabb valtozatait adtdk

meg (Abra 6):

e 0. verzio (VO - prototipus): a modell elsé prototipusat (Brunner, 2017)
korvonalazta, ahol egy map-reduce-szer(i architektaran tanitott dontési fakbol

alkotott bagging osztalyozo kertilt kiértékelésre.
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1. verzié (V1 — neuralis haldzatokbol alkotott stacking gyiijteményes modell):
ahol egy eltér6 valtozokon tanitott neuralis halozatokbol alkotott stacking
gyljteményes modell épiilt fel. A modell teljesitményét egy robusztusabb
mintavételezés €s grid search hiperparaméter optimalizacié tdmogatta.

2. verzio (V2 - attérés Keras-ra és TensorFlow backend-re): a neuralis
halozatokbol alkotott gytijteményes modell atkoltoztetésre keriilt Keras-ra
TensorFlow backend mellett, javitva ezzel a tanitasi folyamaton. A tovabbi
javulds a detektalasi pontossigban a TPE hiperparaméter optimalizacid
hasznalatatdl varhato. Egy masodlagos cél e valtozat hasznalataval a kiillonb6z6
SMOTE mintavételezési valtozatok, konkrétan a SMOTE ENN, a SMOTE
Tomek és az SVM SMOTE kiértékelése volt.

3. verzio (V3 — bovités autoencoder haldzatokkal): a korabbi legjobban teljesitd
elemek, mint az SVM SMOTE mintavételezés és a TPE optimalizacio, kibévitése
mély autoencoder haldzatokkal, mely halézatok csak a normal forgalmon

tanultak, igy hozva létre egy hibrid behatolas detektald modellt.

* Decision tree bagging

Ve rSion O * Map-reduce

 Stacking neural network
SMOTE

Ve rS | O n 1 : Hyperparameter

optimization

* Stacking neural network + Keras

Version 2 | -svore variations

* Gaussian process + TPE
optimization

J

o Stacking neural network
. * Autoencoder networks
> Version 3 * SVM SMOTE
¢ TPE optimization

Abra 6: A disszertacioban szerepl6 behatolas detektalé modell iteracioi. Sajat szerk.

A behatolas detektalo valtozatok két, egymassal kapcsolatban all6, adatbazison tanultak

és lettek kiértékelve, a KDD Cup 1999 (Stolfo et al., 2000) és az NSL-KDD (Tavallaee

et al., 2009) adatbazisokot, amelyeket a mai napig behatolas detektalasi modellek

Osszehasonlitdsahoz viszonyitdsi alapként hasznalnak. A két adatbazis kozott a
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kiilonbség, hogy az NSL-KDD adatbazis kijavitotta a KDD Cup 1999 redundanciajat,
ami a korabban készitett modellek elfogultsagat okozta az ismétl6dé megfigyelésekkel
szemben. A javasolt modellek koziil a VO valtozat csak a KDD Cup 1999, a VI
mindkettén és V2-tdl kezdve a tobbi valtozat mar csak az NSL-KDD lett kiértékelve.
Ugyan régi adatbazisok, de viszonyitasi alapként még mindig értékesek, illetve azzal,
ahogy az 0ij tamadasok megjelenését modellezik olyan tamadasi kategoriakkal, amik csak

a teszt adatokban jelennek meg.
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4. A KUTATASI EREDMENYEK OSSZEFOGLALOJA

Az eredmények (Tablazat 1, Tablazat 2 és Tablazat 3) a V1-3 modell valtozatok mért
teljesitmény mutatéit hasonlitjak 6ssze egymassal és a kapcsolodd irodalombol valogatott
kiilonboz6 javaslatokkal. Az 0Osszehasonlitds kulcsmutatéi a recall és az accuracy
mérdszamok voltak. A KK 1-re vélaszolva a gépi tanulas bebizonyitottan alkalmas
modszer behatolasok detektaldsara, de a valddi hatasossagban van kiilonbség az egyes
modellek kozott. Az elemzett irodalom alapjan egyfajta hierarchia allithat6 fel az egyes
modellek kozott kezdve az egyszerli, egy osztilyozot tartalmazd modellektol, a
gyljteményes ¢és hibrid megoldasokon at egészen az adatgeneraldé modszerekkel
(variacids autoencoder) kiegészitett modellekig, ebben a sorrendben. Ezt bizonyitjak a

disszertacid V1-3-ig halado modell valtozatai is.

V1 V2 V3
SMOT ENN | SMOTE Tomek | SVM SMOTE

Normal | 0,9452 0,9255 0,9198 0,9140 | 0,8367
DoS 0,8126 0,8259 0,8592 0,8438 | 0,7728
Probe | 0,6898 0,5225 0,5580 0,5944 | 0,7732
R2L 0,2400 0,3258 0,3289 0,3109 | 0,3262
U2R 0,1045 0,3731 0,2985 0,2985 | 0,5821
Atlag | 0,5584 0,5946 0,5929 0,5923 | 0,6582

Tablazat 1: Modell recall tablazat. Sajat szerk.

KK 2-re térve, a recall mérések alapjan (Tablazat 1) a V3 modell valtozat a tobbségi
osztalyokon elért teljesitményt feldldozva ért el jobb eredményeket az alul reprezentalt
osztalyokon, ami kifejezetten igaz volt az U2R osztalyra. Ez Gsszességében emelte a
modell makro-atlagolt recall értékét. Az accuracy szamitasok mar nem hoztak hasonld
eredményt, ott a V3 modell teljesitett a legrosszabban (74,26%), mikézben a V2 SMOTE
Tomek hozta a legjobb eredményeket (78,34%-kal). A vélasztott modell fiigg a behatolas
detektalas céljatol is, ahol egy tdmadas hibds osztalyozasanak normal forgalomként
messzemeno kdvetkezményei lehetnek. Ezeket a kovetkezményeket a recall mutatd képes

jobban megragadni, ezért a gyakorlatban a V3 modell alkalmazésa indokolt.

Modell Accuracy | Recall

KNN (Yang et al., 2019) 76,51% 48,3%
Multinomial NB (Yang et al., 2019) 78,73% | 47,69%
RF (Yang et al., 2019) 76,49% | 48,84%
SVM (Yang et al., 2019) 72,28% | 45,88%
DNN (Yang et al., 2019) 80,22% | 52,77%
DBN (Yang et al., 2019) 80,82% | 53,61%
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Modell Accuracy | Recall

ROS-DNN (Yang et al., 2019) 78,26% | 49,59%
SMOTE-DNN (Yang et al., 2019) 81,16% | 51,49%
ADASYN-DNN (Yang et al., 2019) 80,1% | 51,47%
ICVAE-DNN (Yang et al., 2019) 85,97% | 62,66%
;/OCils\)/l) + RF (Lopez-Martin, Carro and Sanchez-Esguevillas, 73.61% N/A
\S/;,(\:fu;zl_;s%ljg\(/:i :Taegrgésllg; (Lopez-Martin, Carro and 77.29% N/A
\E/s(;h/(la\jilll_;sr,],eg(rjlsg;M (Lopez-Martin, Carro and Sanchez- 77.23% N/A
\E/S(;t/(la\:rilll\éll:z(glig)pez—Martln, Carro and Sanchez- 79.26% N/A
E\S/gl\ljlesil\l/llg)sjrzEOIgliF (Lopez-Martin, Carro and Sanchez- 74,25% N/A
gglnl\élhz\fllgs'gfecill_lg?gro ?;/)M (Lopez-Martin, Carro and 77.99% N/A
E;/gl\jesmg,ﬂzzoigl\)ﬂw (Lopez-Martin, Carro and Sanchez- 77.98% N/A
Decision Tree (Yin et al., 2017) 74,6% N/A
NB (Yin et al., 2017) 74,4% N/A
RF (Yinetal., 2017) 72,8% N/A
NB Tree (Yin et al., 2017) 75,4% N/A
MLP (Yin et al., 2017) 78,1% N/A
RNN (Yin et al., 2017) 81,29% N/A
SAE + SMR (Javaid et al., 2016) 79,1% N/A
AE + SVM (Al-Qatf et al., 2018) 80,48% N/A
Javasolt V3 (AE + Stacking NN) 74,26% | 65,82%
Javasolt V2 + SMOTE ENN 77,09% | 59,46%
Javasolt V2 + SMOTE Tomek 78,34% | 59,29%
Javasolt V2 + SVM SMOTE 77,75% | 59,23%
Javasolt V1 (Stacking NN) 78,11% | 55,84%

Tablazat 2: Recall és accuracy 6sszehasonlitasa kiilso forrasokkal. Sajat szerk.

A kigyljtott eredmények olyan cikkekbdl szarmaznak, amelyek autoencoder
halozatokkal kiegészitett hibrid behatolas detektalo eljarasokat elemeztek. Az elemzés
soran e kutatdsok egyszeriibb modell eredményeket is feltiintettek, ezek is bekeriiltek az
Osszehasonlito tablazatokba (Tablazat 2 és Tablazat 3). A KK 3-ra valaszolva, az Gsszes
modell véltozat a kapcsolodo irodaloban szerepld eredményekbdl szamitott atlag felett
teljesitett, ebbdl a V3 adta a legjobb recall-t. Tovabba (Yang et al., 2019) elérhetové tett

osztalyszintii recall értékeket is, lehetové téve a részletesebb elemzést is (Tablazat 3).

Modell Normal DoS Probe R2L U2R

KNN (Yang et al., 2019) 92,78% | 82.25% | 59.4% | 3.56% 3.5%
Multinomial NB (Yang et al., 2019) | 96,03% | 37.1% | 82.61% | 22.22% 0.5%
RF (Yang et al., 2019) 97,37% | 80.24% | 58.53% | 7.55% 0.5%
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Modell Normal DoS Probe R2L U2R

SVM (Yang et al., 2019) 92,82% | 74,85% | 61,71% 0% 0%
DNN (Yang et al., 2019) 96,1% | 85,4% | 65,3% | 14,56% 2,5%
DBN (Yang et al., 2019) 97,04% | 83,11% | 69,85% | 12,56% 5,5%
ROS-DNN (Yang et al., 2019) 92,61% | 80,32% | 56,26% | 12,75% 6%
SMOTE-DNN (Yang et al., 2019) 96,59% | 82,19% | 56,75% | 10,93% 11%
ADASYN-DNN (Yang et al., 2019) | 96,43% | 83,28% | 59,81% | 9,84% 8%

ICVAE-DNN (Yang et al., 2019) 97,26% | 85,65% | 74,97% | 44,41% 11%
Proposed V3 (AE + Stacking NN) 83,67% | 77,28% | 77,32% | 32,62% | 58,21%

Proposed V2 + SMOTE ENN 92,55% | 82,59% | 52,25% | 32,58% | 37,31%
Proposed V2 + SMOTE Tomek 91,98% | 85,92% | 55,80% | 32,89% | 29,85%
Proposed V2 + SVM SMOTE 91,40% | 84,38% | 59,44% | 31,09% | 29,85%
Proposed V1 (Stacking NN) 94,52% | 81,26% | 68,98% | 24,00% | 10,45%

Tablazat 3: Osztalyszintii recall 6sszehasonlitas. Forras: (Yang et al., 2019) és sajat szerk.

Az atlagos recall 95,5% volt a normal, 77,44% a DoS, 64,52% a probe, 13,84% az R2L
¢és 4,85% az U2R osztalyok esetében. A disszertacidban javasolt modell valtozatok mind
alulteljesitették az atlag értéket normal osztalyon, a V3 modell kivételével tulteljesitették
DoS forgalmon, a V2 modellek kivételével tulteljesitették probe tdmadasokon és mind
tulteljesitették R2L és U2R osztalyokon. A V3 a legrosszabb recallt adta normal és DoS
tamadasokon Osszehasonlitva a mérésekkel. Ugyanakkor jobban teljesitett a probe, U2R
¢s R2L tamadasok detektalasdban. Elmondhato, hogy a V3 modell a feliilreprezentalt
osztalyokon elért jo teljesitményt az alul reprezentdlt osztdlyokon elért jobb

osztalyozassal kompenzalta.

A KK 3-mal kapcsolatban egy masodlagos cél olyan méddszerek azonositasa volt, amik
segithetnek a modelleknek a pontosabb behatolds detektalas elérése érdekében. E célbol
a V2 valtozatot a SMOTE tobb valtozataval lettek tesztelve. Az elért eredmények alapjan
(Tablazat 1) egyetlen valtozat sem tudott szignifikansan jobb eredményeket elérni a
tobbinél, de a szintetikus mintavételezés alkalmazésa hatarozottan javitotta a pontossagot.
A masik alkalmazott technika TPE algoritmust alkalmazo6 fejlettebb hiperparaméter

optimalizécid volt, amire példat a V2 és V3 modell valtozatok adtak.
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