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1 KUTATASI ELOZMENYEK ES A TEMA INDOKLASA

Nyilvdnvald érdekink fliz6dik ahhoz, hogy az informacidbiztonsagi tudatossag szintjét
megbizhatdan tudjuk mérni egy gazdalkodd szervezetben, hiszen a gazdalkodd szervezetek
informdcid vagyona és annak védelme a profit és a non-profit széféraban is egyre nagyobb
jelent8séggel bir. Ez egyrészt versenyképességi kérdés, masrészt pedig olyan megfeleldségi
kritérium, melyet szdmos nemzetkdzi standard és el8irds var el a gazdalkodd szervezetektdl
(lasd pl. a SOX (2002), HIPAA (1996), GLBA (1999), FISMA (2002), PCI DSS (2016), ISO 27001
(2013) és egyéb standardokat). Az informaciébiztonsagi incidensek, karesemények dontd
hanyada emberi hibara, gondatlansagra, szandékossagra vezethetd vissza, ami ellen leginkdbb
az informacidbiztonsagi tudatossaggal tudunk védekezni. Emiatt a gazdalkodd szervezetek
vezet8i szamara elemi érdek ennek a tudatossagnak a novelése az egyén és a szervezet szintjén.

Ha tudunk mddszertani segitséget adni ennek a komplex mérési problémanak a megoldasaban,
akkor a kidolgozott modell kbdzvetlen tdmogatdst jelenthet a szervezetek mindennapi
gyakorlataban.

Tobb évtizedes auditori gyakorlattal a hatam mogott régota foglalkoztat az a gondolat, hogy
hogyan lehet a vizsgalt szervezetek informacidbiztonsagi tudatossagat fejleszteni annak
tUkrében, hogy nagyon egyértelmlen latszik: a kilonb6z8 informacidbiztonsagi incidensek
mogott donté hanyadban maga az ember (képességei és attit(idje) all.

Az informdacidbiztonsag tudatossdg nem a véletlenek mentén alakul ki a szervezetekben, hanem
vannak bizonyos jo gyakorlatok (kontrollok), melyek Iéte, nemléte, bevezetettsége, mindsége
meghatarozza a szervezet eziranyu érettségét.

Jelent@s gyakorlati hasznot tulajdonitok annak, ha a szervezetekben ismertek és bevezetettek
ezek a jo gyakorlatok, és ha a szervezetek felsGvezetését ki tudjuk szolgdlni olyan
informaciokkal, hogy hol tartanak az altaluk vezetett szervezetek a tudatossag szempontjabal.

Ha mindezt még meg tudjuk tdmogatni olyan mérésekkel, melyek objektiv képet rajzolnak az
egyes szervezetek informacidbiztonsagi tudatossaganak érettségérdl, és ezt a képet olyan
modon tudjuk prezentalni a szervezet vezetése szamara, hogy abbdl konnyen tudnak cselekvési
programot alkotni és végrehajtani, akkor egy nagyon fontos kildetést tudunk eredményesen
teljesiteni: A szervezet képes lesz célzottan a szervezeti tudatossagat novelni, melyb6l minden
érdekelt fél remélhet hasznokat.

A disszertacidoban bemutatott tobbéves kutatdsi folyamatot ennek a célnak rendeltem alg, és
reményeim szerint a kildetést sikeresen tudtam teljesiteni a bemutatasra kerilé modszerek és
eredmeények tikrében.

1.1 A kutatas célja

A kutatdsom célja az volt, hogy egy konzisztens és koherens modellt alkossak az
informacidbiztonsagi tudatossag érettségi szintjének mérésére és ezt a modellt teszteljem és
validaljam hazai és nemzetkozi kutatasok tikrében.



Nagy hangsulyt fektettem a nemzetkdzi 6sszehasonlitasra, hogy lathatéva tegyem, mennyiben

igazolhatdk vissza a nemzetkozi trendek és tendencidk, hol van esetleg markans kilonbség a

hazai és a nemzetkozi gyakorlat kozott.

A kutatas elvart eredményei a kovetkezbk:

EO1: Egy konzisztens és a szakmai kdzonség szamara elfogadhatd fogalomkészlet
létrehozdsa és rendszerezése az informaciobiztonsagi tudatossag és annak érettségi
szintje vonatkozasaban

EO2: Egy részletezd informacidbiztonsagi tudatossag érettségi modell megalkotasa
EO3: A tudatossag érettségét tdmogatd kontrollok azonositasa

EO4: A tudatossag érettségi szintjét jelz6 audit bizonyitékok azonositasa

EO5: Nemzetkozi eredmények Osszevetése a hazai tapasztalatokkal az
informacidbiztonsagi tudatossag érettségi modell kontextusaban

EO6: Az Osszefliggések feltarasa az egyes kontrollok és audit bizonyitékok, illetve a
szervezet informaciobiztonsagi tudatossaganak érettségi szintje kozott

A kutatas alapcélja az volt, hogy kapcsolatokat mutassak ki a szervezetekben bevezetett és

mUikodd kontrollok és a szervezet informacidbiztonsagi tudatossaganak érettségi szintje kozott

olyan maddon, hogy ugyanakkor azonositsam azokat az audit bizonyitékokat is, melyek jellemz&k

lehetnek az informacidbiztonsagi tudatossag egyes érettségi szintjein.

A kutatas célkitlizései (részcéljai) a kovetkezék:

RO1: Mely kontrollok jellemzik az informacidbiztonsagi tudatossag magasabb szintjét
képvisel§ szervezeteket?

RO2: Milyen audit bizonyitékok tdmasztjdk ald az egyes szervezetek
informacidbiztonsagi tudatossaganak érettségét?

RO3: Milyen médon hasznalhatok fel a nemzetkozi kutatasokban bemutatott érettségi
modellek a magyarorszagi szervezetek jellemzésére?

RO4: Milyen tényezdktél flgg egy szervezet informaciobiztonsagi tudatossaganak
érettsége?

1.2 Kutatasi kérdések

A felvazolt kutatas a kovetkezd kutatasi kérdésekre keresi a valaszt:

RQ1l: Hogyan irhaté le, hogyan értékelheté a gazdalkodd szervezetekben az
informacidbiztonsagi tudatossag szintje, min§sége a szervezet szintjén?

RQ2: Mérhet6-e a valtozas (javulds, romlds) egy szervezet életében a tudatossag
érettségi szintje vonatkozasaban?

RQ3: Osszehasonlithatok-e a gazdalkodd szervezetek az informécidbiztonsagi
tudatossag érettsége szempontjabdl szervezeti szinten?

RQ4: Tamogathatd-e a tudatossag értékelés hagyomanyos audit eszkdzokkel (pl.
ellendrzé listak)?



1.3 Kutatasi megkozelités és modell

Kutatasom sordn egy kevert kutatdsmodszertani megkozelitést hasznaltam: A kvantitativ

kutatast tamogatta egy alapvetéen kérdGives megkérdezés, melyet jol kiegészitett néhany

kvalitativ elem, pl. a szakauditorokkal folytatott interjuk és az esettanulmany (helyszini audit)

alapu feldolgozas.

A klasszikus szakirodalmi attekintés (szekunder kutatds) és elemzés soran tisztaztam a kutatasi

tertlet fogalomkészletét, alkottam egy a tovabbi elemzés szempontjabol nélkilozhetetlen

definiciét az informaciobiztonsagi tudatossagra és megvizsgaltam a szdba johetd statisztikai

modszereket, melyek alkalmasak lehetnek a kutatasi kérdésekben vélelmezett kapcsolatok

|étének és er6sségének vizsgalatara.

A gyakorlati (primer) kutatas harom pilléren nyugodott:

on-line kérddivezést hajtottam végre egy meghatarozott célcsoportban

strukturalt interjukat bonyolitottam le informacidbiztonsagi szakauditorokkal és
informaciobiztonsagi vezet&kkel

és egy esettanulmany alapu elemzést végeztem, hogy minta-szervezetek
informacidbiztonsagi tudatossaganak érettségi szintjét megallapitsam helyszini audit
alapjan.

Az 1. abra mutatja az egyes pillérek kapcsolatat:

A PRIMER KUTATAS HAROM PILLERE

Strukturdlt interjuk - h Helyszini audit / @ -
szak-auditorokkal és esettanulmany alapu
informaciobiztonsagi ' feldolgozas

vezetdkkel

N7 ¢ty
P

On-line kérdgivezés
egy meghatarozott
célcsoportban

1. dbra: A primer kutatds hdarom pillére (sajat szerkesztés)

A harom pillér kapcsolata:

Az on-line kérd@iv segitségével szert tettem egy olyan statisztikai értelemben
feldolgozhatd adatmennyiségre, mely alkalmas volt a kidolgozott érettségi modell
validdldsara, és segitette annak tovabbfejlesztését.



Interjukon mértem fel, hogy a kérddéivezés soran feltett kérdések mennyire voltak
egyértelmlek, kezelhet6ek és ennek tikrében mennyire tekinthet6k érvényesnek a
valaszok, és a valaszok nyoman milyen kiegészitésekkel lehet élni a modellben.

Az esettanulmany alapu feldolgozas pedig arra volt alkalmas, hogy megvizsgdljam az
érettségi  modell egyértelmlségét, megismételhetéség jelz6 funkcidjanak
mikodbképességét, azaz képes-e a valtozasokat (egyik szintrél a masikra lépés)
regisztralni, kimutatni.



2 A FELHASZNALT MODSZEREK

A kutatas egyik 6 célja az volt, hogy részleteiben kidolgozzak és validaljak egy érettségi modellt
a szervezeti informacidbiztonsagi tudatossag értékelésére. Ennek érdekében végeztem a
szekunder és a primer kutatast.

A szekunder kutatds soran egy atfogd elemzést végeztem a szakterllet irodalmaban. A
szakirodalmi feldolgozas nyoman szlletett meg egy sajat ,informacidbiztonsagi tudatossag”
definicié és egy tovabbfejlesztett érettségi modell a tudatossag szervezeti érettségének
értékelésére.

A primer kutatas hdrom agon vizsgdlta a létrehozott érettségi modellt:

o Kérddiv segitségével elemeztem a modell gyakorlati hasznalhatdsagat és kerestem a
kimutathato kapcsolatokat mas nemzetkdzi modellekkel,

e Interjukat folytattam szakauditorokkal, hogy szakmai szemivegen keresztll is
értékelhetd legyen a létrejott érettségi modell és tovabbi informaciokat kapjak a
gyakorlati hasznalhatdsagaral,

e Helyszini proba-auditokon egy esettanulmany alapl megkdzelitést alkalmazva
elemeztem az ,él6 és valds” szerveztek aspektusabdl az érettségi modell
megfelel§ségét.

A harom irdnyu vizsgalat tapasztalatait egyesitettem az értekezés 4. fejezetében.

Mind a szekunder, mind pedig a primer kutatas soran szamos olyan modszertani kérdés merdlt
fel, melyek megvalaszoldsa donté mddon befolydsolta a kutatds menetét.

2.1 Modszertani valasztasok a szekunder kutatas kapcsan

Mivel mar az alapfogalmak tekintetében is jelent8s atfedések, félreértések, félreértelmezések,
illetve pongyola szohasznalat figyelhetbk meg, ezért elsé lépésként a fellelhetd szakirodalmak
keresését néhany kulcsszo mentén végeztem el:

e Information security — informaciobiztonsag
e Awareness — tudatossag
e Maturity — érettség

lellemz6 a szakterilet kutatottsdgara, hogy az ,information security” fogalmara legaldbb
196.000.000 talalatot jeleznek a kilonbozd internetes keresék és az ,informacidbiztonsag”
kifejezéshez is 20.800-at meghalado talalatot kaptunk. Ez igy kezelhetetlen mennyiség( és
min&ségl szakmai anyagot jelent, ezért szlkség volt egy erds szelekcids mechanizmus
kialakitasara.

A fogalmi kereteket bemutatd szakirodalom feldolgozasat egy szakirodalmi attekinté cikk
(review article) formajaban dokumentaltam (Tarjan (2018)). Szamos olyan szakmai szervezet
publikal anyagokat (pl. ISACA, SANS Institute) melyek nem min&sllnek ugyan tudomanyos
szakirodalomnak, de nem megkertlhet6k ismertségiik, gyakori hasznalatuk és gyakorlatias
megkozelitésik miatt.



A legjobban hasznalhatd informacidbiztonsagi tudatossag érettségi modellt Spitzner (2012)
2012-ben publikadlta egy blogbejegyzésben, amely ugyan nem mindsithetd tudomanyos
forrasnak, de azota annyira elfogadotta valt modelljének alkalmazasa, hogy évente tobbezren
valaszolnak a SANS Institute on-line kérddivére, és évente szlletnek tudomanyos értékdl
elemzések a SANS Institute gondozasaban (2015) (2016) (2017) (2018) és (2019).

2.2 Modszertani valasztasok a primer kutatas soran

A szekunder kutatads soran tisztdztam a szakterilet fogalomkészletét és alkottam egy sajat
definiciét az informacidbiztonsagi tudatossagra. Készitettem egy tovabbfejlesztett modellt az
informacidbiztonsagi tudatossag érettségi szintjének mérésére. A gyakorlati kutatas volt
hivatott a modell megfelel6ségnek és hasznalhatdsaganak vizsgalatara. Esetiinkben harom
lehetséges modszertani eszkoz és irany merilt fel:

e Klasszikus kérdGives felmérés,
e Terepkutatds mélyinterjuk alkalmazasaval,
e Terepkutatds esettanulmany alapi megkdzelitésben.

A kutatds egyik deklaralt célja az volt, hogy a nemzetkozi szakirodalomban leirt modellek, az
ennek alapjan készilt sajat modell, és a modell alkalmazasabdl levonhaté kdvetkeztetések hazai
verifikalasat végezzem el. Ez a cél két nemzetkozi szakmai publikacié kapcsan valdésult meg:

e Dzazali és Zolait (2012) mar hivatkozott modelljét kivantam hazai kornyezetben
részlegesen reprodukdlni és tesztelni kérd6ives modszerrel. Az értekezés 3.3-as
fejezetben szélok részletesebben ennek a modellnek az alkalmazasaradl.

e Spitzner (2012) érettségi modelljéghez minden évben kapcsolédik egy vilagszintd
kérddives felmérés, melynek eredményeit egy éves jelentésben foglalja 6ssze a SANS
Institute. A 2018-as és a 2019-es riport (SANS Institute (2018), SANS Institute (2019))
eredményei rendelkezésemre allnak és ez kindlta az 6sszehasonlitas lehetfségét a hazai
mintdval. A disszertacid 3.3-as fejezetben bemutatom a kérd&ivem kapcsolatat a
hivatkozott érettségi modellel.
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3 Az ERTEKEZES EREDMENYEI

A kutatds mindkét f6 fazisa szolgalt kézzelfoghatd eredményekkel, melyeket ebben a fejezetben
ismertetek.

3.1 A szakirodalmi kutatas eredményei

A tanulmanyozott szakirodalmakbdl leszlirhetévé valt egy sajat definicid az
informacidbiztonsagi tudatossagra és ennek felhasznalasaval 6sszerakhatd volt egy érettségi
modell, melyben felhasznaltam mas modellek tapasztalait is.

3.1.1 EGY DEFINICIO AZ INFORMACIOBIZTONSAGI TUDATOSSAG FOGALMARA

Az irodalmi attekintésem nyoman és az azonositott fogalmi rések alapjan a kovetkezé
informacidbiztonsagi tudatossag fogalmat ajdnlom hasznalatra:

Az informacidbiztonsagi tudatossag a szervezet érdekelt feleinek tudasa és attitlidje a szervezet
tulajdonaban vagy kezelésében |évs informaciods javak védelmével kapcsolatban.

(Information Security Awareness (ISA) is a knowledge and attitude of interested parties of an
organization on the protection of information assets owned or managed by the organization.)

Ennek a definicionak van néhany nagyon fontos rétege:

e Az informacidbiztonsagi tudatossag nem csak a menedzserekrdl és alkalmazottakrol
sz6l, hanem az érdekelt felek széles rétegét érinti, akik mindannyian bizonyos hatassal
vannak a szervezet informaciobiztonsagi tudatossaganak allapotara (pl. egy pénzigyi
szolgaltato esetében elvarunk némi informaciobiztonsagi tudatossagot az lgyfelektdl is,
hiszen az altaluk kovetett j6 vagy rossz gyakorlat nagy hatdssal van az adott szervezet
biztonsagi allapotara — lasd a biztonsagos PIN-kdéd haszndlat a bankkartyatulajdonosok
esetében)

e Tudas: A szabalyok, eljarasok és utasitasok ismerete alapveté az informacidbiztonsagi
tudatossag szempontjabdl, de dnmagaban ez a fajta tudas még nem biztosit aktiv
védelmet az informacids vagyonelemek felett.

o Attitlid: Ez egy pozitiv hozzadllast tételez fel a biztonsaggal kapcsolatos védelmi
intézkedésekkel és kontrollokkal kapcsolatban. Azaz az emberek nem csak megértik,
hogy mit kell csinalni és az miért helyes, hanem aktivan részt vesznek a megel6z6 és
helyesbité intézkedésekben. Jelentik az észlelt gyanus eseményeket, részt vesznek a
mentési és helyreallitasi mUveletekben, kovetik a szabalyokat és aktivan adnak
egymasnak segitséget, ha varatlan biztonsagi eseményekkel szembesilnek.

e Sajat tulajdonu vagy kezelt informacidk: Az informacid tulajdonldsa fontos, de nem a
szervezeti magatartdst egyedili médon befolydsold tényez6. Az adatfeldolgozds Uj
korszaka szamos esetben hoz [étre olyan helyzeteket, amikor az adatfeldolgozo felel6s
az altala nem tulajdonolt adatokért (lasd pl. szamitasi felhd technoldgiai szolgaltatd
cégek). Ezeknek a specialis helyzeteknek komoly hatdsa van az informaciobiztonsagi
programokra és kampanyokra, melyek az érintett szervezeteknél folynak.
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3.1.2 EGY SAJAT ERETTSEGI MODELL AZ INFORMACIOBIZTONSAGI TUDATOSSAG
SZINTIJENEK MERESERE

Az értekezés szakirodalmi fejezeteiben is bemutattuk, hogy szamos kilonb6z8 érettségi modell

létezik, mely alkalmas lehet az informacidbiztonsagi tudatossdg mérésére.

A 3.1.1 fejezetben hivatkozott informaciobiztonsagi tudatossag definiciéra alapozva (Az
informdciobiztonsdgi tudatossdg a szervezet érdekelt feleinek tuddsa és attitlidje a szervezet
tulajdondban vagy kezelésében Iévd informdcids javak védelmével kapcsolatban.) mar csak a
kovetkezbket kellett megtenniink:

e El kellett fogadnunk a hivatkozott SANS Institute (2017) informacidbiztonsagi
tudatossagi érettségi modelljének mar meghatdrozott szintjeit.

e Két dimenzidt (tudas és attitlid) kellett kapcsolnunk minden egyes érettségi szinthez.

o Meg kellett hatdroznunk az egyes érettségi szintekhez kapcsolhatd érdekelt feleket.

o El kellett készitenlink egy olyan kontroll leltarat, mely kontrolloknak a |éte, 6sszessége,
egyltt hatdsa és mUkodése bizonyiték lehet az informacidbiztonsagi tudatossag
érettségi szintjére.

o Néhany értelmez6 megjegyzést kellett flznink és audit-bizonyitékokat kell
meghatdroznunk minden egyes érettségi szintekhez kotédbéen, hogy legyen egy kozos
értelmezéslink a szintekre vonatkozoan.

Mivel mindezeket a feladatokat elvégeztik, ezért a rendelkezéslinkre allt egy olyan modell,
mely alkalmas volt a validalasra. Nem feledve a f6 célunkat, hogy egy auditdlhatd, mérheté
modellt kellett alkotnunk, szlkséglink volt azoknak az objektiv bizonyitékoknak az
Osszegylijtésére, melyek alkalmasak az informacidbiztonsagi tudatossag érettségi szintjének
mérésére egy szervezetben. Az aldbbiakban leirt modellt alkalmasnak gondolom erre a célra.
Az ajanlott modell vizualizalt formaban:

Az informaciobiztonsagi tudatossag érettségi modellje
(A SANS Institute hasonlé modelljének tovdbbfejlesztése)

: Hosszatavd fenntartds és
I kultiravaltds

A tudatossdg és a
viselkedés-vdltozds
promdcidja

N -
1
1

A megfeleldségre
fokuszdlo

ATTITUD {hozzaallas)

1
1
L

s

TUDAS {ismeret és képesség)

2. abra: Az ajanlott modell az informdciobiztonsdgi tudatossdg érettségének mérésére (sajat dbra)

12



3.2 A primer kutatas eredményei

A harom kutatasi pillért kivantam a primer kutatassal megtamogatni:

e Az on-line kérd6iv volt hivatott olyan statisztikai értelemben feldolgozhato
adatmennyiség megszerzésére, mely alkalmas a kidolgozott érettségi modell
validaldsara, illetve kell6en reprezentativ minta esetében a sokasag egészére vonatkozd
megallapitasok rogzitésére (pl. a minta alapjan a szervezetek jellemz&en mely érettségi
szintet képviselik).

e Az interjukon kivantam felmérni, hogy a kérddiv alkalmazasa soran feltett kérdések
mennyire voltak egyértelmdek, kezelhetéek és ennek eredményeképpen mennyire
tekinthet6k érvényesnek a valaszok. Ugyancsak ettdl a kutatdsi fazistol vartam, hogy
olyan szempontok (pl. informacidbiztonsagi tudatossagra utald tovabbi specidlis
kontrollok) is el6kerlljenek, melyek beépitése pontosithatja az érettségi modellt és
konnyitheti az egyértelmd kérddiv kitdltést

e Az esettanulmany alapu feldolgozas alkalmas volt arra, hogy megvizsgaljam az érettségi
modell egyértelmdiségét, megismételhetfségét és  jelz6 funkcidjanak
mikodbképességét, azaz képes-e a valtozasokat (egyik szintrél a masikra |épés)
regisztralni, kimutatni:

o Egyértelmlinek és megismételhetének akkor tekinthet§ az érettségi modell
alapu besorolds, ha az on-line vélaszadd kitoltése (eredménye) nagyjabdl
megegyezik egy helyszini auditon elvégzett proba eredményeivel.

o Jelz6 funkcié alatt a modell azon képességét értem, hogy alkalmas-e a
valtozasok mérésére, tehat két idéperiddusban elvégzett értékelés képes-e
valtozast kimutatni az érettségi szintben (és értelemszer(ien a gazdalkodod
szervezet altal kovetett informacidbiztonsagi tudatossagi gyakorlatban).

3.2.1 ON-LINE KERDOIVEZES EGY MEGHATAROZOTT CELCSOPORTBAN
(KVANTITATIV KUTATAS)

A kérdGives megkérdezéstdl azt vartam, hogy legyen egy statisztikai értelemben elfogadhato
méret( magyarorszagi mintam, amely alkalmas lehet a nemzetkdzi 6sszevetésre és a sajat
(tovabbfejlesztett) modell igazolasara.

A valaszok feldolgozasa, elemzése kapcsan harom nagyobb kutatdsi irdnyt vizsgaltam:

e Dzazali és Zolait (2012) modelljét — némileg korlatozott mddon - Gsszevetettem a
magyar mintaval. Itt csak azokat a tudatossdg érettségi szintre hatd tényezdket
vizsgaltam, melyeket 6k is jelentdsnek itéltek modelljikben,

e A SANS Institute 2018-as jelentése (SANS Institute (2018)) és a 2019-es jelentés (SANS
Institute (2019)) Spitzner (2012) modelljét két egymadst kovetd évben keletkezett
nemzetkdzi mintan alkalmazta. Az ott bemutatott eredményeket vetettem 0Ossze a
magyar adatokkal,
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o A kérdGivem llIl. és V. szekcidjaban leirt kontroll és auditbizonyiték halmazokat pedig
Osszekapcsoltam az otfokozatu érettségi modellel, hogy a kutatds altal remélt egyik
legfontosabb eredményt megkapjam: Legyenek ,konyhakész” kontroll és audit
bizonyiték listaim a sajat modell egyes érettségi fokaihoz kapcsoltan.

Dzazali és Zolait (2012) modellje

Dzazali és Zolait (2012) hat hipotézisébdl harmat (DZ-H1, DZ-H2 és DZ-H4) vizsgaltam a
kérddivemmel. A vizsgalt hipotézisek:

e DZ-H1: A kockdzatelemzési mechanizmusnak (Risk Management Mechanism - RM)
pozitiv hatdsa van az informacidbiztonsagi tudatossag érettségi szintjére (Maturity Level
— ML).

e DZ-H2: A szervezeti strukturdnak (Organisation Structure - OS) pozitiv hatdsa van az
informacidbiztonsagi tudatossag érettségi szintjére (Maturity Level — ML).

e DZ-H4: A szervezeti tudatossagi és képzési kulturanak (Awareness and training culture
— AT) pozitiv hatdsa van az informaciobiztonsagi tudatossag érettségi szintjére (Maturity
Level — ML).

Dzazali és Zolait (2012) modelljének tesztelésére a varianciaalapu strukturalis egyenl&ségek
modelljét (PLS-SEM — Strukturdlis egyenletek modellje a parcidlis legkisebb négyzetek
modszerével) hasznaltam. Az elemzést az ADANCO Composite Modelling szoftverrel (v2.1.1)
végeztem (Dijkstra - Henseler (2015)), és az els6 modellezési probalkozas sordn a harom
konstrukciéhoz (és hipotézishez) tartozo dsszes allitast (RM1, RM2, RM3, RM4, RM5 és 0S-1,
0S-2, 0S-3, 0S-4, illetve AT-1, AT-2, AT-3, AT-4, AT-5) és a rajuk kapott valaszokat beemeltem
a modellbe. Tobb iteracids |épés végrehajtasaval kaptam egy olyan modellt, hogy az 0S-4, az
RM-5 és az AT-1, AT-2 allitasok kihagyasaval a modell minGségi kritériumai is megfelel6vé
valtak.

Az egyes iteracios lépések (szoftverfuttatdsok) megmutattak azt a sajatossagat a Dzazali-Zolait
(2012) féle modellnek, hogy az egyes konstrukcidkban olyan allitdsok keverednek, melyek
egymassal er@s atfedésben vannak.

A végse strukturdlis modell és az eredmények az aldbbi dbraban foglalhatdk ossze:

0.904
0.903
os
L) RZ=0419
0.648" \
@ N

3. dbra: A végsd strukturdlis modell és az eredmények (sajat dbra az ADANCO modell alapjdn)
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A végsd strukturalis modell és a kapcsolodd eredmények (josagi kritériumok) alapjan az lathato,
hogy Dzazali és Zolait (2012) hipotézisei elfogadhatdk voltak a magyar mintan is.

Spitzner (2012) modellje

A SANS Institute 2018-as és 2019-es jelentése (SANS Institute (2018) és (2019)) Spitzner (2012)
modelljére alapozva mutat egy jellegzetes eloszlast az 6t érettségi szint kapcsan a nagyjabdl
1700, illetve 1500 elem( nemzetkdzi mintdban. A 122 elem( magyar minta és a két nemzetkozi
minta megoszlasat az egyes érettségi szintek kozott Osszevetettem egy csoportositott
oszlopdiagram formajaban.

Szembeotls, hogy mig a két nemzetkdzi minta erésen egybesimul minden érettségi szint
esetében, addig a magyar minta ettdl eltérd képet mutat: A fed6gorbe [ényegesen laposabb,
de a masik két mintahoz hasonlé mdédon ez is a normalis eloszlds jellegét mutatja.

Az érettségi szintek megoszlasa az egyes mintakban (SANS 2018, SANS 2019, magyar)

az egyes érettségi szintekbe

W tartozo szevezetek szama a

50 SANS 2018-as mintajaban (%)
az egyes erettségi szinthe
tartozo szervezetek szama a
SANS 2019-es mintajaban (%)
az egyes érettségi szinthe

M tartozd szevezetek szama a
magyar mintaban (%)

S0

40

30

aminta szazalékaban

20

1 2 3 4 5

érettségi szint besorolas

4. dbra: Az érettségi szintek megoszldsa a két nemzetkézi és a magyar mintaban (forrds: sajdt dbra)

Sajat modell

A két nemzetkdzi és a magyar minta Osszevetése utdn a magyar mintan vizsgaltam néhany
hipotézist, hogy a kidogozott modellt részleteiben tesztelhessem. A vizsgdlt hipotézisekkel
kapcsolatos eredményeket a 3.3 fejezetben 0Osszegeztem. Az igazolt hipotézisek mentén
létrehoztam egy gyorstesztet, mely alkalmas egy szervezet informaciobiztonsagi tudatossaga
érettségi szintjének megallapitasara. A disszertacio ,,E” melléklete tartalmazza ezt a modellt:
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Tudast (ismeretet és képességet ) tamogato

Attit(idot (hozzallast)

Audit bzonyitékok

1-Nemlétez6

gyakorlatilag nem létezik.

Erettségi szint A szint altala 1 i kontrollok tamogat6 kontrollok
Informéacidbiztonsagi tudatossag . . Nincsenek a tudatossag |étezésére
Nincsenek. Nincsenek.

vonatkozéan.

2- A megfelelGségre

fokuszalo
v

Informéacidbiztonsagi tudatositd

kifejezetten a megfelel&ségre

program mar létezik, de

agy kilsé audit kovetelmények
teljesitésére készult.

tananyagok (tartalmak) rendelkezésre allnak

Rendszeres (éves) és dokumentalt
tudatosité tréning események. Altalanos
célt informacidbiztonsagi tudatositd

(pl. videdk, hirlevél, prezentacios anyagok).
Rendszeres (évenkénti) bels§ auditok. A
beléptetési folyamat részeként a
munkatarsak bevezetd képzést kapnak
altalanos informdéciobiztonségi tartalommal.

Dokumentalt fegyelmi
eljéras.

Képzési anyagok, képzési feljegyzések,
dokumentalt eljaras a vevéi igények
azonositasara, dokumentalt eljaras a

széllitok menedzselésére, dokumentalt

eljaras a bevezetG és arendszeres képzési
eseményekre, aldirt titkossagi

megallapodasok az alkalmazottakkal és a

beszéllitokkal, harmadik fél altal készitett

audit jelentések, a vevsk és/vagy harmadik
fél altal kibocsatott megfelelGség
igazolasok, kockazatértékelési jelentések

3- Atudatossag és a
viselkedés valtozas
promécidja

Ez az informdcidbiztonsagi
tudatossagi szint egy olyan
részletes kockazatértékelésen
alapul, mely egyértelmien
megmutatja, hogy mely
biztonsagi témakoroknek van a
legnagyobb hatasa a szervezeti
célok megvaldsitasara, és az
informaciébiztonsagi
er6feszitések ezekre a
kulcstémakorokre fékuszalnak.

A szervezet sajat kockazatelemzésen alapuld

informacidbiztonsagi tudatositd
szervezetspecifikus tananyagok (tartalmak)
rendelkezésre allnak.

szabdlyozott (dokumentalt)

A hagyomanyos fegyelmi
eljarason tulmutaté és

0sztonz6 rendszer pl.
jutalmak, dijak, kampany
ajandékok stb. az
informacidbiztonsagi
tudatossag teriiletén.

A masodik szinthez képest olyan tovabbi
elemek jelennek meg, mint pl. az
informacidbiztonséag targykorében relevans
témakorok listdja dsszekapcsolva egy
részletes kockazatértékeléssel, vezetGi
atvizsgalasok jegyz6konyvei vagy
emlékeztetdi, informacidbiztonsagi
projektekhez kapcsol6d dokumentacid
(projekt alapité dokumentum —PAD,
projekt terv, cselekvési terv, jelentések
stb.), rendszeres vezet6i kommunikacids
tartalmak aj kockdzatokkal, védelmi
intézkedésekkel és azok eredményeivel e-
mail, blog, video stb. formajaban.

4 -Hosszu tava
fenntartas és kultura
valtas

évente egyszer felllvizsgaljak és

Ezen a szinten van egy
informdcidbiztonsagi tudatositd
program, melynek vannak
meghatarozott folyamatai,
er6forrasai és a vezetGi
tamogatas is ott van mogotte
hosszu tavon, és minimalisan

aktualizaljak a programot. Mind
maga a program mind az
informdcidbiztonsag
megalapozott és folyamatosan
aktualizalt része a szervezeti
kultdranak.

Dokumentalt eljarasrend a kommunikalt
tartalmak rendszeres fellilvizsgélatara és a
tanuldsi célok meghatdrozasara
célcsoportonkénti bontasban. Rendszeres
tuddsfelmérés tesztek formajaban.

teljesitményértékelésének

teljesulésének értékelése.

Az egyes személyek
személyes

része az
informacidbiztonsaggal
kapcsolatos célok

A programhoz kapcsol6dé dokumentécio
(projektek definidlt halmaza, projekt és
program jelentések), az
informdcidbiztonsagi tudatositashoz rendelt
részletes koltségvetés hosszabb id6tavra
(pl. hdrom évre).

5-Robusztus
mérérendszer

Az informécidbiztonsagi
tudatosité programnak van egy
erds mérGszam rendszere, mely

alkalmas a fejlédés nyomon
kovetésére és méri az egyes
programelemek hatasat. Ebbdl
kovetkez6en a program
folyamatosan fejlédik és képes a
beruhazas megtérilését is
bemutatni.

Dokumentalt és bevezetett eljards a
szervezeti informdcidbiztonsagi tudatossag
mérésére (mérészamok, a mérés
végrehajtasa, és a mérési eredmények
felhasznaldsara).

Személyre, szervezeti
egységre szabott "SMART"
célok. (SMART - specific,
measurable, attainable,

realistic, timely - specifikus,

mérhetd, elérhetd,
realisztikus, jol id6zitett)

Dokumentalt és nyomon kévethetd kulcs
iranyitasi mutatdk (KGI — Key Governance
Indicator) és kulcs teljesitmény mutatdok
(KP1—Key Performance Indicator),
biztonsagi beruhdzas megtérilési mutatok
(ROI—Return On Investment, ROSI —Return
On Security Investment) kalkulécioi.

3.2.2 STRUKTURALT INTERJUK AUDITOROKKAL ES INFORMACIOBIZTONSAGI
VEZETOKKEL (KVALITATIV KUTATAS)

A kvalitativ kutatas sordn az volt a célom, hogy a kérdGives megkérdezés (kvantitativ kutatas)
eredményei alapjan kivalasszak minden érettségi szintre (1-5 fokozat) legaldbb egy minta

szervezetet,

voltak hivatottak olyan tovabbi

777

és a kérdgiv

kitoltSivel mé

informacidk gydjtésére,

yinterjukat szervezzek és hajtsak végre. Ezek az interjuk
melyek alapjan a

modell

mikodb&képességének mélyebb értékelése és , finomhangolasa” megtorténhetett.
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A mélyinterjukat célzottan olyan szakértékkel folytattam le, akik napi szinten taldlkoznak az
informacidbiztonsagi tudatossag érettségi szintjével kapcsolatos problémakkal. A kivalasztott
személyek kdzott volt:

e Nemzetkdzi tanusité testllet sokéves gyakorlattal bird szakauditora

e Nemzetkdzi hirli magyar start-up cég informdacidbiztonsagi vezetdje

e Pénzlgyi szektor felligyeleti szerve IT auditokat végzs szervezeti egységének vezetbje
e Multinaciondlis telekommunikacids szolgaltatd cég magyarorszagi kozépvezetdje

e Hivatasos ,social engineer”

e Banki, pénzintézeti adatvédelmi felelGs.

A f8bb megallapitasokat az értekezés 4.2 fejezete targyalja. Osszességben megallapithatd volt,
hogy az interjualanyok tudtdk értelmezni és hasznalni az 6tfokozati modellt. Mer6ben (j
megkozelités vagy a kidolgozott érettségi modellnek ellentmondé informacid nem kerilt
felszinre az interjuk soran.

3.2.3 ESETTANULMANY ALAPU FELDOLGOZAS / INFORMACIOBIZTONSAGI
TUDATOSSAG ERETTSEGI SZINTJENEK MEGALLAPITASA HELYSZINI AUDIT
ALAPJAN

A kutatasnak ebben a szakaszaban az el6z6 alfejezetben leirt elvek és gyakorlat

felhasznaldasaval, de egy forditott szemléletd vizsgdlattal ellenériztem a modellem

mikodbképességét: Random moddon kivdlasztott néhany gazdalkodd szervezetnél
hagyomanyos audit modszertan alkalmazasaval elvégeztem egy informacidbiztonsagi
tudatossagi érettségi szint felmérést.

Szerencsémre a helyszini auditokra olyan szervezeteknél talaltam lehet&séget, ahol valamilyen
kalonlegességet lehetett megtapasztalni, akar a szervezet profilja, akar az daltala kdvetett
gyakorlat miatt. A helyszini audittal vizsgalt szervezetek:

e [T outsourcing szolgaltatd

e [T szolgadltato (felhd titkositds)

e Katasztrofavédelmi szakmai szervezet

o Nemzetkodzi Tanusité Testllet hazai fidkiroddja

e Egyetemek (egyetemi belsd informatikai szolgaltatok)

e Multinaciondlis egészségligyi diagnosztikai szolgaltatod szervezet
e Sérilt személyeket tdmogatd szakmai egyesiilet.

Osszességben megallapithaté volt, hogy az 6tfokozaty modell és annak elemei jol vizsgalhatdk
az auditok soran. Az egyes érettségi szintekhez rendelt attribdtumok dsszekapcsolhatok voltak
az egyes vizsgalt szervezetekkel és minden szervezet besorolhato volt az 6tfokozatu skalan. Az
auditok tapasztalatai alapjan kijelenthet6, hogy egy el6re elkészitett kontroll lista és audit
bizonyiték jegyzék tdmogatja a szervezetek értékelését és besoroldsat az 6tfokozatlu modell
mentén. Raadasul a lista és jegyzék |éte biztositja, hogy a szervezet szamadra ajanlasokat
fogalmazhassunk meg egy kovetkez6 érettségi szinte |épéshez szikséges tennivaldk
vonatkozasaban.
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3.3 A kutatasi eredmények osszegzése

Az 1. tablazat a kutatds célokat (RO1-RO4) és a témakorrel kapcsolatos eredményeket foglalja
0ssze.

1. téblazat: A teljesUlt kutatasi célok (sajat szerkesztés)

Kutatasi cél

A témakorrel kapcsolatos eredmények

RO1

Mely kontrollok jellemzik az
informacidbiztonsagi
tudatossag magasabb szintjét
képvisel§ szervezeteket?

A jellemzd kontrollokat dsszegy(jtottem abban a kérd8ivben,
melyet kitoltettem a kutatdsban résztvevd személyekkel.
Habar a kitolt6knek volt lehet&séglk tovabbi kontrollokat is
emliteni és bevonni a modellbe, egyetlen valaszadétdl sem
jott ilyen jellegd kezdeményezés, amibdl arra kdvetkeztetek,
hogy sikerllt egy tdbbé-kevésbé teljes kontroll leltart

késziteni.

A kérddivek feldolgozasa, a helyszini auditok és a szakértdi

interjuk alapjan kijelenthet6, hogy a kontrollok jdl

hozzarendelhet8k az egyes érettségi szintekhez.

RO2

Milyen audit bizonyitékok
tamasztjdk ald az egyes
szervezetek

informacidbiztonsagi
tudatossaganak érettségét?

A jellemzdé audit bizonyitékokat is 6sszegydjtottem abban a

kérdéivben, melyet kitoltettem a kutatdsban résztvevd
személyekkel. Habar a kitoltéknek volt lehet&ségik tovabbi
audit bizonyitékokat is emliteni és bevonni a modellbe,
egyetlen valaszaddtél sem jott ilyen jellegl kezdeményezés,
amibdl arra kdvetkeztetek, hogy sikerilt egy tobbé-kevésbé

teljes audit bizonyiték leltart 6sszerakni.

A kérddivek feldolgozasa, a helyszini auditok és a szakértdi

interjuk alapjan kijelenthet6, hogy a felsorolt audit
bizonyitékok jél hozzdrendelhet6k az egyes érettségi

szintekhez.

RO3

Milyen mdédon hasznalhatdk
fel nemzetkdzi kutatasokban
bemutatott érettségi
modellek a magyarorszagi

szervezetek jellemzésére?

Azt gondolom, hogy Spitzner (2012) modellje jol értelmezhetd
a magyar kérddiv kitdlt6k szdmadra, mert az értelmezéssel
kapcsolatos kérdést, észrevételt a kitolt6ktsl nem kaptam és a
korlatos szdmu interjum is azt igazolta, hogy a modell jél
adaptalhatd a hazai kdrnyezetben.

Err6l az értekezés 4.1.3-as pontjaban szélok bévebben.

RO4

Milyen tényez6ktél flgg egy
szervezet
informacidbiztonsagi
tudatossaganak érettsége?

Az el6zetesen azonositott tényezék (bevezetett kontrollok és
feltart audit bizonyitékok) jol reflektalnak az egyes érettségi
szintek jellegére és er@s kapcsolatot vélelmezek az érettségi
szintek és kontrollok, illetve audit bizonyitékok kdzott.
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az egyes hipotézisekhez kapcsolddd dontéseket jeleniti meg a 2. tablazat.

2. tablazat: A hipotézisek és a kapcsolddd dontések (sajat szerkesztés)

HIPOTEZISEK: AZ ELSO HAROM DZAZALI ES ZOLAIT
(2012) MODELLIENEK HIPOTEZISEI, A KOVETKEZO
HAT PEDIG A SAJAT HIPOTEZISEK.

A HIPOTEZISHEZ KAPCSOLODO DONTESEK
(ES AZ ERTEKEZES MEGFELELS FEJEZETE,
MELY RESZLETEIBEN IS BEMUTATIA A
DONTEST.)

DZ-H1: A kockazatelemzési mechanizmusnak (Risk
Management Mechanism - RM) pozitiv hatdsa van az
informacidbiztonsagi

(Maturity Level — ML).

tudatossag érettségi szintjére

Elfogadva (lasd a 4.1.2 fejezetet!)

DZ-H2: A szervezeti strukturanak (Organisation
Structure - 0S) pozitiv hatdsa van az
informacidbiztonsdgi tudatossdg érettségi szintjére

(Maturity Level — ML).

Elfogadva (lasd a 4.1.2 fejezetet!)

DZ-H4: A szervezeti tudatossagi és képzési kultdranak
(Awareness and training culture — AT) pozitiv hatdsa van
az informdcidbiztonsagi tudatossadg érettségi szintjére
(Maturity Level — ML).

Elfogadva (lasd a 4.1.2 fejezetet!)

KH1: Minél magasabb érettségi szintbe sorolnak be egy

szervezetet, anndal tobb kontroll azonosithaté a

mikoddésében.

Elfogadva (lasd a 4.1.4.1 fejezetet!)

KH2: Minél magasabb érettségi szintbe sorolnak be egy
szervezetet, annal tdbb audit bizonyitékot szolgaltat.

Elfogadva (lasd a 4.1.4.2 fejezetet!)

KH3: Minél tébb tudatositd kontrollt mikodtet egy
szervezet, annal tébb audit bizonyiték keletkezik a
szervezetben.

Elfogadva (lasd a 4.1.4.3 fejezetet!)

KH4: Az (zleti vallalkozasok jellemzéen magasabb

informacidbiztonsdgi tudatossdg érettségi szintet

képviselnek, mint a non-profit szervezetek.

Elfogadva (lasd a 4.1.4.4 fejezetet!)

KH5: A nagyobb szervezetek jellemz8en magasabb
érettségi szintet képviselnek.

Elutasitva (lasd a 4.1.4.5 fejezetet!)

KH6: A menedzserek jellemz&en magasabbra értékelik
szervezetlket az érettség szempontjabdl, mint a

szervezetben dolgozo szakértdk.

Elutasitva (lasd a 4.1.4.6 fejezetet!)

KH7: Az egyes érettségi szintekhez tartozd jellemzé
kontrollok a vizsgalt mintdban azonosithaték és ezaltal
maga a kidolgozott érettségi modell megfelelGsége is
igazolhato.

Nem vizsgdlt a mintanagysdg (kis szamu
rendelkezésre dllo megfigyelés) miatt!

KH8: Az egyes érettségi szintekhez tartozd jellemzé
audit bizonyitékok a vizsgalt mintdban azonosithatok és

ezdltal maga a kidolgozott érettségi modell

megfelel6sége is ezUton igazolhatd, megerdsithetd.

Nem vizsgdlt a mintanagysdg (kis szamu
rendelkezésre dllo megfigyelés) miatt!

A kutatds eredményeinek 6sszefoglaldsaként a doktori értekezésben felvetett hipotéziseket és
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A 3. tablazatban dsszevetésre kerllnek a doktori értekezés bevezetésében megfogalmazott
el6zetesen elvart kutatdsi eredmények (EO1-EO6) és a kutatas tényleges kimenetei. Az
osszerendelés célja annak bemutatasa, hogy a kutatas eredményei hogyan valaszoljak meg a
kutatds elvart eredményeit.

3. tablazat: Az el6zetesen vart és tényleges eredmények

A KUTATAS TENYLEGES KIMENETE

AZ ELOZETESEN VART KIMENET

A szakirodalom erésen informatikai orientacidju és

nem szolgdltat kielégit6 definiciét az

informacidbiztonsdgi tudatossagra, emiatt egy a
kutatds  soran  kovetkezetesen  hasznalhatd
meghatdrozast kellett alkotnom. Ezt targyalja a

disszertacié 2.2.3 fejezete.

EO1: A tdrgykdrben hozzaférhetd
szakirodalom egyértelmd és

kovetkezetes fogalomhaszndlat mellett
pontosan leirja az informacidbiztonsagi
tudatossag fogalmat.

A Spitzner (2012) féle modell mogodtt sokéves
tapasztalat huzodik, és egy jelent8s nemzetkdzi
adatbazis hozzaférhetd a szervezetek Onértékelési
eredményeirél. Ezt taglalja az értekezés 2.4.3.3
alfejezete. Spitzner mellett még egy kutatas
eredményei voltak beforgathaték a nemzetkdzi
Osszevetésbe: Dzazali és Zolait (2012) modelljét is

lehetett részben 6sszevetni hazai megfigyelésekkel.

EO2: A kutatds soran sikerll azonositani
olyan érettségi modellt, mely alkalmas a
szervezetek informacidbiztonsagi
tudatossaganak érettségét értékelni és
mérni.

Spitzner (2012) modelljéhez kapcsolédd nemzetkdzi
statisztikak (pl. a szervezetek megoszlasa az egyes
érettségi szintek kozott) jol dsszehasonlithatdok egy
magyarorszagi mintdval. Gondot csak a szikséges
megfigyelésszam (és igy a megfeleld mintanagysag)
produkdlasa okoz: A vartnal lényegesen rosszabb
vdlaszaddi hajlanddsdg miatt a kérdbives vizsgalat
elhdzédott és jelent6s er6feszitéseket igényelt.
Ennek részleteit a 4.1 fejezet targyalja.

EO3: A kutatds kapcsan lehetséges olyan
hazai adatfelvételezést végezni, mely
alapjan a hazai és nemzetkozi adatok
Osszevethetdk.

A kérdbives minta mérete (122 valaszadd) és a

valaszok mindsége (volt olyan vizsgalat, mely
esetében csak 72 vdlasz volt figyelembe vehetd)
miatt statisztikai modszerekkel nem lehetett az
elGzetesen elvart eredményt (EO4) megvaldsitani,
de a személyes interjuk és auditok tudtak annyira
arnyalni a képet, hogy az egyes érettségi szintekhez

tartozé kontrollok meghatarozhaték legyenek.

EO4: A kutatas
lehetséges az egyes érettségi szintek és

eredményeképpen

a hozzajuk kapcsolédd  kontrollok

azonositasa.
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A kérdbives minta mérete (122 valaszadd) és a

valaszok mindsége (volt olyan vizsgdlat, mely
esetében csak 72 vélasz volt figyelembe vehetd)
miatt statisztikai modszerekkel nem lehetett az
elézetesen elvart eredményt (EO5) megvaldsitani,
de a személyes interjuk és auditok tudtak annyira
arnyalni a képet, hogy az egyes érettségi szintekhez
kapcsolédd audit bizonyitékok meghatdrozhatdk

legyenek.

EO5: A kutatas
lehetséges az egyes érettségi szintek és
audit

eredményeképpen

a hozzajuk kapcsolodo

bizonyitékok azonositasa.

Mivel a kutatas soran meger@sitést nyertek a
kontrollokra és az audit bizonyitékokra vonatkozdé
azokat  kozvetlendl

el6feltételezések, emiatt

felhasznalhatjuk egy ilyen audit ellenérzg lista

készitésére.

EQGE:
ellenérzé lista, mely lehet6vé teszi a

Létrehozhaté egy olyan audit

szervezeti

gyors
hagyomanyos audit kornyezetben.

tudatossag  érettségének

és valdés értékelését egy

NEHANY KIEGESZITO MEGALLAPITAS

NEHANY TOVABBI ELOZETES
FELTETELEZES, MELYEK NEM VOLTAK
UGYAN A KUTATAS FOKUSZABAN, DE
FIGYELEMRE MELTO AZ ELMELET ES A

GYAKORLAT UTKOZESE

122 db értékelhet6 kitoltott kérdbiv, amilényegesen
kevesebb, mint az el§zetes varakozdsom volt. Sajnos
a szakmai kozonség olyan sok kérd&ivvel talalkozik,

hogy egyre
hozzajarulni kutatasokhoz.

kevésbé hajlamos adatforrasként

EO+

Nagyfoku valaszadoi hajlanddsagot
(legaldbb 2-300 elem( minta) fog mutatni a

kérd&ivvel megcélzott szakmai kozonség.

Bizonyos esetekben tulértékelt érettségi szintek az
egyes szervezeteknél (szamos inkonzisztencia =
magas vélelmezett érettségi szint kontra alacsony
szamu azonositott kontroll a szervezetekben)

EO++
Azt vartuk, hogy a magyar
nagyjabdl a SANS Institute altal felvazolt és

mintaban

nemzetkozi mintan alapulé megoszlast

fogunk talalni.

3.4 A kutatas jelentosége

Kutatasom segitséget nyujt a

e gyakorld auditoroknak, hogy hatékonyabban tudjak felmérni egy szervezetben az

informacidbiztonsagi tudatossag érettségi allapotat,

e vallalati szakembereknek, akik keresik azokat a kontrollokat, melyek bevezetése altal

hatékonyabban lehet névelni a szervezetben az informaciobiztonsagi tudatossagot,

e cégvezet6knek, ha keresik azokat a vezetsi eszkozoket, melyekkel fokozhatjdk a

szervezet informacidbiztonsagi tudatossagat és ezaltal hatékonyabb ellendrzést tudnak
gyakorolni a szervezet informaciovagyona felett.
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A disszertacidban felvazolt kutatas mindharom érdekelt fél (auditorok, vallalati szakemberek,
cégvezet6k) szamara szolgdltat informacidkat és kozvetlen segitséget nyujt a szervezeti
informacidbiztonsagi tudatossag teriletén. Mivel ez napjaink egyik fontos kihivésa, ezért a
kutatdst hasznosnak vélem a gazdasag minden szerepl6je szamara.

A kutatds soran a két nemzetkozi szakterlleti modell és hozzdjuk kapcsolddd nemzetkozi és
magyar minta Osszevetése révén lehetévé tette a létezd informacidbiztonsagi tudatossagi
érettségi modellek tovabb gondoladsat, finomitdsat. Ennek a célnak a teljesiilése jol kirajzolodik
a kutatasi eredményekben is.

Ez a kutatds minden ismert korldtjaval egyitt legaldbb harom terlleten jarult hozza a
szakterilet vizsgalatahoz:

e A kutatds egyik dimenzidja egy mar létez6 nemzetkdzi modell (Spitzner (2012))
vizsgalata, kiegészitése és finomhangoldsa volt magyar szervezetek korében

e Egy masodik dimenzidként egy masik nemzetkdzi modell (Dzazali és Zolait (2012))
részleges vizsgalatat és elemzését végeztem el egy magyar mintan.

e A kutatas harmadik dimenzidja pedig a szervezetekben azonositott kontrollok és audit
bizonyitékok, illetve az adott szervezet informacidbiztonsagi tudatossaganak érettségi
szintje kozott teremtett kapcsolatot olyan modon, hogy létrehoztam egy gyorstesztet,
mely alkalmas egy szervezet informdcidbiztonsagi tudatossaga érettségi szintjének
megallapitasara.
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