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KIVONAT

Az informacidbiztonsagi tudatossag mindsége, érettsége egy szervezetben létfontossagu, hiszen
ez hatdarozza meg azt, hogy a szervezet mennyire hatékonyan tudja védeni informdcids vagyonat.

Az értekezés attekinti az informaciobiztonsagi tudatossag fogalmat a szakirodalom tikrében és
ajanl egy olyan fogalmi meghatdrozast, mely alapul szolgdlhat egy mérési modell kidolgozashoz.
Az értekezésben megvizsgalom azt a mérési problémat, mellyel akkor szembesulink, amikor
ennek a tudatossagnak a mindségét (érettségét) szeretnénk szervezeti szinten mérni.

A szervezeti szintld mérést leginkdbb az érettségi modellek tdmogatjak, ezért atfogdan
bemutatom ezek vilagat, és végull felvazolok egy az informdcidbiztonsagi tudatossag mérésére
alkalmas érettségi modellt, mely szervezeti szinten képes jellemezni az adott szervezet
informacidbiztonsagi tudatossaganak érettségét.

A létrehozott modell hasznalhatdsagat tesztelendd, elvégeztem egy hdarom pilléren nyugvo
primer kutatdst:

o Klasszikus kérdBives megkérdezéssel vizsgdltam  magyarorszagi  szervezetek
informacidbiztonsagi tudatossaganak érettségi szintjét ugy, hogy kdzben két nemzetkozi
szakirodalomban fellehet6 modell (Dzazali-Zolait, illetve Spitzner) altal szolgdltatott
eredmeényekkel is dsszevetettem az altalam kapott eredményeket,

e Strukturdlt interjukat folytattam informacidbiztonsagi  szak-auditorokkal és
informacidbiztonsagi vezetdkkel,

e Helyszini auditokon értékeltem szervezetek informacidbiztonsagi gyakorlatat,
tudatossagat és érettségi szintjét.

A tapasztalatok 0Osszegzése nyoman javaslatokat fogalmaztam meg az érettségi modell
alkalmazasara és létrehoztam egy olyan kontroll készletet és audit-bizonyiték listat, melyek
hasznalataval fejleszthet§ egy szervezet informacidbiztonsagi tudatossagdnak érettségi szintje,
illetve konnyebben értékelhetévé valik egy szervezet ezirdnyu tevékenysége, eréfeszitései.
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1 BEVEZETES

Nyilvdnvald érdekink fliz6dik ahhoz, hogy az informacidbiztonsdgi tudatossag szintjét
megbizhatéan tudjuk mérni egy gazdalkodd szervezetben, hiszen a gazddlkodd szervezetek
informacié vagyona és annak védelme a profit és a non-profit széférdban is egyre nagyobb
jelent6séggel bir. Egyrészt versenyképességi kérdés, mdsrészt pedig olyan megfelel6ségi
kritérium, melyet szamos nemzetkdzi standard és elGiras var el a gazdalkodo szervezetektdl (lasd
pl. a SOX (2002), HIPAA (1996), GLBA (1999), FISMA (2002), PCI DSS (2016), ISO 27001 (2013) és
egyéb standardokat). Az informacidbiztonsagi incidensek, karesemények donté hanyada emberi
hibdra, gondatlansdgra, szandékossagra vezethet6 vissza, ami ellen leginkdbb az
informacidbiztonsagi tudatossaggal tudunk védekezni. Emiatt a gazdalkodd szervezetek vezet6i
szamara elemi érdek ennek a tudatossagnak a ndvelése az egyén és a szervezet szintjén.

Ha tudunk mddszertani segitséget adni ennek a komplex mérési problémanak a megoldasaban,
akkor a kidolgozott modell kozvetlen tdmogatast jelenthet a szervezetek mindennapi
gyakorlataban.

Tobb évtizedes auditori gyakorlattal a hdtam mogott régdta foglalkoztat az a gondolat, hogy
hogyan lehet a vizsgalt szervezetek informacidbiztonsagi tudatossagat fejleszteni annak tikrében,
hogy nagyon egyértelm(ien latszik: a kilonb6z6 informdacidbiztonsagi incidensek mogodtt donté
hanyadban maga az ember (képességei és attitlidje) all.

Az informacidbiztonsagi tudatossag nem a véletlenek mentén alakul ki a szervezetekben, hanem
vannak bizonyos jo gyakorlatok (kontrollok), melyek léte, nemléte, bevezetettsége, minGsége
meghatarozza a szervezet ezirdnyu érettségét.

Jelent8s gyakorlati hasznot tulajdonitok annak, ha a szervezetekben ismertek és bevezetettek
ezek a jo gyakorlatok, és ha a szervezetek felsGvezetését ki tudjuk szolgalni olyan informacidkkal,
hogy hol tartanak az altaluk vezetett szervezetek a tudatossag szempontjabal.

Ha mindezt még meg tudjuk tdmogatni olyan mérésekkel, melyek objektiv képet rajzolnak az
egyes szervezetek informaciobiztonsagi tudatossaganak érettségérdl, és ezt a képet olyan médon
tudjuk prezentalni a szervezet vezetése szamdra, hogy abbdl kénnyen tudnak cselekvési
programot alkotni és végrehajtani, akkor egy nagyon fontos kildetést tudunk eredményesen
teljesiteni: A szervezet képes lesz célzottan a szervezeti tudatossdgat névelni, melybdl minden
érdekelt fél remélhet hasznokat.

A disszertacidoban bemutatott tobbéves kutatasi folyamatot ennek a célnak rendeltem al3, és
reményeim szerint a kildetést sikeresen tudtam teljesiteni a bemutatdsra kertlé modszerek és
eredmények tikrében.

1.1 Problémafelvetés

A kutatas a szervezeti informaciobiztonsagi tudatossdg érettségi szintjének meghatdrozasara,
mérésére és fejlesztésre iranyult.

A kutatds viszonylag korai szakaszaban kiderllt, hogy bar b&séges az informacidbiztonsagi
tudatossag irodalma, de

e nincs szakmai konszenzus az informacidbiztonsagi tudatossag fogalma kapcsan,
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e hidnyzik a részleteiben kidolgozott mérési, értékelési modell, mely alkalmas lenne a
szervezetek besoroldsara érettségik szempontjabdl,

e nem, vagy csak részleteiben ismert a kapcsolat az egyes bevezetett szervezeti kontrollok
és az informacidbiztonsagi tudatossag allapota, érettsége kdzott.

Ha birtokdban lennénk egy konzisztens értékel6 modellnek és megbizhatdan tudnank nyilatkozni
az egyes szervezetek informacidbiztonsagi tudatossdganak szintjérdl, akkor lehetséges lenne
megbizhatd informacidkkal kiszolgalni a szervezetek menedzsmentjét.

Ha mindezt meg tudnank tdmogatni a tennivaldk listajaval is (a szervezetek szamara
rendelkezésre allé védelmi intézkedések, melyek novelik a tudatossagot), akkor igazan sokat
tehetilink a szervezetek informdcidbiztonsagi dllapotanak javitasért.

Mindez még megfejelhetd olyan audit bizonyitékok listajaval is, mely a klasszikus audit szituaciot
tdmogatna: viszonylag gyorsan, egyszer(en és egyértelmiien megmondhatéva tehet6 altala, hogy
egy vizsgalt szervezet milyen helyzetet foglal el egy képzeletbeli skalan, és mit kell azért tennie,
hogy egy kovetkez6 audit eseményen fejlédést tudjon prezentalni.

1.2 A kutatas célja

A kutatas célja az volt, hogy egy konzisztens és koherens modellt alkossak az informacidbiztonsagi
tudatossag érettségi szintjének mérésére és ezt a modellt teszteljem és validdljam hazai és
nemzetkdzi kutatdsok tikrében.

Kulénds hangsulyt fektettem a nemzetkdzi 6sszevetésre, hogy lassam, mennyiben igazolhatok
vissza a nemzetkdzi trendek és tendencidk, hol van esetleg markans kilénbség a hazai és a
nemzetkozi gyakorlat kozott.

A kutatdstol vart eredmények:

EO1: EGY KONZISZTENS ES A SZAKMAI KOZONSEG SZAMARA ELFOGADHATO

FOGALOMKESZLET LETREHOZASA ES RENDSZEREZESE AZ
INFORMACIOBIZTONSAGI TUDATOSSAG ES ANNAK ERETTSEGI SZINTJE
VONATKOZASABAN

EO2: EGY RESZLETEZO INFORMACIOBIZTONSAGI TUDATOSSAG ERETTSEGI MODELL
MEGALKOTASA

EO3: A TUDATOSSAG ERETTSEGET TAMOGATO KONTROLLOK AZONOSITASA

EO4: A TUDATOSSAG ERETTSEGI SZINTJET JELZO AUDIT BIZONYITEKOK
AZONOSITASA

EO5: NEMZETKOZI EREDMENYEK OSSZEVETESE A HAZAI TAPASZTALATOKKAL

EO6: Az OSSZEFUGGESEK FELTARASA AZ EGYES KONTROLLOK ES AUDIT
BIZONYITEKOK, ILLETVE A SZERVEZET INFORMACIOBIZTONSAGI
TUDATOSSAGANAK ERETTSEGI SZINTJE KOZOTT
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1.3 A kutatas alapjai

A kutatds céljai, a kutatdsi kérdések, a kutatasi modellink, egy kutatdsmaddszertani 6sszefoglald
és a kutatasi eredmények rovid dsszefoglaldja kerllt ebbe a fejezetbe, mely a kutatds egészét

|H

hivatott ,madartavlatbdl” attekinteni.

1.3.1 KUTATASI IRANYOK, CELOK ES RESZCELOK

A kutatds alapcélja az volt, hogy kapcsolatokat mutassak ki a szervezetekben bevezetett és
mUikodd bizonyos kontrollok és a szervezet informacidbiztonsagi tudatossdganak érettségi szintje
kozott olyan modon, hogy azonositsam azokat az audit bizonyitékokat is, melyek jellemzék
lehetnek az informacidbiztonsagi tudatossag egyes érettségi szintjein.

A f6 kutatasi cél szorosan kapcsolddik ahhoz a problémakérhdz, amit az el6z8 alfejezetben
fogalmaztam meg.

Az aldbbi kutatdsi részcélok pedig az alapcélt bontjak le kisebb és logikailag jol 6sszekapcsolhatd
és konnyebben vizsgalhatd gondolati egységekre:

RO1: MELY KONTROLLOK JELLEMZIK AZ INFORMACIOBIZTONSAGI TUDATOSSAG
EGYES SZINTJEIT KEPVISELO SZERVEZETEKET?

RO2: MILYEN AUDIT BIZONY{TEKOK TAMASZTIAK ALA AZ EGYES SZERVEZETEK
INFORMACIOBIZTONSAGI TUDATOSSAGANAK ERETTSEGET?

RO3: MILYEN MODON HASZNALHATOK FEL NEMZETKOZI KUTATASOKBAN
BEMUTATOTT ERETTSEGI MODELLEK A MAGYARORSZAGI SZERVEZETEK
JELLEMZESERE?

RO4: MILYEN TENYEZOKTOL FUGG EGY SZERVEZET INFORMACIOBIZTONSAGI
TUDATOSSAGANAK ERETTSEGE?

A kutatdsi célok tikrében megfogalmazhatdk a konkrét kutatasi kérdések.

1.3.2 A KUTATASI KERDESEK

A vart kutatdsi eredmények és a kapcsolddd kutatdsi célok tikrében a kovetkez6 kutatasi
kérdésekre fokuszalok:

RQ1l: HOGYAN [RHATO  LE, HOGYAN ERTEKELHETO A  GAZDALKODO
SZERVEZETEKBEN AZ INFORMACIOBIZTONSAGI TUDATOSSAG SZINTIE,
MINOSEGE A SZERVEZET SZINTJEN?

RQ2: MERHETO-E A VALTOZAS (JAVULAS, ROMLAS) EGY SZERVEZET ELETEBEN A
TUDATOSSAG ERETTSEGI SZINTJE VONATKOZASABAN?

RQ3: OSSZEHASONLITHATOK-E A GAZDALKODO SZERVEZETEK AZ
INFORMACIOBIZTONSAGI TUDATOSSAG ERETTSEGE SZEMPONTIJABOL
SZERVEZETI SZINTEN?

RQ4: TAMOGATHATO-E A TUDATOSSAG ERTEKELES HAGYOMANYOS AUDIT
ESZKOZOKKEL (PL. ELLENGRZO LISTAK)?

14



1.3.3 A KUTATASI MEGKOZELITES

Kutatdsom soran egy kevert kutatasmaddszertani megkozelitést haszndltam: A kvantitativ kutatast

tamogatta egy alapvet&en kérdbives megkérdezés, melyet jol kiegészitett néhany kvalitativ elem,

pl. a szakauditorokkal folytatott interjuk és az esettanulmany (helyszini audit) alapu feldolgozas.

A klasszikus szakirodalmi attekintés (szekunder kutatas) és elemzés soran tisztaztam a kutatasi

tertlet fogalomkészletét, alkottam egy a tovabbi elemzés szempontjabdl nélkilozhetetlen

definiciét az informdacidbiztonsdgi tudatossdgra és megvizsgaltam a szdba johetd statisztikai

modszereket, melyek alkalmasak lehetnek a kutatdsi kérdésekben vélelmezett kapcsolatok

[étének és er@sségének vizsgalatara.

A gyakorlati (primer) kutatds harom pilléren nyugodott:

on-line kérd&ivezést hajtottam végre egy meghatarozott célcsoportban

strukturalt interjukat bonyolitottam le informacidbiztonsagi szakauditorokkal és
informacidbiztonsagi vezetSkkel

és egy esettanulmdny alapd elemzést végeztem, hogy minta-szervezetek
informacidbiztonsagi tudatossdganak érettségi szintjét megallapitsam helyszini audit
alapjan.

Az 1. dbra mutatja az egyes pillérek kapcsolatat:

A PRIMER KUTATAS HAROM PILLERE

e_0 L=
oo s 17 o=
Strukturalt interjik ) Helyszini audit / -

szak-auditorokkal és esettanulmany alapd
informacidbiztonsagi . feldolgozas

vezetdkkel

N {»
P

On-line kérddivezés
egy meghatarozott
célcsoportban

1. dbra: A primer kutatds hdrom pillére (sajat szerkesztés)

A harom pillér kapcsolata:

Az on-line kérddiv segitségével szert tettem egy olyan statisztikai értelemben
feldolgozhatd adatmennyiségre, mely alkalmas volt a kidolgozott érettségi modell
validalasara, és segitette annak tovabbfejlesztését.

Interjukon mértem fel, hogy a kérdbivezés sordn feltett kérdések mennyire voltak
egyértelmdek, kezelhetéek és ennek tlkrében mennyire tekintheték érvényesnek a
valaszok, és a valaszok nyoman milyen kiegészitésekkel lehet élni a modellben.
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e Az esettanulmany alapu feldolgozads pedig arra volt alkalmas, hogy megvizsgaljam az
érettségi  modell  egyértelm(iségét, megismételhetéség jelz6  funkcidjanak
mikoddképességét, azaz képes-e a valtozasokat (egyik szintrél a masikra lépés)
regisztralni, kimutatni.

1.3.4 KUTATASMODSZERTANI OSSZEFOGLALO

A kutatas egyik f6 célja az volt, hogy részleteiben kidolgozzak és validaljak egy érettségi modellt a
szervezeti informaciobiztonsagi tudatossag értékelésére. Ennek érdekében végeztem a
szekunder és a primer kutatast.

A szekunder kutatds sordn egy atfogd elemzést végeztem a szakterllet irodalmaban. Az egyes
altalam hasznalt fogalmakat egymasra épulésik logikdja mentén vizsgaltam az aldbbi
sorrendben:

e Informacidbiztonsag

e Tudatossag

e Informacidbiztonsagi tudatossag

e Azinformdacidbiztonsdgi tudatossagra hatd kontrollok

e Atudatossag és az érettség mérési problémadja

o Az érettségi modellek, mint ,mérd” eszkozok

e Strukturalis egyenletek modelljei (SEM), mint a vizsgalat egyik kiemelt eszkdze

A szakirodalmi feldolgozas nyoman szlletett meg egy sajat ,,informacidbiztonsagi tudatossag”
definicié és egy tovabbfejlesztett érettségi modell a tudatossdg szervezeti érettségének
értékelésére.

A primer kutatds harom agon vizsgalta a létrehozott érettségi modellt:

o KérdGiv segitségével elemeztem a modell gyakorlati haszndlhatdosagat és kerestem a
kimutathatd kapcsolatokat mds nemzetkdzi modellekkel,

e Interjukat folytattam szakauditorokkal, hogy szakmai szemivegen keresztll is
értékelhetd legyen a létrejott érettségi modell és tovabbi informaciokat kapjak a
gyakorlati haszndlhatdsagardl,

e Helyszini préba-auditokon egy esettanulmany alapd megkozelitést alkalmazva
elemeztem az €16 és valds” szerveztek aspektusdbdl az érettségi modell megfelelGségét.

A harom iranyu vizsgalat tapasztalatait egyesitettem az értekezés 4. fejezetében.

1.3.5 A KUTATASI EREDMENYEK OSSZEFOGLALOJA

Mivel a kutatds alapcélja az volt, hogy kapcsolatokat mutassak ki a szervezetekben bevezetett és
mUikodd bizonyos kontrollok és a szervezet informacidbiztonsagi tudatossdganak érettségi szintje
kozott, ezért a kutatas egyik alcélja (RO1) az lett, hogy elsé |épésben ezeket a kontrollokat
probdljam meg azonositani, majd a kdvetkezd kutatdsi |épésben kapcsoljam Ossze ezeket a
kontrollokat az egyes érettségi szintekkel.

Hasonlod logika mentén egy masik kutatdsi cél (RO2) lett az, hogy azonositsam azokat az audit
bizonyitékokat is, melyek jellemz&k lehetnek az informacidbiztonsagi tudatossdgra a
szervezetekben, majd a kovetkezd |épésben ezeket probaljam meg dsszekdtni az egyes érettségi
szintekkel.

16



A nemzetkozi kitekintés és a modell erdsitése érdekében egy Ujabb kutatdsi alcél (RO3) az lett,

hogy megtaldljam azokat a nemzetkozi érettségi modelleket és a kapcsolddd kutatdsokat, melyek

alkalmasak

lehetnek modellem igazolasara.

Ebbdl a hdrom kutatasi alcélbdl pedig levezethets a negyedik alcél (RO4), mely arra irdnyul, hogy

azonositsam egyértelmlen azokat a tényezlket, melyek képesek erdsiteni a szervezeti

tudatossagot, tehdt egy menedzsment szdmara a napi gyakorlat nyelvére lefordithatd

intézkedéseket hatarozhat meg.

Az egyes kutatdsi célokhoz kdt6dben a disszertacid az aldbbi eredményeket tartalmazza:

RO1:

RO2:

RO3:

RO4:

MELY KONTROLLOK JELLEMZIK AZ INFORMACIOBIZTONSAGI TUDATOSSAG
MAGASABB EGYES SZINTJEIT KEPVISELO SZERVEZETEKET?

>> A témakért targyalo fejezet:

Mind a kérd8ivek mind a szakértéi interjuk megmutattak, hogy mely kontrollok
jellemzik az egyes érettségi szinteket. Ezeket a tapasztalatokat a 4.1 és 4.2
fejezetek targyaljak.

MILYEN AUDIT BIZONYITEKOK TAMASZTJAK ALA AZ EGYES SZERVEZETEK
INFORMACIOBIZTONSAGI TUDATOSSAGANAK ERETTSEGET?

>> A témakért targyalo fejezet:

Az audit bizonyitékok esetében hasonld képet tartunk fel, mint a kontrollok
vizsgdlatandl. A vdlaszaddok egyértelmlen 0Osszekapcsoltdk az  audit
bizonyitékokat a kontrollokkal és ilyen moédon is igazoltak a feldllitott modell
haszndlhatésagat. A 4.1.4.3 fejezet mutatja be a vizsgalati eredményeket.

MILYEN MODON HASZNALHATOK FEL NEMZETKOZI KUTATASOKBAN
BEMUTATOTT ERETTSEGI MODELLEK A MAGYARORSZAGI SZERVEZETEK
JELLEMZESERE?

>> A témakért targyalo fejezet:

Mindkét vizsgalt nemzetkdzi modell haszndlhaténak, értelmezhetének
bizonyult a magyarorszagi szervezetek vonatkozasaban és a kapott eredmények
- néhdny attribdtum kivételével - igazodnak a nemzetkdzi vizsgalat
eredményeihez. Az értekezés 4.1.2 és 4.1.3 fejezetei targyaljak a témakort.

MILYEN TENYEZOKTOL FUGG EGY SZERVEZET INFORMACIOBIZTONSAGI
TUDATOSSAGANAK ERETTSEGE?

>> A témakért tdrgyalo fejezet:

A vizsgalatbol egyértelmden kiderllt, hogy mely kontrollok léte vagy nemléte
van befolyassal egy szervezet tudatossdganak érettségére. A 4. fejezet targyalja
azokat az azonositott kulcselemeket, melyek tényleges hatdssal vannak erre.

A kutatasi célokat elemezhetd kutatasi kérdésekre bontottuk le a fejezet kordbbi részében. A mar

korabban emlitett kutatasi kérdésekre szlletett valaszokat a disszertacio kdvetkez6 fejezeteiben

targyalom:
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RQ1:

RQ2:

RQ3:

RQ4:

HOGYAN [RHATO LE, HOGYAN ERTEKELHETO A SZERVEZETEKBEN AZ
INFORMACIOBIZTONSAGI TUDATOSSAG SZINTJE, MINOSEGE A SZERVEZET
SZINTJIEN?

>> A megoldds:

Egy sajat érettségi modell kidolgozdsa egy lehetséges valasz a mérési
problémara. Ezt mutatja be részleteiben a 2.5 fejezet.

HOGYAN [RHATO  LE, HOGYAN ERTEKELHETO A  GAZDALKODO
SZERVEZETEKBEN AZ INFORMACIOBIZTONSAGI TUDATOSSAG SZINTIE,
MINOSEGE A SZERVEZET SZINTJEN?

>> A megoldds:

A bemutatott sajat érettségi modell alkalmas arra, hogy egy dtfokozatu skalan
viszonylag nagy megbizhatdsaggal bemutassa, értékelhetévé tegye az adott
szervezett érettségi szintjét. Ezt az értekezés 4. fejezete targyalja.

MERHETO-E A VALTOZAS (JAVULAS, ROMLAS) EGY SZERVEZET ELETEBEN A
TUDATOSSAG ERETTSEGI SZINTJE VONATKOZASABAN?

>>A megoldds:

Erre nézve sajnos a kutatds nem szolgaltatott elegendd bizonyitékot a vizsgalat
id6horizontja miatt: A valtozdsokhoz (pl. szintlépéshez az érettségi modellben)
tobb év is szlikséges lehet, ugyanakkor a primer kutatds legfontosabb eleme, a
kérdbivezés, egy nagyjabdl tizenkéthdnapos idészakot olelt fel, amely nem
alkalmas ilyen véltozdsok érzékelésére. A kutatas egyik jévébeli irdnya lehet a
kérddives vizsgalat megismétlése egy-masfél év elteltével, bar az anonim
kitoltés miatt ekkor sem feltétlentl lennének beazonosithatdk a fejl6dést vagy
romldst mutato szervezetek. Ezt a problémat és a lehetséges utakat targyalja az
5.7 fejezet.

OSSZEHASONLITHATOK-E A GAZDALKODO SZERVEZETEK AZ
INFORMACIOBIZTONSAGI TUDATOSSAG ERETTSEGE SZEMPONTIJABOL
SZERVEZETI SZINTEN?

>> A megoldds:

Az Osszehasonlithatésagnak statisztikai bizonyitékai is keletkeztek (lasd. 4.1
fejezet), mert a mintanagysag elérte azt a szilkséges méretet, amely mellett
minden érettségi fokozathoz kell§ szamu megfigyelés kapcsolddott és a
megfigyelések igazoltdk azt a feltételezést, hogy az egyes érettségi szintekhez
meghatarozhatok azok a jellemzé kontrollok és audit bizonyitékok, melyek az
dsszehasonlithatdsdgot tamogatjak.
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RQ5: TAMOGATHATO-E A TUDATOSSAG ERTEKELES HAGYOMANYOS AUDIT
ESZKOZOKKEL (PL. ELLENORZO LISTAK)?

>> A megoldds:

Mivel a részleteiben kidolgozott érettségi modellben igyekeztem felsorolds-
szeren Osszeszedni az adott érettségi szintre jellemz6 kontrollokat és audit
bizonyitékokat, majd aztan a kérddiv kitoltitdl, illetve az interju alanyoktdl azt
kértem, hogy jelezzék, szamukra mely kontrollok és audit bizonyitékok mely
érettségi szintekhez kothet6k. A t6lUk nyert valaszok viszonylag erés
megbizhatdsdggal igazoltdk el6feltételezéseimet.

A kutatds korai szakaszaban meghatdroztam, hogy milyen eredményeket varok a kutatasi
program kovetkezetes végrehajtasatol. Figyelembe vettem a szakterilet sajatossagait, jdmagam
bedgyazottsagat az auditori szakmaban, és a sokéves gyakorlati tapasztalatot. Az ezek tikrében
megfogalmazott és elGzetesen vart kutatdsi eredmények:

EO1: A TARGYKORBEN HOZZAFERHETO SZAKIRODALOM EGYERTELMU ES
KOVETKEZETES FOGALOMHASZNALAT MELLETT PONTOSAN LEIRJA AZ
INFORMACIOBIZTONSAGI TUDATOSSAG FOGALMAT.

> A kutatds eredménye:

A szakirodalom erdésen informatikai orientaciéju és nem szolgaltat kielégitd
definiciét az informacidbiztonsagi tudatossagra, emiatt egy a kutatds soran
kovetkezetesen haszndlhatd meghatdrozast kellett alkotnom. Ezt targyalja a
disszertacid 2.2.3 fejezete.

EO2: A KUTATAS SORAN SIKERUL AZONOSITANI OLYAN ERETTSEGI MODELLT, MELY
ALKALMAS A SZERVEZETEK INFORMACIOBIZTONSAGI TUDATOSSAGANAK
ERETTSEGET ERTEKELNI ES MERNI.

> A kutatds eredménye:

A Spitzner (2012) féle modell mogott sokéves tapasztalat huzodik, és egy
jelent6s nemzetkozi adatbdzis hozzaférhetd a szervezetek Onértékelési
eredményeirdl. Ezt taglalja az értekezés 2.4.3.5 alfejezete. Spitzner mellett még
egy kutatds eredményei voltak beforgathaték a nemzetkdzi Gsszevetésbe:
Dzazali és Zolait (2012) modelljét is lehetett részben &sszevetni hazai
megfigyelésekkel. (Lasd 2.6.1 fejezet!)

EO3: A KUTATAS KAPCSAN LEHETSEGES OLYAN HAZAlI ADATFELVETELEZEST
VEGEZNI, MELY ALAPJAN A HAZAI ES NEMZETKOZI ADATOK OSSZEVETHETOK.

> A kutatds eredménye:

Spitzner (2012) modelljéhez kapcsolédd nemzetkdzi statisztikak (pl. a
szervezetek megoszldsa az egyes érettségi  szintek  kozott)  jol
Osszehasonlithaték egy magyarorszagi mintaval. Gondot csak a szlkséges
megfigyelésszam (és igy a megfelel6 mintanagysag) produkaldsa okozott: A
vartnal lényegesen rosszabb vélaszadoi hajlanddsag miatt a kérdbives vizsgalat
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EO4:

EOS:

EOG:

elhldzédott és jelentds er6feszitéseket igényelt. Ennek részleteit a 4.1 fejezet
targyalja.

A KUTATAS EREDMENYEKEPPEN LEHETSEGES AZ EGYES ERETTSEGI SZINTEK ES
A HOZZAJUK KAPCSOLODO KONTROLLOK AZONOSITASA.

> A kutatds eredménye:

Mind a kérdGives mind a személyes interjus adatgydjtés soran jol
meghatarozhatdva valtak azok a kontrollok, melyek az egyes érettségi szinteket
jellemzik.

A KUTATAS EREDMENYEKEPPEN LEHETSEGES AZ EGYES ERETTSEGI SZINTEK ES
A HOZZAJUK KAPCSOLODO AUDIT BIZONYITEKOK AZONOSITASA.

> A kutatds eredménye:

A kérdGives és a személyes interjus adatgy(jtés is azt mutatta, hogy az audit
bizonyitékok jél hozzarendelhet6k az egyes érettségi szintekhez.

LETREHOZHATO EGY OLYAN AUDIT ELLENORZO LISTA, MELY LEHETOVE TESZI
A SZERVEZETI TUDATOSSAG ERETTSEGENEK GYORS ES VALOS ERTEKELESET
EGY HAGYOMANYOS AUDIT KORNYEZETBEN.

> A kutatds eredménye:

Mivel a kutatds sordan megerGsitést nyertek a kontrollokra és az audit
bizonyitékokra vonatkozé el6feltételezések, emiatt azokat kozvetlendl
felhasznalhatjuk egy ilyen audit ellendrzé lista készitésére.

A kutatas altalanos természetébdl kovetkez6en nem minden elvardsom és el6feltételezésem

teljesilt. Ennek részleteit az 5.6 fejezet targyalja.

1.3.6 AZ ERTEKEZES KORLATAI

A tanulmany koncepcidja és modszertani megkozelitése is egyértelm korlatok mentén alakult ki:

Ugyan nem végeztem primer kutatast nemzetkdzi szinten, de két nemzetkdzi kutatds
eredményeit dsszevetettlk a magyarorszagi helyzettel:

o Dzazali és Zolait (2012) modelljét részlegesen teszteltem a kérdGives

megkérdezés soran,

o Spitzner (2012) modelljét a maga teljességében vizsgdltam a magyar mintan.
Dzazali és Zolait (2012) modelljének azon komponenseit nem vettem figyelembe,
melyeket az altaluk bemutatott kutatds is jelentéktelennek vagy alacsony hatdsunak
meért.

Spitzner (2012) modelljét sem valtoztatas nélkul hasznaltam: Két dimenzidval (tudas és
attit(id) kiegészitettem a sajat modellemben (lasd 2.5 fejezet).

Az értekezésben leirt kutatds korlatos volta tébb szempontbdl is ismert és tudatosan vallalt:

A szakterllet Gnmagaban annyira rétegzett (lasd pl. alapfogalmak szintjén az informatikai
biztonsdg, informaciobiztonsdg, adatbiztonsdg, adatvédelem, kiberbiztonsag,
kibervédelem fogalmi keveredését!), hogy a teljeskorliségnek még csak a kisélete sem
mertilhet fel.
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o Az alkalmazhatdnak vélt érettségi modellek méréselméleti (skalaelméleti) korlatokat
hordoznak: lJellemzéen egy sorrendi skalan kell olyan miveleteket végzeni (pl.
atlagszamitads), melyek az adott skadldhoz nem, vagy csak erds korlatozo feltételekkel
illeszkednek.

e A kidolgozott modell validalasara elsé lépésben csak magyar vagy Magyarorszagon
mkods szervezetek kdrben kerllt sor. Ha a modell bevaltja a hozzaf(izott reményeket,
akkor sor kerllhet nemzetkozi kiprébdlasara is.

e A kutatds sordn nem végzink un. ,action research” jellegl tevékenységet, azaz nem
allapitottuk meg egy vagy tobb konkrét szervezet induld érettségi szintjét és majd pl.
tandcsadasi projekten keresztlil nem javitottuk informdcidbiztonsdgi tudatossagi
teljesitményét, és aztan értelemszerlen nem végzink visszamérést egy hosszabb
id6tavon.

Mindezeket a korlatokat felismerve és véllalva, igyekeztem a kutatds megkozelitési modjat és
modszertani elemeit Ugy 8sszehangolni, hogy az eredmények hitelessége és bemutathatésaga ne
szenvedjen csorbat.

1.4 Koszonetnyilvanitas

Mindenekel6tt szeretnék koszonetet mondani Dr. K& Andreanak, és Dr. Mitev Ariel Zoltan
témavezetSimnek, akik nagy tiirelemmel és bolcsességgel irdnyitottak kutatasomat és a nehéznek
tliné pillanatokban egy-egy otlettel rendszeresen atlenditettek a modszertani és szervezési
problémakon.

Végezetll, de nem utoljara kdszondm a csalddomnak, hogy tdmogaté magatartasukkal segitették
a doktori tanulmanyok és a kutatas elérehaladdsat.

1.5 Az értekezés szerkezete

Az értekezés tovabbi részeinek attekint6 szerkezete:

o A2 fejezet tartalmaz egy bévebb szakirodalmi attekintést a kutatas targyaban, illetve a
szakirodalombdl lesz(irt tapasztalatok alapjan bemutatom azt a tovabbfejlesztett
érettségi modellt, melynek a gyakorlati validalasaval kapcsolatos eredményeket a 3.
fejezetben ismertetem.

e A 3. fejezetben beszélek a mddszertani valasztdsaimrdl is, illetve bemutatom az egyes
kutatasi pillérek mentén gy(jtott tapasztalatokat.

e A4 fejezet targyalja az elvégzett gyakorlati (primer) kutatds eredményeit.

o Az5. fejezet olyan kovetkeztetéseket és dsszefoglald gondolatokat targyal, melyek a 3. és
4. fejezet eredményeibdl kdvetkeznek. Ebben a fejezetben fogalmaztam meg azokat a
tovabbi kutatadsi kérdéseket és irdnyokat, melyek a kutatds tovabbvitelét segitik,
segithetik.

o Az értekezés végén a mellékleteket és a hivatkozasokat listaztam.
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2 SZAKIRODALMI ATTEKINTES — A SZEKUNDER KUTATAS
EREDMENYEI

Az értekezés elméleti megalapozdsa érdekében egy atfogd elemzést végeztem a szakterileten.
Az egyes altalam hasznalt fogalmakat egymasra épitve targyalom a szakirodalom tikrében:

e Informacidbiztonsdg: A szakirodalom tUkrében milyen tdrsfogalmakkal (pl.
adatbiztonsag, kiberbiztonsadg, adatvédelem, IT biztonsag stb.) egyltt értelmezhetd ez
a fogalom?

e Tudatossag: Mit gondolunk errél a fogalomrdl altalaban?

e Informacidbiztonsagi tudatossag: A két fogalom 0Osszekapcsoldsdval milyen tartalom
hozhato létre és ebbdl létrehozhatunk-e a gyakorlati kutatds sordn haszndlhaté sajat
definiciot?

e Az informacidbiztonsagi tudatossagra haté kontrollok: Az informacidbiztonsagi
tudatossag milyen kontrollok bevezetésével, mikodtetésével fokozhatd?

e A mérési probléma: Az objektiv mérést tdmogatd és ellehetetlenitd tényezék hogyan
foglalhatok 6ssze?

o Az érettségi modellek: Alkalmasak-e az uUn. érettségi modellek a mérési probléma
kezelésére, és alkothatd-e olyan részletes modell, mely a gyakorlati kutatas alapjat
képezheti?

e Strukturdlis egyenletek modelljei: Milyen matematikai apparatussal vizsgdlhaté egy
érettségi modellben megjelend tényezs (pl. egy kontroll vagy audit bizonyiték és annak
hatdsa) az érettségi szintre?

2.1 A szakirodalmi kutatas modszertana

Ebben az alfejezetben a szakirodalmi kutatas logikajat és végrehajtasi modjat mutatom be.

Mivel mar az alapfogalmak tekintetében is jelent8s atfedések, félreértések, félreértelmezések,
illetve pongyola széhasznadlat figyelhet6k meg, ezért elsé [épésként a fellelhetd szakirodalmak
keresését néhdany kulcsszé mentén végeztem el:

e Information security — informacidbiztonsag
e Awareness — tudatossag
e Maturity — érettség

Jellemz6 a szakterllet kutatottsagara, hogy az ,information security” fogalmara legalabb
196.000.000 taldlatot jeleznek a kilonb6z6 internetes keres6k és az ,informacidbiztonsag”
kifejezéshez is 20.800-at meghaladd taldlatot kaptunk. Ez igy kezelhetetlen mennyiségl és
mindségld szakmai anyagot jelent, ezért szikség volt egy er6s szelekciés mechanizmus
kialakitdsara.

Megfogadva Webster és Watson (2002) tanacsat, egy haromlépéses megkozelitésben tartam fel
a tovabbi jelentésebb szakirodalmi forrasokat:
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1. Azonositottam a szakterllet jelent&sebb folydiratait és bennilk a jelent6sebb szerzéket,
illetve intézményeiket. A hazai szakértSket, véleményvezéreket személyesen is ismerve,
a magyar nyelvl irodalmak azonositdsa viszonylag kdnnyen ment, és a nemzetkdzileg
jelents szerz6khoz és intézményekhez (pl. SANS Institute és Spitzner) is rajtuk keresztil
vezetett az Ut.

2. Az igy megtaldlt kulcs-szakirodalmak hivatkozasjegyzékét idében visszafelé kovetve
szamos értékes és klasszikusnak mindgsitett irodalmi forrast taldltam.

3. A kordbban azonositott kulcs-szakirodalmak esetében alkalmaztam az id6ben elérefelé
haté keresést is, azaz azt néztem meg, hogy ezekre a kulcs-szakirodalmakra milyen
gyakorisaggal hivatkoznak a viszonylag friss szakcikkek, hogy értékelni tudjam a korabbi
azonositasi tevékenységem hatdsossagat.

A fogalmi kereteket bemutatd szakirodalom feldolgozasat egy szakirodalmi attekinté cikk (review
article) formdjaban dokumentaltam (Tarjan (2018)). Szamos olyan szakmai szervezet publikal
anyagokat (pl. ISACA, SANS Institute) melyek nem mindsilnek ugyan tudomanyos
szakirodalomnak, de nem megkerilhetSk ismertséglk, gyakori hasznalatuk és gyakorlatias
megkdzelitésik miatt. A legjobban hasznalhatd informdacidbiztonsagi tudatossag érettségi
modellt Spitzner (2012) 2012-ben publikdlta egy blogbejegyzésben, amely ugyan nem
mindsithetd tudomanyos forrasnak, de azéta annyira elfogadotta valt modelljének alkalmazasa,
hogy évente tobbezren vdlaszolnak a SANS Institute on-line kérddivére, és évente szlletnek
tudomadnyos értékl elemzések a SANS Institute gondozdsaban (2015) (2016) (2017) (2018) és
(2019).

2.2 Az informaciobiztonsagi tudatossag fogalmi keretei

Az informacidbiztonsagi tudatossag fogalma meglehetfsen Osszetett és komplex kérdéskor a
szakirodalom tlikrében. A kovetkez6kben kisérletet teszink a fogalom pontosabb
meghatarozasara, hogy a modellalkotdsi tevékenységiink szilardabb alapokra keruljon.

A koznapi és a szaknyelvben is nagyon keverednek az informacidbiztonsaggal kapcsolatos
fogalmak. Jogi megkozelitésben hallhatunk adatbiztonsagrol, adatvédelemrdl, az internet
vildgdban jartas szerz6k internetbiztonsagrol, kiberbiztonsdgrol beszélnek, az informatikusok
el@szeretettel hasznaljdk az informatikai biztonsag vagy IT biztonsag szavakat. Ha pedig valaki
haldzati mérnokként dolgozik, akkor el8szeretettel beszél haldzatbiztonsagrol, illetve a
szoftverfejleszt6k szivesen emlegetnek alkalmazasbiztonsagi kihivasokat. Szlikséges ebben a
fogalmi dzsungelben némi rendet raknunk, és ezt a célt szolgdlja a kdvetkez§ abra.
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2. dbra: A fogalmak egymdsra éplilésének rendszere (sajdt dbra, készilt az ISO/IEC 27032:2012 szabvdny 11. oldaldn
taldlhato hasonld tartalmu dbra nyomdn)

Az dbra Uzenete egyételmU: Az értekezés az informacidbiztonsag fogalmat a lehetd legszélesebb
értelmezésben  haszndlja és a szervezet egészére haté tulajdonsagként  és
tevékenységhalmazként hatdrozza meg.

2.2.1 AZ INFORMACIOBIZTONSAG

Az informdcidbiztonsag alatt altaldban az informadcié bizalmassaganak, sértetlenségének és
rendelkezésre allasanak megdrzési képességét értjik, mely kiegésziilhet tovabbi olyan egyéb
tulajdonsagokkal, mint a hitelesség, a szdmon kérhetfség, a letagadhatatlansdg és a
megbizhatdsag.

Az informacidbiztonsdg harom alapdimenzidjdnak altalanosan elfogadott értelmezése tdbb
szerz§ és szakmai anyag (Molnar és K& (2009), Muha (2008), 2013. évi L. térvény (2013)) nyoman:

e Bizalmassdg, annak biztositdsa, hogy az informacio csak az arra felhatalmazottak szamara
legyen elérhetd.

o Sértetlenség (integritds), az informaciok és a feldolgozdsi modszerek teljességének és
pontossaganak megérzése olyan mddon, hogy illetéktelen ne tudjon kontroll nélkul
valtozdsokat eszkdzolni sem az informacidok halmazdban, sem pedig feldolgozasi
maodszereikben.

e Rendelkezésre dllds, annak biztositdsa, hogy a felhatalmazott felhaszndldk mindig
hozzaférjenek az informdcidkhoz és a kapcsoldédd értékekhez, amikor az szlkséges
szamukra az informacidfeldolgozasi folyamatban.

Ezt a hdarom egyenrangl dimenzidt szoktdk még tovabbi kiegészit6 jellemzékkel (pl. szamon-
kérhetdség, letagadhatatlansag stb.) kordl irni.
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2.2.2 A TUDATOSSAG

A tudatossag fogalmat az ISACA Glossary of Terms (2015) a kovetkez6képpen hatarozza meg:

Ertesiltnek lenni, figyelembe venni, tudatosnak és jél informaltnak lenni egy olyan szakmai
targykorben, mely magdba foglalja az adott témakdr tuddsat és megértését és az annak megfelel§
cselekvést.” (“Being acquainted with, mindful of, conscious of and well informed on a specific
subject, which implies knowing and understanding a subject and acting accordingly.”)

Ez a definicio tartalmaz néhany fontos kiegészité gondolatot:

e Valaminek a tuddsardl és kilon a megértésérdl beszél, azaz kilonbséget tesz egy
targykorhoz kapcsolddd betanitds (training) és a képzés (education) koz6tt, ahol
o a betanitds alatt annyit értink, hogy az emberek azt tanuljak meg, hogy mit és
hogyan kell végrehajtani,
o a képzés pedig arra fokuszal, hogy elmondja az embereknek, hogy valamely
intézkedésnek mi az értelme, és még a tennivald egyéb kontextusat is feltarja.
e A tudatossag feltételezi, hogy a szabalyokat nem csak azért kdvetik, mert ismertek az
egyének el6tt, hanem azért, mert megértették, hogy miért fontos Ugy cselekedni, ahogy
el6 van irva.

Ez a megkdzelités segit neklnk arra rajonni, hogy milyen tartalmakat és milyen médon érdemes
kommunikdlni, ha aktiv részvételt akarunk elérni az informacidbiztonsagi tudatossaggal
kapcsolatos tevékenységekben.

2.2.3 AZ INFORMACIOBIZTONSAGI TUDATOSSAG

Lebek (2014) és szerzGtarsai egy elmélet-alapd irodalmi attekintést végeztek el az
informacidbiztonsagi tudatossag és magatartas témakorében. 10 adatbazist és 113 publikacidt
vizsgaltak at 2014-ben mintegy 10 éves visszatekintéssel. A hivatkozott cikkikben 54 hasznalt
elméletet sorolnak fel, de ezek kozll csak négyre mondjak azt, hogy azok alkalmazottak a
gyakorlatban elsédlegesen:

e Theory of Planned Behaviour (TPB) — A tervezett viselkedés elmélete
e General Deterrence Theory (GDT) — Az altalanos elrettentés elmélete
e Protection Motivation Theory (PMT) — A védelmi motivacids elmélet
e Technology Acceptance Model (TAM) — A technoldgia elfogadasi modell

A tanulmany az elméletek két f6 tipusat kilonbozteti meg:

e Aviselkedési elméletek
e Atanuldsi elméletek

A négy elsédlegesen haszndlt elmélet (TPB, GDT, PMT, TAM) alapvet&en a viselkedési elméletek
kozé sorolanddék. Mindegyik ugyanazt a kérdést kozeliti meg kilonboz6 nézépontokbdl: Az
alkalmazottak miért akarnak megfelelni a céglk informacidbiztonsagi szabdlyzatanak?

Ez a tanulmdny egy nagyon széles attekintést nyudjt egy viszonylag szlken értelmezett
informacidbiztonsagi tudatossagi fogalom mentén: az alkalmazottak kikényszeritett
informacidbiztonsagi megfelel6sége alapjan. A tanulmany nem foglalkozik az alkalmazottakon tuli
érdekelt felekkel (pl. Ugyfelek, menedzsment, dllam stb.) pedig a szervezet informacidbiztonsagi
tudatossagahoz ezek a partnerek is jelent8s mértékben hozzajarulnak.
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Parsons és szerzGtarsai (2013) az informacidbiztonsagnak egy nagyon szamitégép fokuszu nézetét
irjak le. Ez a megkdzelités sokkal inkdbb foglalkozik IT biztonsdggal, mint 4&ltaldnos
informacidbiztonsagi tudatossaggal. Az informacidbiztonsagi tudatossag fokusz terlletei ebben a
tanulmanyban a kovetkezdk:

o Jelszdmenedzsment

e Email hasznalat

e Internet haszndlat

o Kozdsségi hadlozatok haszndlata
e Incidensek jelentése

e Mobil szadmitastechnika

o Informaciokezelés

Ez a lista jorészt szamitdgéphez kdthets lUgyekkel foglalkozik, ugyanakkor az informacidbiztonsag
szamos egyéb fontos aspektusa hidanyzik bel6le. Néhany ilyen fontosabb hidanyzd témakor Parsons
informacidbiztonsagi tudatossagi teriileteibdl:

e Adminisztrativ kontrollok (irott szabalyok és adatosztdlyozasi elvek ismerete és betartasa
a vonatkozo joganyag ismeretében)

o Afizikai formdban létez6 média kezelése (az informacid hagyomanyos reprezentacidja —
papirok, dokumentumok, termékmintak stb.)

o Azelvart viselkedés és informacidbiztonsagi szabalyok az otthoni munkavégzés és utazas
soran

e |dtogatdk fogaddsa a cég telephelyén

|II

e Az Un. ,tiszta asztal” politika

Természetesen ez a lista sem teljeskor(i, hanem csak megmutatja az informdacidbiztonsagi
tudatossag egyéb vonatkozasait is.

Nemeslaki és Sasvari (2015) az informacidbiztonsagi tudatossag gyakorlati vizsgalatat végezte el
magyarorszagi Uzleti és kozszolgdlati szférdjaban. 300 f6t kérdeztek meg és az
informacidbiztonsagi tudatossagot a kovetkezéképpen definidltak: ,egy munkavallalo altalanos
tuddsa az informdacidbiztonsdgrol és az informdcidbiztonsdgi szabdlyzat tudomdsul vétele a
szervezetben” (,,an employee’s general knowledge about information security and his cognizance
of the information security policy in the organization.”)

Az ebben a cikkben hivatkozott informaciobiztonsagi tudatossag fogalma Bulgarcu-tél (2010) és
szerz@tarsaitol szarmazik.

Ez az interpretacid megint sz(ikiti a fogalmat, mert csak alkalmazottakrél beszél, habar vannak
mas érdekelt felek a szervezet kordl (pl. Ggynokok, Ugyfelek stb.), akiknek lehet komoly hatésa az
informacidbiztonsagi tudatossag allapotara. A tudomadsul vétel pedig az észlelés és elfogadas
kilonleges fajtajaként foghatd fel és természetét tekintve passziv megkdzelitést hordoz. Az
informacidbiztonsagi tudatossag j6 (érett) szintje feltételez egy poraktiv hozzaddllast minden
érdekelt fél részérdl, és emiatt a hivatkozott definicié nem felel meg az elvarasainknak.
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Sasvari és szerzGtarsai (2015) egy gyakorlati felmérést végeztek osztrak és magyar vallalkozasok
korében. Néhany nagyon érdekes észrevételt tettek az informdcidbiztonsdgi tudatossag
szintjének kilonboz8ségeivel kapcsolatban a cégméret fliggvényében, de a mi nézEpontunkbdl
még érdekesebb az altaluk haszndlt informacidbiztonsagi tudatossagi modell. Az
informacidbiztonsagi tudatossag harom dimenzidjat emlitik:

e Aszervezeti dimenzio, ahol a szervezeti szokasokat és eljarasokat mérik.

e Az infrastrukturdlis dimenzid, melybe a szervezet kornyezeti és informatikai allapotat
értik bele.

e Azegyénidimenzid, ahol az dltalanos szervezeti tudast és munkavégzési szokasokat mérik
és elemzik.

A szervezeti dimenzidba értik bele az informdacidbiztonsagi tudatossag irdnyitasi részét (kilondsen
az informacidbiztonsagi vezetd szerepére, a munkakori leirasokra, és egyéb meghatarozott
szerepekre fokuszalva). Az egyéni dimenzid foglalkozik a munkavallaldkkal, mint egyénekkel, és
erdsen az informacidbiztonsagi incidensek kezelésére fokuszal.

Az infrastrukturadlis dimenziod képviseli azokat a személyeket, akik mlkddtetik az infrastruktirat és
biztositjdk az informacié dramlasat, valamint az informacidbiztonsdggal kapcsolatos
tevékenységeket végzik.

Ez a haromdimenzidés megkozelités megfelel a hivatkozott kutatok céljainak, de nem teljes
mértékben teljesitik elvardsaimat: Ez az informdcidbiztonsdgi tudatossag modell minden
dimenzidjaban vezetékrél és munkavallaldokrol beszél és emiatt ez az interpretdcid is tul szUk,
hiszen nem fed le minden érdekelt felet.

Magqousi (2013) és szerz6tarsai az informacidbiztonsagi tudatossdg egy folyamatorientalt
nézetér6l beszélnek: ,Az informdcidbiztonsagi tudatossag egy olyan folyamatos tanuldsi
folyamat, melynek értelme van a fogadd fél szamara és mérhetd hasznot hajt a szervezetnek a
tartds viselkedésvaltozdson keresztil.” (“Information security awareness is an ongoing process of
learning that is meaningful to recipients and delivers measurable benefits to the organization from
lasting behavioural change.”) Ez a megkdzelités Uj dimenzidkat nyit a fogalom meghatarozasaban:

e Megjelenik a folyamatossag a tevékenységben,

e Egy folyamat alapu néz6pontot képvisel,

e Atanulds és annak képessége egy kulcsmomentum,

e EshosszUtavu valtozasokat tételez fel a viselkedésben.

Nehéz vitatkozni ezekkel mondatokkal, de ez a lista csak szinezi az informacidbiztonsagi
tudatossagroél rajzolt képet, és nem ad tobb tdmogatast ahhoz, hogy egy jolmegalapozott
koncepciot alkothassunk.

Végil, de nem utolsd sorban Siponen (2000) mondja a kovetkez6ket az informacidbiztonsagi
tudatossagrél: ,ez egy olyan allapot, amikor a felhaszndlok tisztaban vannak szervezetik
biztonsagi kildetésével”. Habar cikke a motivacids / viselkedési elméletekkel foglalkozik, a
szovegezése alapjan az informdacidbiztonsagi tudatossag koncepciodja nala is az informatikai targyu

esetekre korlatozodik.
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Ahogy azt mar korabban is megfogalmaztam, az informacidbiztonsagi tudatossag nem csak az IT
felhasznaldkrdl szol: A fizikai dolgozdk is veszélyeztethetik a céget, ha rossz gyakorlatot kbvetnek
és példaul rajtuk keresztil szenzitiv informacidk szivarognak ki a szervezettdl.

Levonva a kovetkeztetéseket ebbdl a természetszerlileg korlatozott mértékd szakirodalmi
attekintésbdl, megallapithattam, hogy nincsen egy egységesen elfogadott informacidbiztonsagi
tudatossag definicionk, de minden egyes cikk hozzatesz valamit a koncepcidhoz.

Az irodalmi attekintésem nyoman és az azonositott fogalmi rések alapjan a kovetkezd
informacidbiztonsagi tudatossag fogalmat ajanlom hasznalatra:

Az informdcidbiztonsdgi tudatossag a szervezet érdekelt feleinek tuddsa és attitlidje a szervezet
tulajdonaban vagy kezelésében 1évs informacids javak védelmével kapcsolatban.

(Information Security Awareness (ISA) is a knowledge and attitude of interested parties of an
organization on the protection of information assets owned or managed by the organization.)

Ennek a definiciénak van néhany nagyon fontos rétege:

e Azinformacidbiztonsagi tudatossag nem csak a menedzserekrdl és alkalmazottakroél szol,
hanem az érdekelt felek széles rétegét érinti, akik mindannyian bizonyos hatdssal vannak
a szervezet informacidbiztonsagi tudatossaganak allapotara (pl. egy pénzlgyi szolgdltatd
esetében elvarunk némi informacidbiztonsagi tudatossagot az lGgyfelektdl is, hiszen az
altaluk kovetett jo vagy rossz gyakorlat nagy hatdssal van az adott szervezet biztonsagi
allapotdra — 1asd a biztonsdgos PIN-kdd haszndlat a bankkartyatulajdonosok esetében)

e Tudas: A szabdlyok, eljarasok és utasitasok ismerete alapvetd az informaciobiztonsagi
tudatossdg szempontjabdl, de dnmagdban ez a fajta tudas még nem biztosit aktiv
védelmet az informacids vagyonelemek felett.

e Attitld: Ez egy pozitiv hozzaalldst tételez fel a biztonsdggal kapcsolatos védelmi
intézkedésekkel és kontrollokkal kapcsolatban. Azaz az emberek nem csak megértik, hogy
mit kell csindlni és az miért helyes, hanem aktivan részt vesznek a megel6z6 és helyesbité
intézkedésekben. Jelentik az észlelt gyanus eseményeket, részt vesznek a mentési és
helyredllitasi mdveletekben, kovetik a szabdlyokat és aktivan adnak egymasnak
segitséget, ha vdratlan biztonsagi eseményekkel szembesuilnek.

e Sajat tulajdonu vagy kezelt informaciok: Az informacié tulajdonldsa fontos, de nem a
szervezeti magatartdst egyedili modon befolydsold tényez6. Az adatfeldolgozds Uj
korszaka szamos esetben hoz létre olyan helyzeteket, amikor az adatfeldolgozé felel8s az
altala nem tulajdonolt adatokért (lasd pl. szamitasi felh& technoldgiai szolgaltatd cégek).
Ezeknek a specidlis helyzeteknek komoly hatdsa van az informacidbiztonsagi
programokra és kampanyokra, melyek az érintett szervezeteknél folynak.

2.2.4 AZ INFORMACIOBIZTONSAGI TUDATOSSAGRA HATO KONTROLLOK
Az informaciobiztonsag szakteriletének egyik kulcsfogalma a ,kontroll”, melyet tobbféle

értelemben és megfogalmazasban hasznalunk a szakmaban és a hétkdznapokban.

Az értekezésem egyik sarokpontja azoknak a kontrolloknak az azonositasa, melyek befolyassal
lehetnek a szervezet informaciobiztonsagi tudatossaganak érettségi szintjére. Ehhez szlikséglink
van egy a szakma dltal széles kdrben elfogadott definicidéra. llyen definicié lehet az ISACA COBIT
4.1 (2007) altal hasznalt fogalom:
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A kontrollok azok a szabalyozasok, eljarasok, gyakorlatok és szervezeti strukturak, melyeket arra
terveztek, hogy megfelel6 mddon biztositsak a mlkddési (Uzleti) célok elérését és a nemkivant
eseményeket megel&zzék, érzékeljék és kijavitsak.”

(,Controls are the policies, procedures, practices, and organizational structures that are designed
to provide reasonable assurance that business objectives will be achieved and that undesired
events will be prevented or detected and corrected.”) (COBIT 4.1)

A 2007-ben publikdlt definiciét némiképpen felllirja a 2012-ben megjelent COBIT 5, mely
ugyanezt a fogalmat kicsit mds megvilagitasba helyezi, mdas hangsulyokat képez:

»LAminek révén a kockdzatokat menedzseljik, beleértve a szabdlyozadsokat, eljardsokat,
vezérfonalakat, gyakorlatokat vagy szervezeti strukturdkat, melyek adminisztrativ, mdszaki,
menedzsment vagy jogi természetliek lehetnek. Haszndljuk még a védelmi vagy ellenintézkedések
szinonimajaként is.”

(,The means of managing risk, including policies, procedures, gquidelines, practices or
organisational structures, which can be of an administrative, technical, management or legal
nature. Also used as a synonym for safequard or countermeasure.”) (COBIT 5.0)

A szervezeti kontrollok (védelmi intézkedések) léte és mindsége meghatdrozza a szervezeti
tudatossagot és igy annak érettségét is. Az ilyen kontrolloknak tobbféle csoportositasa létezik a
szakirodalomban.

Egy klasszikus csoportositast vazol fel Yau (2014), aki mas szerz6k nyoman megkllonboztet

e fizikai
e technikai (mUszaki) és
e adminisztrativ kontrollokat.

Fizikai kontrollok kozott tartjuk szdmon a terlleti hatdrokat védoé eszkdzoket és személyzetet
(biztonsagi 6r, recepcids stb.), a kamerads megfigyeld rendszereket, a kiilonleges védelmet igényld
terlletek (pl. szerver szobak) biztonsagi elemeit (pl. tlzjelz6 berendezések, oltd rendszereket,
behatolas detektald eszkdzoket. Ezek a kontrollok az esetek donté tobbségében jol [athatdk vagy
létikre felhivjdk a figyelmet kilonféle tdjékoztatd tablak, ezért kilonosen alkalmasak a
tudatossdg megteremtésére a szervezetben ,kozlekedd” személyek szamara.

A technikai vagy mUszaki kontrollokat szokds még algoritmikus kontrolloknak is nevezni, mert itt
olyan kontrollokrél beszéliink, melyek hordoznak magukban valamiféle algoritmust, kédot,
kodrészletet. Ezen kontrollok szamossdga igen nagy, és beleértjik az azonossagkezelés,
hitelesités, jelszémenedzsment eszkdzeit, de ugyanitt tartjuk szdmon a tlizfalakat és egyéb
forgalomsz(ir6 alkalmazdsokat, és ide értjik a kilonbdz6 tokenek, intelligens kartyak és
biometrikus azonositasra alkalmas eszkdzok vilagat is. A lényeg, hogy ezek a kontrollok valamilyen
algoritmus mentén mikddnek.

Az adminisztrativ kontrollok jelentik a szervezetek szabdlyozdsainak egylttesét, a kilonbozd
szabdlyzatokat, el6irdsokat, vezérfonalakat, utasitdsokat melyek tartalmazzak a kivanatos
viselkedésmodokat a szervezetben. Ebbe a csoportba szokds érteni a kilonbdz8 tudatossagot
tamogato tréningeket, képzéseket, gyakorlatokat is.
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Természetesen az emlitett kontrollfajtak kozott nincsenek éles hatarok és szorosan egybefonddva
fejtik ki hatasukat. Egy beléptetd rendszer tartalmaz fizikai elemeket (pl. forgdvilla a bejaratnal és
kartya a munkatarsnal) és mdszaki, algoritmikus elemeket (pl. a beléptetd rendszer vezényld
szoftvere), melyek kiegésziilhetnek adminisztrativ szabalyokkal (pl. mit kell tenni, ha valaki otthon
hagyja a kdrtydjat, de szeretne bejutni a munkahelyére).

A kontrollok egy masik csoportositdsi lehet8ségét kindlja Merkow és Breithaupt (2014), akik azt a
hagyomanyos megkozelitést elevenitették fel, melyben a csoportositas alapjat az adja, hogy az
adott kontroll egy biztonsagi eseményhez képest id6ben hol fejti ki hatdsat. Ebbdél a szempontbdl
harom kontrolltipust kilonbdztetliink meg:

e Megel6z6 kontroll (preventative, preventive control): Olyan intézkedés, mely egy
biztonsagi esemény bekovetkezését elGzetesen hivatott megakadalyozni (pl. egy
tudatositd képzés, mely a social engineering veszélyeire hivja fel a figyelmet a szervezet
tagjai szamara)

e Eszlel6 kontroll (detective control): Olyan intézkedés, mely biztositja a biztonsagi
esemény észlelhetdségét (pl. riasztast ad, ha kartékony kod megjelenésének gyanuja
merdl fel egy informatikai rendszerben)

e Javité kontroll (responsive, corrective control): Olyan intézkedés, mely egy biztonsagi
esemény bekovetkezése utan képes az esemény kdvetkezményeit viszonylag gyorsan és
hatékonyan felszamolni (pl. egy dokumentalt, tesztelt és bevezetett katasztrofa-elharitasi
terv (DRP — Disaster Recovery Plan)

Az értekezés kutatdsi céljai feldl kozelitve adodik egy harmadik csoportositasi szempont, mely azt
hivatott feltarni, hogy a tudatossag milyen dimenzidkbdl rakhatd dssze. Ha elfogadjuk azt, hogy
6nmagaban a szabdlyok ismerete nem védi a szervezetet, hanem az aktiv védelemhez az is
szlkséges, hogy a szervezet tagjainak hozzaalldsa is megfelel§ legyen, akkor meg kell
kilonboztetnlnk olyan kontrollokat, melyek a tudast (ismeretet) és olyanokat, melyek pedig a
helyes attit(idot (hozzaallast) tamogatjak. llyen alapon megkilonboztethetlink:

e Tudast (ismeretet) tamogatd kontrollokat (pl. egy jol szerkesztett intranet felllet
megkonnyiti a sziikséges tudas megszerzését),

o Attitldot (hozzadllast) tdmogatd kontrollokat (pl. egy fegyelmi szabalyzat szembesiti a
szervezet tagjait esetleges rossz attitlidjik kovetkezményeivel).

Természetesen itt sem lehetséges ezeknek a kontrolloknak az abszolut egyértelm( szétvdlasztasa.
A tudast tdmogatd kontrollokrdl tudjuk, hogy a szabalyok, eljarasok és utasitdsok ismerete ugyan
alapvet6 az informacidbiztonsagi tudatossag szempontjabdl, de dnmagdaban ez a fajta tudas még
nem biztosit aktiv védelmet az informacids vagyonelemek felett. Az attitlidot tamogatd kontrollok
létrehozzdak, megerGsitik azt a pozitiv hozzaallast, mely sziikséges ahhoz, hogy az emberek ne csak
megértsék, hogy mit kell csindlni és az miért helyes, hanem aktivan részt is vegyenek a megel6z6
és helyeshitd intézkedésekben. Jelentsék az észlelt gyanus eseményeket, részt vegyenek a
mentési és helyredllitasi mlveletekben, kovessék a szabdlyokat és aktivan adjanak egymadsnak
segitséget, ha varatlan biztonsagi eseményekkel szembesilnek.
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A 2.5 fejezetben targyalt sajat (tovabb)fejlesztésl érettségi modell ezt a két dimenzidt is probalja
megjeleniteni. A primer kutatasban alkalmazott kérdGiv is tartalmaz olyan elemeket, melyek
részben a tudast, részben az attitlidot tdmogatd kontrolokat prébalja azonositani a szervezet
kilonbozd érettségi dllapotaiban.

2.3 A mérési probléma

Az informdcidbiztonsdgi tudatossag érettségének mérése szamos probléma forrdsa. Az elsé
megvalaszolandd kérdés, hogy a tudatossag érettségét milyen szinteken probaljuk mérni? Mérési
lehet&ségeket és szakirodalmi hivatkozdsokat a kovetkezd szinteken taldlhatunk:

e Az egyén szintjén: Nemeslaki és Sasvari (2015) korabban mar hivatkozott felmérése egy
az egyén szintjén megvaldsulo értékelést korvonalaz.

e A (tudatositd) programok szintjén: A SANS Institute Informacidbiztonsagi Tudatossagi
Erettségi Modellje Spitzner (2012) szintén mar hivatkozott publikaciéjaban kifejezetten a
tudatositd programok érettségét hivatott mérni.

e Szervezeti szinten: A szervezet egészére vonatkozd értékelést a szakirodalmi attekintés
soran nem taldltam, de a SANS Institute altal publikdlt érettségi modellt szinte minden
éves riportjukban finomitottdk és a legujabbak (2017, 2018) mar erdsen szervezeti
fokuszuak (SANS (2017, 2018)).

Mindhdrom szinten végzett mérés rejt kihivasokat magdban:

e Az egyén szintjén végzett mérés etikai problémakat vet fel: Gyakorld auditorként
elmondhatom, hogy rendkiviil veszélyes az egyes egyének szintjén kijelentéseket tenni az
adott személy informacidbiztonsagi tudatossagardl, mert

o Egy személy nem lehet bilntetés alanya egy informacidbiztonsagi audit
kovetkezményeképpen,
o Az auditor ilyen mddon sem sértheti az auditra vonatkozo etikai standardokat.

e A programok szintjén folyd mérés nem ad teljes képet a szervezet egészének
tudatossdggal kapcsolatos mUkodésérsl, hanem csak egy oOnkényesen kivalasztott
szelete, a programmenedzsment képessége keril géresé al3,

e A szervezeti szinten zajld mérés az egyértelml mér&szamok hianyatél kezdve, a
részmérdészamok zavarba ejté bdségén at a méréselméleti kérdéseikig hordoz
kihivasokat.

A szervezeti szinten zajld mérés segithet a személyes konfliktusok elkertlésében és egyéb
el6nydket is kinal a szervezet szamara:

e A szervezet, mint egész, egy holisztikus képet kap az informaciébiztonsagi tudatossag
szintjérdl
e A vezet6k vildgos képet kapnak arrdl, hogy hol vannak hidnyzé vagy rosszul mikodé

kontrollok vagy lehet6ségek a tovabbfejlesztésre.

A kovetkez6 méréselméleti megfontolasok nagyon lényegesek, ha egy megfelel§ érettségi
modellt akarunk kidolgozni az informacidébiztonsagi tudatossag szervezeti szintd értékeléséhez.
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A statisztika tudomanya alapvetéen négyféle mérési skalat ismer, de a skalak tulajdonsagainak
értelemzése felett mar egy tobb évtizedes szakmai vita dul, midta Stevens (1946) 1946-ban leirta
a hasznalatos skalak alapvetd tulajdonsagait.

Ezt a vitat foglalja 6ssze Kehl (2011) anélkil, hogy allast foglalna a vitatott kérdésekben. Ha egy
hasznalhato érettségi modellt szeretnénk 6sszerakni, akkor nem kerulhetjik meg, hogy néhany
méréselméleti megfontolast is tegylnk. Kehl cikke korll jarja a méréselméleti vita torténetét és
Stevens legfontosabb megallapitdsanak tekinti, hogy a mérésnek szamos formaja létezik, és
ennek megfelelen definidlhaték mérési skalak (alapvetéen négy: nominalis / névleges, ordinalis
/ sorrendi, intervallum, arany), és ezeknek a skdldknak a milyenségétdl figg, hogy a mérés
folyaman milyen konkrét eljardsokat alkalmazhatunk és milyenek lesznek az adott skala
matematikai tulajdonsagai. Mdasképpen szdélva, a mérési skalatol fliigg, hogy az adott empirikus
adatok vonatkozdsaban mely statisztikai modszerek, eljdrasok alkalmazhatok, és melyek pedig
nem.

A négy alapskdla szdmanak novelésére, bbvitésére tobb kisérlet is szlletett. Az intervallumskala
mellett (amelyet szokds egyenl intervallumok skaldjanak is nevezni) a nem egyenlé intervallumok
skalait is megkllonboztetik a szakirodalomban. llyen példaul a logaritmikus skala, ahol tizes alap
esetén minden intervallum a tizszerese az 6t megel6z8nek. Az ilyen skaldkat végll csak azért nem
tekintjuk  kdlén  tipusnak, mert megfelel6 matematikai mdvelettel hagyomanyos
intervallumskalava transzformalhatok. A megengedhet§ statisztikai miiveletek ebben az esetben
a hatvanytranszformaciok.

Az elképzelhetd skalatipusok matematikai meghatarozasaval a modern méréselmélet foglalkozik,
melynek alapvet§ megallapitasa, hogy Stevens besoroldsa tobbé-kevésbé teljesnek tekinthetd, és
mas jelent@s strukturdk (skdldk) bizonyithatéan nem léteznek.

Az emlitett mérési skalak néhany a méréshez kot6dé tulajdonsaguk alapjan osztalyozhatok:

e Azonossag: A mérési skaldan minden értéknek van sajat és egyedi jelentése.

o Nagysag: A mérési skalan elhelyezked6 értékek sorrendi kapcsolatban vannak egymassal,
azaz egyes értékek nagyobbak masok pedig kisebbek.

e Egyenld intervallumok: A skdla egységek (pl. fokok) az egész skalan egyforma nagyok
egymashoz képest.

e Van-e |étezd nullapont: A skaldnak van tényleges nulla pontja, azaz annal kisebb értékek
nincsenek.

A négy alap skdlafajta a fenti jellemz&k tikrében:

e Nominalis vagy névleges skdla: Ez a skdla csak az azonossag kritériumanak felel meg, a
skala igazabdl csak megcimkézi a mérni kivant objektumokat (pl. férfi / né , 0sztélyozas”).
Nincs sajat szamszer( értéke és igy a nagysag kérdésére mar nem ad valaszt. Ennek
tikrében kimondhatjuk, hogy a nomindlis vagy névleges skdla nem igazan alkalmas a
szervezeti informdcidbiztonsagi tudatossag mérésére.

e Ordindlis vagy sorrendi skdla: Ez a skdla mind az azonossag, mind a nagysag
tulajdonsdganak eleget tesz. A sorrendi skdlan minden értéknek van egyedi jelentése és
az egyes skalaértékek sorba rendezheték (1asd az iskolai osztalyozas sémajat). Az érettségi
modellek tipikusan ilyen skalat haszndlnak, ezért a tovabbiakban majd erre a skdlatipusra
fogunk fékuszalni.
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e Intervallum skala: Az intervallum skdlan torténé mérés sordn értelmezhetd tulajdonsagok
az azonossag, a nagysag és az egyenld intervallumok. Az intervallum skalaval nem csak
arrol kaphatunk informacidt, hogy az egyes értékek nagyobbak vagy kisebbek, hanem azt
is megtudhatjuk, hogy hanyszor nagyobbak vagy kisebbek. Az érettségi modellek
esetében ezt a tulajdonsagot nem tudjuk értelmezni, mert annak a kérdésnek, hogy az
LA” szervezetnél hanyszor nagyobb az informdciobiztonsagi tudatossag mint ,B”
szervezetnél, igazabdl nincs valds és értelmezhetd jelentése.

e Aranyskdla: Az ardnyskdla a mérés mind a négy tulajdonsdaganak megfelel, mert
értelmezhet§ az azonossag, a nagysag, az egyenld intervallumok fogalma, és van létez§
nullapont. Ez a mérési szint megint csak nem all rendelkezéslinkre ebben az esetben,
amikor az informacidbiztonsagi gyakorlat erésségét (az informacidbiztonsagi
tudatossagot) szeretnénk értékelni egy szervezetben, hiszen nem tudunk egy abszolut
zérus pontot, mint kezd6pontot, megadni.

Mivel a négy alap skalafajtabdl kizartunk kettét (az intervallum és az arany skalat), a maradék
kettére kell fékuszdlnunk, hogy az érettség mérésére haszndlhatd statisztikai eszkdz-készletet
meghatarozzuk.

A nominadlis (névleges) skdla a legalacsonyabb olyan mérési szint, amit statisztikai elemzések
céljara hasznadlhatunk. A nominalis skala, ahogy a neve is jelzi, semmi mast nem jelent, mint hogy
adatokat sorolunk bizonyos kategdridkba barmiféle kuldnleges rendezési elv vagy meghatarozott
struktlra nélkul. Kutatdsi szempontbdl egy igen/nem tipusu skala nominalisnak tekinthetd. Ezen
a skalan nincs sorrendiség és nincs mérhet6 tdvolsag az ,igen” és a ,nem” kategdria kozott.

Az ordinadlis (sorrendi) skala mar egy jobb mérés erBsséget jelent a listankon. A legegyszer(bb
sorrendi skala a szimpla rangsor. Nem véletlen, hogy az un. érettségi modellek jellemzéen ezt
hasznaljak. Ebben az esetben nincs objektiv tdvolsag az ezen a szubjektiv skalan elhelyezett két
pont kozott. Az ordindlis skala csak az abszolut sorrendet mutatja és nem utal semmilyen relativ
tdvolsagra.

Kutatdsi szempontbdl a sorrendi adatok csak az Un. nem-paraméteres statisztikai médszerek és
eszkozdk hasznalatat engedik meg. llyenek a median és a mddusz, a rang-korreldcids tesztek, és
a nem-paraméteres variancia-analizis. Ezek a statisztikai modszertani korlataink ilyen maédon jél
meghatarozottak, és az érettségi modelliink validalasi folyamata sordn csak a fenti médszereket
hasznalhatjuk.

Ahogy mar utaltam rd, a szervezeti szinten elvégezhetd mérés egyik lehetséges és gyakorlatias
eszkdze az Un. érettségi modelleknek a hasznalata, melyek segitségével a szervezet egésze
sorolhaté be valamiféle érettségi osztalyba és viszonylag egyszerlen tudjuk jellemezni a
szervezetben uralkodd informaciobiztonsagi tudatossdg altaldnos allapotdt. Modszertani
szempontbdl sziikséges egy kicsit korul-jarnunk az érettségi modellek témakorét.

2.4 Az érettségi modellek

Altaldban szélva az érettségi modellekrél, Klimké (2001) gondolatait érdemes idéznem. Allitasa
szerint , az érettségi modellek egy entitds id6beni fejlédését irjak le” és ehhez van néhany tovabbi
altalanositd megallapitdsa az érettségi modellekkel kapcsolatban:
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o Az emlitett entitds fejl6dési stacidit jellemzden korlatozott szamua (altaldban 4-6)
érettségi szinttel szoktak leirni.

o Az egyes érettségi szinteket néhany olyan kovetelménnyel irjdk koril, melyeket az
entitasnak el kell érnie az adott szinten.

o Az érettségi szintek sorbarendezettek (sorrendi skalal) egy induld szintrél egy végsé
szintig, mely altalaban a ,tokéletességet” reprezentalja.

o Afejlédésifolyamat sordn az entitas felfelé (vagy lefelé) mozog az egyik szintrél a masikra,
de a mozgas kézben nem hagyhat ki egy szintet sem — mas szavakkal: az entitds nem tud
Lugralni” egy meghatarozott szintrél egy joval magasabb (vagy alacsonyabb) szintre
anélkil, hogy a kbzbensd szinteket ne érintené.

Ha az informacidbiztonsagi tudatossag szervezeti szintjeit leird érettségi modellt akarunk alkotni,
akkor ezeket az egyszer(i szabalyokat kell kovetniink a modell megalkotdsakor.

Ugyanakkor az érettségi modellek megalkotdsa és haszndlata soran mindig szem el6tt kell
tartanunk, hogy az egyes érettségi szintek (stacidk) egy idealizalt allapot, egyfajta tokéletesség
felé haladds mérfoldkdveit szimbolizaljdk és egy fejlédési pdlya felrajzoldsahoz sziikséges utat
hivatottak bemutatni azzal, hogy intézkedéseket segitenek megfogalmazni egy elérendd jovékép
(egy Ujabb stacid) felmutatasaval. Az érettségi modellek mechanikus alkalmazasa azzal a
veszéllyel is jarhat, hogy az adott modell tulsdgosan megvezeti a gondolkodast, és ilyenkor az
egyetlen és egyeduli Gdvozité Ut hamis igéretével helyettesitjlk a szervezetspecifikus megoldasok
keresését.

2.4.1 ERETTSEGI MODELLEK A MENEDZSMENT IRODALOMBAN

Az érettségi modellek behdlézzak a vezetéstudomany szinte minden terlletét. Néhany jellemzé
terllet:

e Projektmenedzsment (Organizational Project Management MM — OPM3), Project
Management Institute (2008),

o Uzleti elemzések az un. , Big Data” jelenség kapcsan (IBM Big Data MM), IBM (2014),

e Szoftverfejlesztés (Capability Maturity Model for Software), Paulk (1993),

e Humanerdéforrds menedzsmentje (People Capability Maturity Model), Curtis (2002),

Természetesen ez a lista kdzel sem teljes, csak azt hivatott bemutatni, hogy a témakor milyen
erGteljesen van jelen a menedzsment szakirodalomban.

2.4.2 ERETTSEGI MODELLEK AZ INFORMATIKAI MUKODES-IRANYiITAS
TERULETEN

Az informatikai mdkddés-iranyitas terlletén is a b6ség zavaraval kiszkddink, ha az érettségi

modellek kdrében szeretnénk valogatni, de itt van két olyan kiemelkedd és emiatt elterjedt

érettségi modell, melyek nem megkerulheték egy érettségi modelleket elemzé értekezésben.

2.4.2.1 Az ITIL Erettségi Modellje

Az ITIL (2013) Erettségi Modellje egy hatfokozatu skalat alkalmaz a szervezeti informatikai
folyamatok és funkciok értékelésére. Az itt meghatdrozott érettségi szintek 6sszhangban vannak
a COBIT definicidival, melyre szintén hivatkozunk ebben a fejezetben késébb.
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Az ITIL (2013) két kulcsfogalommal operal:

Folyamat = Egy meghatdrozott cél érdekében létrehozott strukturalt tevékenységek halmaza. A
folyamat egy vagy tébb meghatdrozott bemenetet alakit 4t meghatdrozott kimenetekké. (process
= A structured set of activities designed to accomplish a specific objective. A process takes one or
more defined inputs and turns them into defined outputs.)

Funkcié = egy emberekbdl allé csoport vagy csapat és eszkdzeik vagy egyéb eréforrasaik,
melyeket arra hasznalnak, hogy egy vagy tobb folyamatot vagy tevékenységet elvégezzenek —
ilyet példaul egy Ggyfélszolgdlati egység. (function = A team or group of people and the tools or
other resources they use to carry out one or more processes or activities — for example, the service
desk.)

Az ITIL érettségi modellje ehhez a két fogalomhoz kot6déen az aldbbi érettségi szinteket
definidlja:

0. Szint (hidny / kdosz) — A folyamatok vagy funkciok ad hoc médon mikodnek, szervezetlenek
vagy kaotikusak.

1. Szint (kezdeti / reaktiv) — A folyamatok vagy funkciok egy szokvanyos sémat kovetnek, de a
folyamatok vagy a funkcidk iranyitasa nem létezik.

2. Szint (megismételhets / aktiv) — A folyamat vagy a funkcid bevett médon mikodik és az
eljarasok standardizaltak, dokumentaltak és képzési eseményeken keresztlil kommunikaltak.

3. Szint (meghatdrozott / proaktiv) — A tevékenységek megfelel6 mdodon el vannak latva
eréforrasokkal, de alkalmanként, és nemszokvanyos korilmények kozétt nem megfelelé mddon
mukodnek.

4. Szint (menedzselt / kezdeményez8) — A folyamat vagy a funkcio és a kapcsolodd tevékenységek
szildrdak és csak nagyon ritkdn nem teljesitenek az elvart szinten.

5. Szint (optimalizalt) — Minden tevékenység jél kontrolldlt, menedzselt és irdnyitott.

Az ITIL érettségi modellje szolgdltat néhany Otletet ahhoz, hogy létrehozzuk a sajat érettségi
modelliinket az informacidbiztonsagi tudatossdg mérésére:

e A legalacsonyabb szint képviseli az érettség teljes hidnyat, igy a mi kezd6 szintlink az
informacidbiztonsdagi tudatossag teljes hidnyat fogja jeldini.

o Az ITIL érettségi modellje a legmagasabb szinthez koti a kontroll, a menedzsment és az
irdnyitas teljességét, és a mi modellinkben is ezt fogjuk beépiteni a legmagasabb
érettségi szintbe.

e Maximum 5-6 szintet definidlunk az informacidbiztonsagi tudatossdg szervezeti szint(
érettségi modelljében.

2.4.2.2 A COBIT2019 folyamatképességi szintjei (Process Capability
Levels)

Az Informatika Ellenérok Nemzetkozi Szervezetének (ISACA — Information Systems Audit and

Control Association) talan legfontosabb mddszertani terméke a COBIT (Control Objectives for

Information and Related Technologies), mely egy jo gyakorlatokon alapuld iranyitasi

keretrendszer.
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Az ISACA (2018) COBIT2019 keretrendszere, a legljabbnak tekinthetd COBIT verzid, mely
meghataroz egy olyan informatikai irdnyitdsi keretrendszert, melyben kiemelt szerepe van egy
folyamatképességi szinteket meghatdrozé modellnek. Ez a modell a folyamatokat hat szintre
sorolja be:

= 0. Szint: Az alap képességek hidnya. Hidnyos megkdzelités az iranyitasi és a
menedzsment célok vonatkozasdban. A folyamat egydltaldn nem, vagy lehet, hogy
nem teljesiti be a folyamattél elvartakat.

= 1. Szint: A folyamat tobbé kevésbé eléri céljait olyan hidnyos tevékenységek
alkalmazasan keresztil, melyek kezdetlegesnek vagy intuitivnak tekinthet6k és nem
tulsdgosan szervezettek.

= 2. Szint: A folyamat eléri céljait egy olyan tevékenység halmaz eredményeképpen,
mely mar teljesnek és teljesit6képesnek tekinthetd.

= 3. Szint: A folyamat egy mar jobban szervezett modon éri el céljait a szervezet
eréforrasainak felhaszndldsdval. A folyamatok jellemzéen jol definialtak.

= 4. Szint: A folyamat eléri céljait, j6l definidlt és a teljesitménye mennyiségi
szempontbdl mért.

= 5. Szint: A folyamat eléri céljait, jol definialt és a teljesitménye mért a teljesitmény
fejlesztése céljabdl és a folyamatos fejlédés megvaldsul.

A COBIT2019 el6dje az ISACA COBIT 5 (2012) és ennek a keretrendszernek az egyik fontos szabalya
volt, hogy egy bizonyos képességi szint eléréséhez az el6z6 szintet teljes mértékben teljesiteni
kell, tehat érettségi szinteket részben atlapolva nem l|étezhetnek folyamatok. Ez a szabdly
taldlkozik az érettségi modellek azon elvével, hogy az entitas (jelen esetben a folyamati érettség)
el6re (vagy hatra) mozog az egyik szintrél a masikra, de mozgasa kdézben nem hagyhat ki egy
szintet sem.

Pasquini és Gallé (2013) azt mondjak, hogy ez a fejlettebb modell erésen igényli a nem-szubjektiv
értékelést és ennek bizonyitékait, valamint biztositjdk a folyamatképesség értékelési
tevékenységek megbizhatdsagat és megismételhetfségét, ezaltal csokkentve a nézetleltérést az
értkelési eredmények felett.

A COBIT2019 (2018) folyamat érettségi szintjei igazoljak mindazt, amit mar megtanultunk az ITIL
érettségi modelljébél. Az informacidbiztonsagi tudatossaghoz és a mar vele kapcsolatban
publikdlt érettségi modellekhez kozelitve mar taldlkozhatunk néhany olyan modellel, melyek a
tudatosaggal kapcsolatos témakoroket targyaljak:

2.4.3 ERETTSEGI MODELLEK AZ INFORMACIOBIZTONSAG TERULETEN

Fokuszomat még szlkebbre véve, attekintem, hogy az informacidbiztonsag tertletén milyen
megkdzelitésl érettségi modellekkel taldlkozhatunk, és ezek a modellek milyen maddon
haszndlhaték fel egy sajat modell készitéséhez és majdani validalasahoz.
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2.4.3.1 Az Osterman Research képzés érettségi modelljei az
informaciobiztonsagi tudatossag teriiletén

Az Osterman Research (2013) tanulmanyaban az informdacidbiztonsagi tudatositd képzések 6t

alaptipusat azonositja az adathaldsz és hasonld tipusd tdmadasok kivédése céljdbdl. A publikacid

fokusza egyértelmden szlkebb, mint az altaldnos informacidbiztonsagi tudatositds témakore, de

megkdzelitésében az érettségi modellek altal kovetett szemlélet és gyakorlat kdszon vissza. A

belsé képzések 6t szintje az Osterman Research szerint (2013):

= The Do Nothing Approach (A ,ne tegyiink semmit” megkozelités):
Ekkor a szervezet nem folytat semmilyen biztonsagtudatossagot erdsité képzési
tevékenységet.

= The Break Room Approach (A ,gylljink 6ssze az ebédlGben” megkdzelités):
A munkatarsakat idénként Osszehivjdk egy ebédre vagy egy gyors taldlkozora, ahol
elmondjak nekik, hogy mit kerilljenek a weben szorféléskor vagy ismeretlen forrasbaol
szarmazd e-mailek esetében.

=  The Monthly Security Video Approach (A ,havonkénti biztonsagi vided” megkozelités):
A munkatdrsak rovid informdcidbiztonsagi tudatositd videdkat néznek meg, hogy
megtanuljak, hogyan tarthatd a haldzat és a szervezet biztonsagos allapotban.

=  The Phishing Test Approach (Az ,,adathaldszati tesztel6” megkdzelités):
Bizonyos el6re kivalasztott munkatarsak egy szimulalt adathaldsz tdmadast szenvednek
el, és a levelet inditd szervezeti egység (az informatika vagy egy kilsé megbizott fél)
értékeli és visszacsatolja a megtamadott személy szamara, hogy jol vagy rosszul reagalt
az eseményre.

= The Human Firewall Approach (Az ,emberi tlzfa
Itt @ munkatarsakat folyamatosan tajékoztatjak a jellemzé tdmadasi vektorokrdl, azaz a

IH

megkdzelités):

szamitdogépes felhaszndlok rendszeres tdjékoztatdst kapnak az éppen aktudlis
fenyegetésekrdl. A szimuldlt adathaldsz tdmadasokba a szervezet minden munkatdrsat
bevonjak, és az eredményekbdl meghatarozzak azokat a személyeket, akik hajlamosak
aldozatdul esni az ilyen tdmaddasoknak.

Ebben a tanulmanyban vildgosan kirajzolddik az a kép, amit a tobbi érettségi modell is sugall:
Alkoss egy nagyjabdl 6tfokozatu skalat, ahol a szervezet altal kovetett gyakorlat jél tetten érhetd
és ezek a gyakorlatok az egyes szinteken egyre fejlettebb szervezeti tudatossagot képviseljenek.
A fenti modell megkdzelitése meglehetésen pragmatikus és egyszerlien értékelhetévé teszi a
szervezet altal kovetett gyakorlat mindségét, érettségét. A modell erésen azt sugallja, hogy a
munkatarsak bevondsa, a szokvanyostol eltéré gyakorlat, és a napi életesemények minél
pontosabb szimuldcidja vezethet egy magasabb szintl érettséghez az informacidbiztonsagi
tudatossag teriletén.

A modell egy nagyon sz(ik terliletre (adathaldszat) fokuszdl, de megkézelitése hasznos a sajdt
modellem megalkotdsdhoz.

2.4.3.2 Az Information Security Awareness Capability Model (ISACM)

Az ISACM Poepjes és Lane (2012) altal publikalt modell. Ok 6sszekapcsoltdk a szituacids
tudatossag elméletet az ISO 27002-es szabvannyal. Erésen kontroll alapu a megkdzelitésik és az
ISO/IEC 27002-es szabvanyt vizsgaltdk az informacidbiztonsagi tudatossag aspektusdbdl.
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Meghataroztak hdrom olyan tudatossagi dimenzidt, melyet befolyasolnak a hivatkozott szabvany
kontrolljai:

e A tudatossag fontossaga: Mennyire fontos a tudatossdg egy bizonyos folyamat vagy
kontroll megfelel6 mikddése szempontjabdl

e A tudatossaghoz kapcsolodd dontésképesség: Mennyire dontésképes egy személy,
amikor egy dontési helyzettel szembesdl

e A tudatossag kockazata: Ez tulajdonképpen egy olyan rés lehet, ami abbdl ered, ha a

szUkséges tudatossdg mértéke (Fontossdg) nagyobb, mint amilyennek a kapcsolédo és
szlkséges dontési képesség tinik.

A modellben ez a hdrom dimenzié van 6sszekapcsolva az ISO/IEC 27002 altal elvart és azonositott
kontrollokkal. A modell részeként azonositottak az érdekelt felek csoportjai is, és 6ssze vannak
kapcsolva a kontrollokkal. Ezt az érettségi modellt mutatja be a 3. dbra.

Information Security Awareness Capability Model

ISO/TEC 27002 Controls

Standard Stakeholder Group Awareness Importance Awareness Capability Risk
Importance (influence) that awareness provides, Highlights gap in required
to the controls for cach stakeholder group. | Level of Awareness being displayed by | awareness - Interface with
How much awareness is required? each Stakeholder category. Risk Assessment matrix
ISO/LEC 27002 list of controls None Slightly Moderate Very Extremely| None Slightly Moderate High Expert Overall Rating
5 Security policy
Objective: Ta provide B direction and support for security in d with business requirements and relevant laws and
IT Staff | 2 3 4 5 6 7 1 213 4:15:6 7 High/Medium/Low/None
5.1 Information sccurity policy | Senior Management 1 2 3 + 5 6 7 1 2 3 4:5:i6 7 High/Mediumy/Low/None
End Users | 2 3 4 L] 6 7 1 2 J id4t5:6 7 High/Medium/Low/None
6 Organization of information security
Objective; To manage information security within the or
IT Staff | 2 3 4 5 1 6 | 7 1 203 4:5¢:6 T High/Medium/Low/None
6.1 Internal organization Senior Management | 2 3 4 5 ¢ 6 7 1 2 i3 4:5:06 7 High/Medium/Low/None
End Users 1 2 3 4 5+ 6 ¢ 7 1 23 4:5¢:6 T High/Medium/Low/None
Objective: To maintain (he sccurity of the Orzanization's nfammation and Iformaton procossing faci ics that arc accessod, processed, communicated to, or managed

by external parties.

IT Staff ! 2 3 i 4 5 : 6 7 1 2 3 4:5:6 7 High/Medium/Low/None
6.2 External parties Senior Management | 2 3 14 2 i @6 7 1 2 41546 7 High/Medium/Low/None

FEnd Users 1 2 3 § 4 5 i 6 7 1 213 456 7 High/Medium/Low/None
7 Asset management

Objective: To achicve and maintain appropriate protection of organizational asscts.

IT Staff | 2 3 4 5 [ 7 1 2 3 4:5:i0 7 High/Medium/Low/None
7.1 Responsibility for assets Senior Management 1 2 3 4 5 6 7 1 2 3 4:5¢:6 7 High/Medium/Low/None

End Users 1 2 3 4 5 0 7 1 2 3 4:5:6 7 High/Mediunv/Low/None

Objective: To ensure that information receives an appropriate level of protection.

IT Staff | 2 3 4 5 6 7 1 2 i3 4:5:6 7 High/Medium/Low/None
7.2 Information classification Senior Management 1 2 3 4 5 i 0 7 1 2. ¢ 3 4 :5:6 7 High/Medunm/Low/None

End Users 1 2 3 4 5 6 7 1 23 4:5:6 7 High/Medium/Low/None

3. dbra: Az Information Security Awareness Capability Model (ISACM) (2012)

Az ISACM javara irandd, hogy a tudatossag harom fontos dimenziéjat hatdrozza meg: a
fontossagot, a dontésképességet és a kockdzatot. Ugyanakkor létrehozza az érdekelt felek
csoportjait is (IT személyzet, vezetbk és végfelhasznadlok), de ez a csoportositds rogton jél mutatja
a modell korlatait is: Csak az informatika szemszogébdl tekint a tudatossdgra (holott az
informacidbiztonsagi tudatossag nem csak az informatikardl széll) és a kilsé érdekelt felek
egyaltalan nincsenek figyelembe véve ebben a modellben.

Az ISACM ad néhany otletet ahhoz, hogy |étrehozzam a sajat érettségi modellemet az
informacidbiztonsagi tudatossag mérésére:

e Az ISO 27000-es szabvanycsaldad néhany eleme (néhany ott azonositott kontroll)
felhaszndlhaté egy ,kontroll-leltdar” készitéséhez, ami hozzdkapcsolhatdé az
informacidbiztonsagi tudatossagi érettségi modelllink egyes meghatarozott szintjeihez.

38



A tudatossag tobb dimenzidjat kell figyelembe vennem a sajat modellem
megalkotdsahoz.

Az érdekelt felek csoportjainak teljessége szintén fontos eleme egy létrehozando
érettségi modellnek.

Minutan roviden attekintettik a bemutatott szervezeti érettségi modelleket, érdemes azokra az

egyénekre fokuszalnunk, akiket szintén értékellink érettségi modellek keretei kdzott.

2.4.3.3 A Felhasznal6i Tudatossag Erettségi Modellje (User Awareness

Maturity Model)

A Felhasznaléi Tudatossag Erettségi Modelljét (User Awareness Maturity Model - UAMM) Steve

Kruse és Bill Pankey (2018) mutatta be. A modellt nem publikdltdk semmilyen tudomanyos

cikkben, de prezentacidjuk hozzaférhetd az interneten. Ok az informatikai felhasznalékat soroltak

be tudatossag szempontjabdl egy 6tfokozatu skalan:

1.

Fokozat: ,a szerencsés tudatlan” (blissfully unaware)

e O az, aki mindenféle eszkozt és eréforrast, amit csak kap, hasznal anélkil, hogy
az informdcidbiztonsdgi fenyegetések koézul barmelyiket is felismerné vagy
elfogadna létezéslket

e Fz az a szint, ahol az az uralkodd nézet, hogy az informaciébiztonsag az IT
rendszerek tulajdonsaga és nagymértékben az architektira és a konfiguracio
kérdése. A biztonsag jorészt figgetlen a felhasznaloi viselkedéstdl.

Fokozat: ,a tudatosan inkompetens” (consciously incompetent)

e A tul kockdzatosnak itélt tevékenységeket kerili, még akkor is, ha az
termelékenységvesztéshez vezetnek.

Fokozat: ,,a megfelelGségre torekvd” (compliant)
e Aszervezeti szabdlyozdsokban azonositott kockazatokkal tisztaban van

e Aszabdlyzatban leirt mddon jar el, ha olyan eseménnyel taldlja magat szemben,
amire van szabalyozas

Fokozat: ,a kockazat tudatos” (risk aware)

e A szervezeti milkddéssel kapcsolatos informaciobiztonsagi kockazatokat
figyelembe veszi, de néha bizonytalan a megfelel§ cselekvés feldl, és néha jelent
incidenseket

Szint: ,,a kompetens és gyakorlott” (competent & practiced)

e Informacidbiztonsagi kockazatokat menedzsel (érzékel és csdkkent) mikdzben
munkakori kotelezettségeit teljesiti.

Kruse és Pankey (2018) az UAMM esetében két dimenziét alkalmaz akkor, amikor embereket

helyez el a megfelel§ érettségi szinten:
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4. Gbra: A Felhaszndldi Tudatossdg Erettségi Modellje - UAMM (2018) p. 7
Az abran lathatjuk, hogy

e vizszintesen a felhaszndldéi viselkedést kell értékelnink a felhasznalo
megfontoltsdga alapjan, és tdbb rugalmassagot engedhetink meg a
felhaszndldknak ahogy az érettségiik ndvekszik

o fliggblegesen pedig a nagyobb kockdzatmenedzselési felelGsséget értékelhetjlk,
ahogy novekszik az érettség szintje.

Az UAMM az érettségi szinteket a személyekhez koti és megerdsit engem abban, hogy tdbb
dimenziét hasznaljak sajat modellem megalkotdsakor.

A szerzC6k altal hasznalt széfordulatok ugyanakkor azt az lizenetet hordozzak, hogy 6k is csak IT
felhasznaldkrol beszélnek, amikor az emberekre gondolnak. Az én tudatossag felfogdsom nem
csak azokhoz a személyekhez kapcsolddik, akik informatikai eszkdzokkel, berendezésekkel
dolgoznak.

Természetesen a szerz6k ,kétdimenzios” megkdzelitése tdmogatja a sajdt érettségi modellem
megalkotdsdt.

2.4.3.4 A NISTIR 7385 - PRISMA (Program Review for Information
Security Management Assistance)

Bowen és Kissel (2007) PRISMA néven publikalt egy NIST Interagency Report-ot, mely a NISTIR
7385-6s jelzést kapta az informacidbiztonsagi szabvanyok és ajanlasok publikdldsaban igen aktiv
Amerikai Szabvanylgyi Hivataltdl (NIST — National Insitute of Standards and Technology). A
PRISMA (Program Review for Information Security Management Assistance) egy olyan
modszertan, mely arra lett kitaldlva, hogy az USA szdvetségi informaciobiztonsagi programjat
tamogassa olyan maddon, hogy legyen egy objektiv mérérendszer az egyes szdvetségi szerveztek
informacidbiztonsagi  allapotanak értékelésére és a szikséges fejlesztési [épések
meghatarozasara.
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A PRISMA els6dleges céljai kozott szerepel, hogy

e segitse a szOvetségi kormanyzati szervezeteket sajat biztonsaguk ndvelésében (beleértve
a szerz6dott partnereket és a helyi kormanyzatokat),

o csokkentse a kritikus szovetségi rendszerek és vagyonelemek sérilékenységét

e segitse a kritikus infrastruktira elemek védelmének tervezési és megvaldsitasi
er6feszitéseit,

e éstdmogassa a kockazat alapu koltséghatékony informacidbiztonsagi keretrendszerek és
stratégiak létrejottét.

Ennek érdekében kilenc kulcsterlleten vizsgalja az adott szervezet érettségét egy 6tfokozatu
érettségi skalan. A kilenc kulcstertlet jol reprezentdlja az informacidbiztonsagi szempontbdl
kritikus elemeket (zardjelben a kilenc kulcsterllethez tartozo alterlletek szama):

e Azinformdacidbiztonsdg menedzsmentje és kulturaja (41)
e Azinformacidbiztonsag tervezése (5)

e Informécidbiztonsagi tudatossag, tréning és képzés (27)
e Biztonsagi koltségvetés és eréforrasok (40)

e Eletciklus menedzsment (21)

e Tandusitas és akkreditacio (6)

e  Akritikus infrastruktura védelme (6)

e Incidensek és vészhelyzetek kezelése (30)

e Informacidbiztonsagi kontrollok (40)

A kilenc kulcsteriilet tovabbi alterlletekre és kritériumokra bomlik (6sszesen 216 alterilet!), és
mind a kilenc terlletet egy 6tfokozatu skalan értékelnek. Az 6tfokozatu érettségi skala elemei:

e  Policy” —Van-e a terlletre vonatkozo szabalyozas?

e  Procedures” — Léteznek-e eljdrasok az adott szabdlyozasi terlletre?

e Implemented” — Bevezették-e ezeket az eljardsokat?

o  Tested” —Tesztelték-e az eljarasok mikodését, mikodési hatékonysagat?

e Integrated” — Az eljdrasok mennyire integralddnak a szervezet egyéb tevékenységeibe?

A nagyon pragmatikus atvizsgalas végeredménye egy tablazat, mely szinkddokkal jelzi az adott
szervezet érettségét, teljesitményét az egyes kulcsterlleteken. A szinkddok egészen egyszerdek,
nyilvanvaldk: A piros jelzi, ha az adott kulcstertlet nem teljesiti az adott érettségi szintet. A sarga
jelzi, hogy vannak teljesllt érettségi kritériumok az adott kulcsterlleten, és a zold szin mutatja,
hogyha a terllet mindenben megfelel az adott érettségi szintnek. A sdrga mezdéket pedig még egy
készlltségi fokot is jelz6 szammal is ellatjdk, hogy még jobban értelmezhetd legyen a szervezet
allapota. Ezek a szdmok azt a belsé logikat is hordozzak, hogy a tdblazatban balrdél jobbra haladva
a késziltségi fokot jelz6 szamok csak kisebbek vagy egyenl6k lehetnek, azaz példaul, ha az
eljarasok 60 %-a kész, akkor az implementacio értéke maximum 0,6 lehet, ami egyben azt is jelzi,
hogy minden elkészult eljards be lett vezetve.

Az egész PRISMA moddszertan kivald példaja annak, hogy hogyan prébadljak meg a menedzsment
szamadra egyszer(l és attekinthet§ formaban vizualizdlni a szervezet altalanos
informacidbiztonsagi helyzetét.
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Hozza kell még tennem, hogy a PRISMA maddszertan létrejottét er6sen tdmogatta az a tény, hogy
a FISMA (2002) mint szovetségi torvény felhatalmazta a NIST szervezetét, hogy szévetségi szinten
informacidbiztonsagi szabvanyokat alkosson.

Menedzsment, miikodési és miiszaki teriiletek Integrated

Az informaciébiztonsag menedzsmentje és kultiraja

Az informaciébiztonsag tervezése

Informacidbiztonsagi tudatossag, tréning és képzés

Biztonsagi koltségvetés és eréforrasok

Eletciklus menedzsment

TanUsitas és akkreditacio

Akritikus infrastruktira védelme

Incidensek és vészhelyzetek kezelése

Informaciébiztonsagi kontrollok

5. dbra: Egy PRISMA riport egy fiktiv szervezetre (sajdt dbra Bowen és Kissel (2007) p. 1 nyoman)

A FISMA modellje is aldtdmasztja azt az elképzelésemet, hogy a sajdt érettségi modellemet is
célszerli lesz 6t fokozatuként megalkotni.

2.4.3.5 A SANS Institute Informacidbiztonsagi Tudatossagi Erettségi
Modellje (Security Awareness Maturity Model)

A SANS Institute Informacidbiztonsagi Tudatossagi Erettségi Modelljét Spitzner (2012) publikalta

el6szor egy blogbejegyzésben 2012. majus 22.-én. Az azdta tdbb atalakuldson dtment modell

eredeti ,0tlépcsds” megkozelitését mutatja be ez az abra:

Security Awareness
Maturity Model

“

‘ Metrics
Long Term
& Sustainment

Promoting

Awareness &
L Change
Compliance
Focused

*
Non-Existent
6. dbra: Az Informdcidbiztonsdgi Tudatossdgi Erettségi Modell (Spitzner (2012))
A hivatkozott modell tomoren:
e 1.szint: Nincs informacidbiztonsagi tudatositd program

»Nincs biztonsdgi tudatositd program, nincs kisérlet sem arra, hogy a szervezetet képezzék. Ennek
eredményeképpen az emberek nem ismerik vagy nem értik a szervezeti szabdlyzatokat,
eljarasokat, és nem realizdljak, hogy célpontok lehetnek és emiatt a szervezet erésen sérilékeny
az emberi alapu tdmaddsokkal szemben.”
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o 2.szint: Megfelel6ségre fékuszald program

,Ez egy olyan tudatositd program, melyet a megfelel6ségi és felllvizsgalati kovetelmények
teljesitésére alkottak meg. A képzési alkalmak éves vagy ad hoc gyakorisaguak, és jellemzéen egy
évenként egyszeri tantermi el6adast vagy egy negyedévenkénti hirlevelet jelentenek. Nem célja
a viselkedés megvaltoztatdsa. Ennek eredményeképpen az alkalmazottak bizonytalanok a
szervezeti  szabalyzatokkal kapcsolatban, nem  ismerik  szereplket a szervezet
informacidévagyondnak védelmében, és hogy hogyan tudndanak megel6zni, azonositani vagy
jelenteni biztonsagi incidenseket.”

e 3.szint: A tudatositds és valtozds promocidja

»,Ezen a szinten az a cél, hogy a viselkedésre legylink hatdssal, és csokkentsik altala a szervezeti
kockdazatokat. Ez a szint mar lényegesen nehezebben elérhetd, mint az elsé kettd, és emiatt a
szervezetek tobbsége nem éri el ezt a szintet. Ahelyett, hogy véletlenszer(ien ad hoc anyagokat
osztogatnank, a tudatositd program azonositja azokat a témakordket, melyeknek a legnagyobb
hatdsa van a szervezeti célok tamogatdsara és alapvet6en ezekre fokuszal. Rdadasul, a program
mar tulmegy az éves tréning eseményeken és a folyamatos raerdsitést alkalmazza. A kommunikalt
tartalom 6sszehangolt és pozitiv mddon batoritja a viselkedésvaltozast a munkahelyen, otthon és
utazdas kozben. Ennek eredményeképpen, az alkalmazottak, a megbizassal dolgozdk, és az egyéb
személyzet is tisztdban vannak a szervezeti szabdlyzatokkal, folyamatokkal és aktiv médon el&zik
meg, észlelik és jelentik az incidenseket.”

e 4. szint: A hosszutavu fenntarthatdsag allapota

A hosszutavu fenntarthatdsag olyan 1étez programra épit, mely a tudatossagot és a valtozast
segiti el6. A folyamatokat és eréforrdsokat hosszutavu ciklusokban rendeli hozza a programhoz
és minimadlisan évente felllvizsgaljdk és aktualizdljagk a kommunikalt tartalmat és a
kommunikaciés modszereket. Ennek eredményeképpen a program a szervezeti kultura
megalapozott részévé valik, mindig aktudlis és vonzd.”

e 5. szint: Mér&szamok

,Ez a legfels6bb szint, ahol a biztonsdg tudatositd programhoz mar meghatarozott mérdszamok
vannak bevezetve, hogy az el6rehaladast nyomon lehessen kévetni és ennek mérhetd legyen a
hatdsa. Eredményeképpen a program folyamatosan fejlédik és a beruhazas megtériilését is képes
bemutatni. Ezzel nem mondjuk azt, hogy az alacsonyabb érettségi szinteken ne haszndlhatnank
meérdszamokat, hanem ez csak azt jelenti, hogy mar van egy formalizalt mérési programunk is.”

(Spitzner (2012))

Ugyanezt a modellt mutatja be a SANS Institute (2017), 2017-es Informacidbiztonsagi Tudatossagi
Jelentése (Security Awareness Report 2017) is, néhany kisebb valtoztatdssal az egyes szintek
megnevezésében, ahogy azt a kovetkezd dbra is mutatja:

43



Security Awareness
Maturity Model

/

Non-Existent Compliance Promoting Long-Term Robust Metrics
Focused Awareness & Sustainment & Framework
Behavior Change Culture Change

7. Gbra: Az Informdcidbiztonsdgi Tudatossdgi Erettségi Modell, SANS (2017)

Eredetileg ezt a modellt az informacidbiztonsagi tudatositd programok érettségi szintjének
értékelésére alakitottak ki, de a modell megkdzelitése, kialakitasa, eszkoztara teljesen megfelel
céljainknak: Jol haszndlhatjuk sajat érettségi modelllnk kialakitdsdhoz, csak azokat a dimenzidkat
kell hozzaadnunk, melyek megfelelnek az informacidbiztonsagi tudatossag fogalmara készitett
definicidnknak.

2.5 Egy sajat érettségi modell az informaciobiztonsagi tudatossag
szintjének mérésére

Ahogy azt az értekezés korabbi fejezeteiben is bemutattuk, szamos kilonbozd érettségi modell

létezik, mely alkalmas lehet az informacidbiztonsagi tudatossag mérésére.

A 2.2.3 fejezetben hivatkozott informacidbiztonsagi tudatossag definiciora alapozva (Az
informdcidbiztonsdgi tudatossdg a szervezet érdekelt feleinek tuddsa és attitlidje a szervezet
tulajdondban vagy kezelésében Iévd informdcids javak védelmével kapcsolatban.) mar csak a
kovetkezbket kell megtennink:

o El kell fogadnunk a hivatkozott SANS Institute (2017) informacidbiztonsagi tudatossagi
érettségi modelljének mar meghatarozott szintjeit.

e Két dimenzidt (tudas és attitlid) kell kapcsolnunk minden egyes érettségi szinthez.

o Meg kell hatdroznunk az egyes érettségi szintekhez kapcsolhaté érdekelt feleket.

e El kell készitenlink egy olyan kontroll leltarat, mely kontrolloknak a Iéte, dsszessége,
egyUtt hatdsa és mlkddése bizonyiték lehet az informacidbiztonsagi tudatossag érettségi
szintjére.

e Néhany értelmezé megjegyzést kell flznink és audit-bizonyitékokat kell
meghataroznunk minden egyes érettségi szintekhez kotédéen, hogy legyen egy kozos
értelmezésiink a szintekre vonatkozdan.

Ha mindezeket a feladatokat elvégezzik, akkor a rendelkezésiinkre fog allni egy olyan modell,
mely alkalmas lehet a validalasra. Nem feledve a f6 célunkat, hogy egy auditalhatd, mérhetd
modellt kell alkotnunk, sziikséglink van azoknak az objektiv bizonyitékoknak az 6sszegyUjtésére,
melyek alkalmasak lehetnek az informacidbiztonsagi tudatossag érettségi szintjének mérésére
egy szervezetben.
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Az aldbbiakban leirt modellt alkalmasnak gondolom erre a célra. Az ajanlott modell vizualizalt

formaban:

8.

Az informaciabiztonsdgi tudatossag érettségi modellje
(A SANS Institute hasonld modelljének tovabbfejlesztése)

‘ R R R R R R R R P R R R R R R N o)

Robusztus mérdrendszer

]

Hosszitdvd fenntartds és
kultdravaltas

A tudatossag és a
viselkedés-vdltozds
promacicja

S |

|
|

|
I___________________.
|

L

ATNITUD [hozzaallas)

A megfeleldségre

i_ fﬂkusmfu

Nem létezd

=

—-—-—.—L S

>
TUDAS (ismeret és képesség)

dbra: Az ajanlott modell az informdciobiztonsdgi tudatossdg érettségének mérésére (sajdt dbra)

Ahogy azt mar kordbban is jeleztem, a ,tudds” dimenzid magdba foglalja mindazokat a

képességeket is, melyek megadjak az érintettek szamara annak lehet8ségét, hogy azt cselekedjék,

amit a szervezetben egy létezd kontroll elvar télik. Az ,attitlid” dimenzid az aktiv és pozitiv

viszonyulds mértéket mutatja meg az egyes informacidbiztonsaggal kapcsolatos kontrollok és

védelmi intézkedések kapcsan.

A szervezeti szint( informacidbiztonsagi érettségi modell részletes leirasa:

1. szint—A nemlétez: Informacidbiztonsagi tudatossag gyakorlatilag nem létezik.

Tudds: A munkatdrsak nem gondoljak, hogy célszemélyek lehetnek, és hogy
tevékenységiknek lenne barmilyen kdzvetlen hatdsa a szervezet biztonsagara, nem
ismerik vagy nem értik a szervezeti szabdalyzatokat és konnyen lesznek aldozatai egy
informacidbiztonsagi természet tdmadasnak.

Attitdd: A munkatarsak semleges moddon vagy ellenségesen viszonyulnak a
biztonsaggal kapcsolatos kotelezettségekhez / Uigyekhez / potencialis incidensekhez.
Kontrollok: Nincsenek tdmogatd kontrollok.

Erdekelt felek néz8pontja: Az érdekelt felek nincsenek meghatarozva.

Audit bizonyitékok: Nincsenek.
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szint — A megfelelGségre fokuszald: Informacidbiztonsagi tudatositod program mar létezik,

de kifejezetten a megfelelGségre vagy kils6 audit kdvetelmények teljesitésére készult.

Tudds: A képzés éves vagy ad-hoc jellegli képzési eseményekre korlatozott.

AttitGd: A munkatdrsak bizonytalanok a szervezeti szabalyzatok és/vagy sajat
szerepUlket illetéen a szervezet informacids vagyonanak védelme kapcsan.
Kontrollok: A beléptetési, kiléptetési, és a rendszeres képzési folyamat
meghatarozott, belsé auditokat végeznek és dokumentaljak is 6ket.

Erdekelt felek néz&pontja: Az tgyfelek, a beszéllitdk és az &llam, mint érdekelt fél
azonositottak.

Audit bizonyitékok: Képzési anyagok, képzési feljegyzések, dokumentalt eljaras a
vevGi igények azonositdsdra, dokumentdlt eljdrds a szallitok menedzselésére,
dokumentadlt eljards a bevezetd és arendszeres képzési eseményekre, alairt titkossagi
megallapodasok az alkalmazottakkal és a beszallitokkal, harmadik fél altal készitett
audit jelentések, a vev6k és/vagy harmadik fél altal kibocsatott megfelelGség
igazolasok, kockazatértékelési jelentések

szint — A tudatositds és a valtozads promdcidja: Ez az informacidbiztonsagi tudatossagi

szint egy olyan részletes kockdazatérétkelésen alapul, mely egyértelmlien megmutatja,

hogy mely biztonsdgi témakordoknek van a legnagyobb hatdsa a szervezeti célok

megvaldsitdsdra, és az informacidbiztonsagi erbéfeszitések ezekre a kulcstémakdrdkre

fékuszalnak.

Tudas: A képzési program tovdbb megy az éves képzési eseményeken és folyamatos
meger(@sitést biztosit az egész év soran. Az érdekelt felek tuddsat, ismereteit
rendszeresen tesztelik.

Attit(id: Az informacidbiztonsaggal kapcsolatos tartalmak kellemes és pozitiv mddon
vannak kommunikdlva és batoritjdk a viselkedésvaltozdst a munkaban és otthon.
Ennek eredményeképpen az emberek értik és kovetik a szervezeti szabalyzatokban
leirtakat és aktiv médon észlelik, megel&zik és jelentik az incidenseket.

Kontrollok: ~ Rendszeres  vezet6i  attekintéseket  hajtanak  végre. Az
informacidbiztonsdggal kapcsolatos projektek ellenérzott koridlmények kozott
folynak.

Erdekelt felek néz8pontja: A munkatdrsak is érdekelt félként vannak figyelembe véve.
Audit bizonyitékok: A masodik szinthez képest olyan tovabbi elemek jelennek meg,
mint pl. az informacidbiztonsag targykorében relevans témakordk listdja
Osszekapcsolva egy részletes kockdzatértékeléssel, vezetSi  atvizsgalasok
jegyz6konyvei vagy emlékeztet6i, informdcidbiztonsagi projektekhez kapcsoldd
dokumentdcidé (projekt alapité dokumentum — PAD, projekt terv, cselekvési terv,
jelentések stb.), rendszeres vezet6i kommunikacids tartalmak Uj kockazatokkal,
védelmi intézkedésekkel és azok eredményeivel e-mail, blog, video stb. formajaban.

szint — A hosszUtavu fenntarthatdsag és szervezeti kultlra valtas: Ezen a szinten van egy

informacidbiztonsagi tudatositd program, melynek vannak meghatarozott folyamatai,

er6forrasai és a vezetdi tdmogatds is ott van mogotte hosszu tdvon, és minimalisan

évente egyszer felllvizsgaljak és aktualizaljak a programot. Mind maga a program mind
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az informdcidbiztonsdg megalapozott és folyamatosan aktualizdlt része a szervezeti

kultdranak.

e Tudas: A valtozd kockdzatokra és az észlelt incidensekre reflektald és folyamatosan
valtozd tananyag.

e Attitlid: Er6s és pozitiv megkozelités minden érdekelt fél részérdél, a szabalyok és
szabdlyozasok aktiv mddon kovetettek a munkahelyen, utazas kozben és otthon.

e Kontrollok: Létezik egy hosszutavu tervezési folyamat és dokumentalt eljaras, az
informacidbiztonsagi tudatossdghoz kapcsoldédd tananyagok, ismeretanyagok és
kommunikalasuk modja pedig rendszeresen felllvizsgalt.

e Erdekelt felek nézépontja: Minden érdekelt fél azonositott és bevont a programba.

e Audit bizonyitékok: A programhoz kapcsolddd dokumentdcid (projektek definidlt
halmaza, projekt és program jelentések), az informaciébiztonsagi tudatositashoz
rendelt részletes koltségvetés hosszabb idétavra (pl. harom évre).

szint — Er6s mérdszam rendszer: Az informaciobiztonsagi tudatositd programnak van egy

erds mérészam rendszere, mely alkalmas a fejl6dés nyomon kdvetésére és méri az egyes

programelemek hatasat. Ebbdl kdvetkez6en a program folyamatosan fejlédik és képes a

beruhazas megtérilését is bemutatni.

e Tudas: A szervezet informaciobiztonsagi tudatositassal kapcsolatos céljai ismertek
minden érdekelt fél szamara.

e Attitlid: A szervezeti célokat minden érintett fél magdénak érzi és ezek a kdzos
értékek a napi gyakorlatot is befolyasoljak.

e Kontrollok: Konzisztens mérdszam rendszer.

e Erdekelt felek nézdpontja: Nincs mit hozzatenni az el6z8 szinten
megfogalmazottakhoz.

e Audit bizonyitékok: Dokumentalt és nyomon kovethetd kulcs iranyitasi mutatok (KGl
— Key Governance Indicator) és kulcs teljesitmény mutatok (KPI — Key Performance
Indicator), biztonsdgi beruhazas megtérulési mutatdk (ROl — Return On Investment,
ROSI — Return On Security Investment) kalkulacidi.

Néhany fontos megjegyzés a bemutatott informaciobiztonsagi érettségi modellhez:

Nincsenek merev és éles hatarok az egyes szintek kozott. Néhany esetben a jo és rossz
gyakorlatok atfedésbe lehetnek egymadssal és emiatt nem konnyU elddnteni, hogy melyik
szint az igazan megfelel§ egy szervezet jellemzésére.

Egy magasabb szint mindig magaba foglalja a jo gyakorlatokat a megel6z6 szintrél. Ha
valahol azt tapasztaljuk, hogy egy magasabb szint legjobb gyakorlata parhuzamosan
létezik egy alacsonyabb érettségi szint rossz gyakorlataval, akkor az alacsonyabb érettségi
szintbe kell besorolni az adott szervezetet.

Habar a ,mérdszam rendszer” kifejezés csak a legmagasabb érettségi szinten emlitett, ez nem

jelenti azt, hogy méréssel csak ezen az érettségi szinten lehet taldlkozni a modellben. A mérés

minden érettségi szinten fontos. Az a tény, hogy a mérést csak a legmagasabb szinthez kototten

emlegetjlk, pusztan csak azt Gzeni, hogy egy igazan érett tudatositd program azt feltételezi, hogy

nem csak képesek vagyunk a szervezeti magatartast és kulturat megvaltoztatni, de a valtoztatas

képességét is demonstralni tudjuk a mérdszam rendszer |étével és mikddésével.
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Mivel modellem alapstrukturajat tekintve megegyezik a SANS Institute (2018) altal évente
publikalt jelentésben haszndlt modellel, ezért adja magat a lehetdség, hogy kozvetlendl
Osszevessem az altaluk publikalt adatokat (pl. az egyes szervezeteknek az egyes érettségi szintek
kozotti megoszlasat) a magyarorszagi felmérés adataival.

A témakor egy masik reprezentativ tudomanyos publikacidja (Dzazali és Zolait (2012)) a
strukturdlis egyenletek modelljeihez (SEM) nyul, és azokat haszndlja az érettségi szintek
meghatdrozasahoz, ezért ebben a disszertacidoban sem keriilhetem meg, hogy ne prébaljam meg
modelljiket — legaldbb részlegesen — értékelni egy hazai minta tikrében.

2.6 A strukturalis egyenletek modelljei (SEM)

Mar a kutatds viszonylag kezdeti stadiumaban felmerilt annak igénye, hogy a klasszikus un.
elségenerdcios statisztikai modszereket (pl. faktoranalizis, regresszio elemzés) meghaladé médon
foglalkozzak a szervezetek informdcidbiztonsdgi tudatossaganak érettségi szintjével, azaz taldljak
olyan sokvaltozos statisztikai modszereket, melyek képesek szamos valtozo egyidejd elemzésére.

FUstos és Tarnok (2017) nyomdan az els6- és masodgenerdcids sokvaltozds adatelemzési
maodszerek egy lehetséges osztalyozasat mutatja be a kovetkezd tablazat:

1. tdblazat: A sokvdltozds adatelemzés modszereinek osztdlyozdsa (Flistés és Tdarnok (2017) p. 1)

7 7.

A sokvaltozés adatelemzés Els6dlegesen felderit6 Els6dlegesen megerdsit6
madszerei jellegli (explorativ) jelleg(i (konfirmativ)

5 Varianciaelemzés
Klaszterelemzés

) , Logisztikus regresszid
Explorativ faktorelemzés & &

Els6generacids modszerek
Tobbvaltozds regresszio

Sokdimenzids skalazas
Konfirmativ faktorelemzés

Strukturalis egyenletek
modellje a parcialis
legkisebb négyzetek

maodszerével (SEM-PLS)

Kovariancian alapulé
strukturalis egyenletek
modellje (SEM-ML)

Mdsodgeneracios modszerek

A strukturalis egyenletek modellezés soran a kutatasi kérdés alapjan és a rendelkezésre allé
adatoktdl fuggben kell valasztanunk a megfeleld sokkvaltozds adatelemzési modszerek kozdl.
Konkrét esetlinkben (lasd 2.5 fejezet) az informacidbiztonsag tudatossag érettségi szintjét
szeretném meghatdrozni olyan modon, hogy megvizsgdlom, az adott szervezetben milyen
kontrollok Iéteznek, mikddnek, és ennek alapjan prébalom meg besorolni az 6t elére definialt
érettségi szint valamelyikébe a szervezetet.
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FUstos és Tarnok (2017) szerint a moddszervalasztas soran a kovetkezdket kell figyelembe
vennink:

e melyek, milyenek a képzett valtozdk

e milyen sajatossdgai vannak a mérésnek
e milyen mérési skalat hasznalunk

e hogyan folyik a kédolas

e ésmilyen lesz a valtozék eloszlasa

A képzett valtozok a manifeszt valtozék linedris kombinacioi (Hair, Black, Babin, & Anderson,
(2010)) és ez képletben kifejezve:

Y = WiX1 + WaXa + ... + WinXm
ahol xi: a megfigyelt, manifeszt valtozok
wi: a linearis kombindcio sulya
y: képzett, latens valtozd

A modellezés sordn nem csak egy képzett (latens) valtozonk lehet, és a megfigyelt (manifeszt)
valtozdk (m szamual!l) megfigyelési egységekre (n szamu!) vonatkozé értékeit tartalmazza az
adatmatrix, melynek strukturajat a kovetkezd tablazat mutatja be:

2. tablazat: Egy dltaldnos adatmatrix (sajat szerkeszteés)

Megfigyelési Képzett
egységek X X, « valtozd
1 m
1 Xll Xlz le Y]_
I Xi Xiz Xim Yi
n an XnZ e Xnm Yn

Esetlinkben az egyes megfigyelési egységek az egyes kitoltott kérddivek lesznek, ahol a
tudatossag érettségi szintjét befolydsold tényezdkre (X1, Xz,..Xn) kérdezink rd, és a képzett
valtozdnk pedig a tudatossag mértéke (érettségi szintje).

Modelllinkben az érettségi szint (egytdl 6tig osztalyozva) egy nagyon egyszeri sorrendi (ordinalis
vagy rendezd) skalan értelmezheté: Azt tudjuk, hogy pl. a 3-as szinten |év§ szervezet magasabb
szinten all, mint egy 2-es szintet képvisel§ szervezet, de nem fogjuk tudni megmondani, hogy
mennyivel. Annyit viszont mindenképpen szeretnénk kimondani, hogy a 3-as szinthez milyen
jellemz8 kontrollok és audit bizonyitékok tartoznak és ugyanerre a kérdésre tudnunk kell
valaszolni a tobbi szint esetében is. Ugyanakkor az érettségi modellekre jellemzé mdédon elvarjuk,
hogy az alacsonyabb szint minden attribUtuma legyen jelen a magasabb szint esetében is, azaz a
jellemzé kontroll és audit bizonyiték készletek minden egyes szinthez hozzdrendelheték
legyenek.
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A tdrsadalomtudomanyi mérésekre nagyon jellemzé bizonytalansag miatt szinte minden esetben
lesznek kivételek, mert nagyon nehéz az elmélet és a megfigyelés kdzotti egyértelm kapcsolat
bizonyitdsa: Minden konkrét esetben lehetnek olyan kontrollok és audit bizonyitékok, melyek
jellemzéen egy masik érettségi szinthez kotheték, de az adott szervezet specialitdsa miatt mégis
megjelennek a vizsgalt szervezet életében. Ugyanez forditva is igaz dllitas lehet, mert lesz majd
olyan magasabbra taksalt szervezet, melyben hidnyozhatnak egy alacsonyabb érettségi szinthez
tartozo kontrollok és audit bizonyitékok, de mégis a magasabb szintbe tudjuk sorolni bizonyos
meghatarozdan fontos kontrollok és audit bizonyitékok mikddése és [étezése miatt.

A mérési problémat a 2.3 fejezetben jarom koril részletesebben.

Hasonld kihivas a kddolds kérdése, amikor a mérés megkonnyitése érdekében a valaszok
lehetséges kategdridhoz szamokat rendellink hozza. A 2.6.2 fejezetben bemutatom annak a
skalanak a kédolasat, melyet Dzazali és Zolait (2012) modelljének teszteléséhez hasznaltam. Ott
egy hétfokozatu Likert skaldhoz rendeltem szdmokat Ugy, hogy tudatdban voltam annak, hogy ez
egy ordinalis mérési szint(i skdla lesz, ahol a szimmetrikussag és az attributumok egyenld
tavolsdga sem biztosithato, tehat semmiképpen sem lesz kdzelitéleg intervallum mérési szintl a
skalam.

Raaddsul olyan valaszlehetdséget is kddolnom kellett, amikor a valaszadd ismerethidny miatt
nem tud a kérdésre valaszolni, tehat szdmara a hétfokozatu skalam egyetlen eleme sem
értelmezhetd. A problémat és vélelmezett megoldasat a 3.3 fejezetben targyalom.

A 2.5 fejezetben ismertetett érettségi modellem o6tfokozatu sorrendi skalat hasznal. A SANS
Institute (2018) megegyez6 modellt alkalmazd 2018-as felmérése bemutatja egy 1700
megfigyelést tartalmazd nemzetkdzi mintan az egyes érettségi szintek kozotti megoszlast:

Compliance Focused

0

Nonexistent Robust Matrics
Framework

5.5% 23.4% 53.2% 131%

9. dbra: A vdlaszok megoszldsa az egyes érettségi szintek kézott a SANS Institute mérése alapjdn (SANS Institute
(2018) p. 10)

Az abran is lathatd, hogy hisztogrammjuk a normaélis eloszlashoz kozelitd valdszinlségeloszlast
mutat. Hasonld, de statisztikai probaval aldtdmasztott, eloszldsvizsgdlatot végziink el a
magyarorszagi mintan is a disszertacio 4.1.3 fejezetében.
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Flstos és Tarnok (2017) felhivja arra is a figyelmet, hogy létezik egy Un. 10-szeres szabaly,
miszerint ,,a minta mérete nem lehet kisebb, mint 10-szer az indikatorok (latens valtozok)
legnagyobb szdma, amit a mérési modellekben taldlunk”. Mivel modellinkben tébb mint 10
kalonféle kontrollt (és audit bizonyitékot), azaz latens valtozot kivanunk a szervezeti érettségi
szinthez kapcsolni, ezért a mintanknak (a megfigyelések szdmanak) 100-as nagysagrendlnek kell
lennie. Ez komoly kihivas, hiszen nehéz ilyen elemszamot elérni egy olyan kutatdsban, mely egy
viszonylag sz(k szakmai kozonséget céloz meg.

A strukturdlis egyenletek modelljének vildgaban fontos szempont a modellvalasztasnal, hogy
reflektiv vagy formativ modellel dolgozunk.

A reflektiv mérési modell esetében a klasszikus mérési modell logika mentén azt tételezziik fel,
hogy a mért manifeszt valtozokat egy latens, szisztematikus komponens hozza létre olyan
modon, hogy némi véletlen hibaval ,gyartja le” a megfigyelt valtozokat (igy mdkodik pl. a
faktorelemzés). Az érettségi modellink pont forditva mukodik, mert itt a latens valtozo
(esetlinkben az érettségi szint) a manifeszt valtozok (kontrollok és audit bizonyitékok egylttese)
linedris kombinacidjaként allithatdk eld.

A reflektiv és formativ mérési modell kilonbségét érzékelteti a kbvetkez§ két abra:

COMP_1

COMP_2

COMP_3

10. abra: Reflektiv mérési modell (forrds: Fiistos és Tdrnok (2017) p. 27)

ATTR_1

ATTR_2

ATTR_3

11. dbra: Formativ mérési modell (forrds: Flistés és Tarnok (2017) p. 27)

A kovetkezd fejezetben egy formativ mérési modellen alapuld kisérletet mutatok be. Az
ismertetett kisérlet részleges megismétlését egy magyarorszdgi mintan a 2.6.2 és a 4.1.2
fejezetekben irtam le.
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2.6.1 EGY KISERLET A SZERVEZETEK INFORMACIOBIZTONSAGI TUDATOSSAGI
SZINTJENEK, ERETTSEGENEK MEGHATAROZASARA (DzZAZALI ES ZOLAIT
MODELLJE)

Dzazali és Zolait (2012) tanulmanyukban malajziai kdzszolgalati szervezetek informacidbiztonsagi

tudatossdganak érettségét vizsgaltdk és egy kovariancia-alapu strukturalis egyenlet modelljét

(Covariance Based Structural Equation Modeling — CB SEM) is alkalmaztdk eredményeik

kinyerésére és bemutatasara. Keresték a kapcsolatot a szervezeti tudatossag érettségi szintje és

bizonyos szervezeti tényez8k kozott. Ennek kapcsan hat hipotézist allitottak fel és vizsgaltak:

DZ-H1: A kockazatelemzési mechanizmusnak (Risk Management Mechanism - RM) pozitiv hatasa
van az informacidbiztonsagi tudatossag érettségére. (Information Security Maturity - ISM)

DZ-H2: A szervezeti strukturanak (Organisation Structure - OS) pozitiv hatdsa van az
informacidbiztonsagi tudatossag érettségére. (ISM)

DZ-H3: Az informdcidbiztonsagi tudatossdg fontossagnak személyes érzékelésének (Individual’s
Perceptions - IP) pozitiv hatdsa van az informacidbiztonsagi tudatossag érettségére. (ISM)

DZ-H4: A szervezeti tudatossagi és képzési kultirdnak (Awareness and training culture — AT)
pozitiv hatdsa van az informacidbiztonsagi tudatossag érettségére. (ISM)

DZ-H5: A tdrsadalmi korlatok (Social barriers — SB) negativ hatdssal vannak az
informacidbiztonsagi tudatossag érettségére. (ISM)

DZ-H6: A technikai (mUszaki) korldtok (Technical barrier’'s — TB) negativ hatdssal vannak az
informacidbiztonsagi tudatossag érettségére. (ISM)

Modelljiket és eredményeiket az alabbi abra foglalja 6ssze:

1‘—: Risk
Management

Mechanism

671% () 0.610* (+)
Organisation
Structure
0.406* (+)
Individual | . Dfgeens .
T | hlfqmlanon :
Security Maturity

Y

0.249% (+)

0.148% (+)

0.554* (+)
Awareness and
Training
Culture
—0.181%% ()

Social
Barriers

0.213** (+)

Technical
Barriers

Note: *p < 0.001, **p < 0.05 and ***not significance

12. dbra: Dzazali és Zolait mérési modellje és eredményei (2012)
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Az eredményeik egy altaluk konstrudlt regresszidos modellben kifejezve (ISM — Information
Security Maturity — Informacidbiztonsagi érettség):

ISM =7.426 + 1.060 (RM) + 0,807 (OS) + 0,426 (AT) — 1,015 (TB)

A képzett, latens valtozé (ISM) a manifeszt valtozok (RM, OS, AT, TB) linedris kombinacioi. Ez egy
jellemz8en explorativ modell, melyben a flggé valtozd (ISM) variancidjat probdlja a lehetd
legjobban megmagyardzni, reprodukalni.

A kapott regresszids modell tobb érdekes kdvetkeztetést hordoz:

e A szervezet kockdzatértékelési mechanizmusa és a szervezeti struktura er@sen
meghatdrozza az informacidbiztonsagi tudatossag érettségét, mikdzben a két tényezd
egymasra gyakorolt hatdsa is jelentds.

e A szocidlis korldtok és a személyes érzékelés min6sége nem igazdn van hatdssal az
érettségre.

o Kobzepesen erds és pozitiv hatdst hordoz a szervezeti tudatossag és tréning kultura.

e Atechnikai (miszaki) korldtok enyhe negativ kapcsolatot mutatnak az érettséggel.

Dzazali és Zolait (2012) tanulmanyukban a hat tényez&csoportot szamos alkérdésre bontva
vizsgaltak. A disszertacidban kisérletet teszek ennek a modellnek a részleges magyarorszagi
reprodukciojdra és vizsgdlatara egy kérddives felmérés formajaban. A mérés lefolydsat és az
eredményeket a 4.1.2 fejezet targyalja.

Dzazali és Zolait (2012) modelljét és modszertanat felhasznalva és némileg meghaladva kisérletet
tettem magyarorszagi szervezetek vizsgalatara annak érdekében, hogy meghatdarozzam azokat a
tényezéket, melyek jellemzé mddon hatnak egy szervezet informacidbiztonsagi kulturdjara, azaz
az informacidbiztonsag érettségi szintjére. A kovetkezd fejezet targyalja a modellalkotast, a
vizsgalati eredményeket a 4. fejezet, a kovetkeztetéseket pedig az 5. fejezet mutatja be.

2.6.2 MAGYARORSZAGI SZERVEZETEK INFORMACIOBIZTONSAGI
TUDATOSSAGANAK ERETTSEGI SZINTJENEK VIZSGALATA A SEM
ALKALMAZASAVAL

Az els6 kutatasi kérdésem (RQ1) arra iranyult, hogy hogyan értékelhet§ a gazdalkodd

szervezetekben az informacidbiztonsagi tudatossag szintje, minésége a szervezet szintjén. A mar

hivatkozott Spitzner (2012) féle Security Awareness Maturity Model egy otfokozatl érettségi
modellel operal.

Ha szeretnénk az egyes szervezeteket ebben az 6tfokozati modellben elhelyezni, akkor azt
érdemes vizsgalnunk, hogy a szervezetnél azonositott kontrollok mely érettségi szinthez
kothetdk, azaz egy olyan un. formativ modellben érdemes gondolkodnunk, ahol az egyes
kontrollok léte vagy nem léte meghatdrozza a szervezet besoroldsat a modellben.

Altaldnosabban szélva, formativ mérési modellem a kontrollok esetében a kdvetkez&képpen néz
ki:
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Kontroll 1

Kontroll 2

Erettségi szint besorolas

Kontroll N

13. dbra: Az érettségi szint és az egyes kontrollok kapcsolata egy formativ mérési modellben (sajdt dbra)

Hasonld modell alkalmazhatd az audit bizonyitékok esetében is. Itt a formativ modell igy fest:

[ Audit bizonyiték 1

[Audit bizonyiték 2

..... Erettségi szint besorolas

[Audit bizonyiték N

14. dbra: Az érettségi szint és az egyes audit bizonyitékok kapcsolata egy formativ mérési modellben (sajat dbra)

A fenti két formativ modell mikddéképessége jol vizsgdlhatd egy kérdbives felméréssel, ahol az
egyes szervezetek képviselSi szamdara bemutatom a tudatossdgot megteremts vagy fokozo
lehetséges kontrollokat és megkérem a valaszaddkat, hogy a szervezetében azonositott
kontrollok alapjan sorolja be szervezetét a szdmdra bemutatott érettségi modellben. Az egyes
kontrollok emlitési gyakorisaga és a szervezet besorolasa 6sszekapcsolhatd és vizsgalhatom a
kapcsolati erésséget (korreldciét) az egyes kontrollok megléte és a szervezet érettségi szintje
kdzott.
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Hasonld moédon vizsgalhatodk az audit-bizonyitékok is: A kérdéivben felsorolom a lehetséges audit-

bizonyitékokat és megkérem a vdlaszaddkat, hogy jeloljék a szervezetlikben fellelhetd audit-

bizonyitékokat és ugyanakkor soroljdk be szervezetiket az érettségi modell szerint. Az audit-

bizonyitékok emlitési gyakorisaga és a szervezet besoroldsa 6sszekapcsolhaté és vizsgalhatéva

valik a kapcsolati erésség (korrelacid) az egyes audit bizonyitékok fellelhet&sége és a szervezett

érettségi szintje kozott.

A disszertdcié 3.4 és 4.1 fejezeteiben azt a kérddives felmérést és eredményeit mutatom be,

melyben a fentebb ismertetett formativ mérési modelleket alkalmaztam.

2.7 A kutatasi kérdéseim a szakirodalom tiikrében

A kutatds kezdetén megfogalmazott kutatdsi kérdéseimre mar a szakirodalmi attekintés is

érdekes vdlaszokat szolgdltatott. Az aldbbiakban foglalom &ssze a szakirodalombol

tanulmdnyozasbdl levonhaté kdvetkeztetéseket az egyes kutatasi kérdéseink mentén:

RQ1l: HOGYAN (RHATO LE, HOGYAN  ERTEKELHETO A  GAZDALKODO
SZERVEZETEKBEN AZ INFORMACIOBIZTONSAGI TUDATOSSAG SZINTIE,

MINOSEGE A GAZDALKODO SZERVEZET SZINTJEN?

MEGALLAPITAS: A SZAKIRODALOM TANULMANYOZASA RAVILAGITOTT ARRA A
MEGLEPO TENYRE, HOGY IGAZABOL NINCS KOHERENS ES KONZISZTENS DEFINICIOJA
AZ INFORMACIOBIZTONSAGI TUDATOSSAGNAK. SZAMOS SzZErRzO  SZAMOS
MEGKOZELITESBEN TARGYALIA A TEMAT, AZ ERTEKEZESBEN KITEREK ERRE A
DEFINICIOS PROBLEMARA, ES BEMUTATOK EGY LEHETSEGES DEFINICIOT, MELY A
KESOBBI KUTATO MUNKA ALAPJA IS LEHET.

RQ2: MERHETO-E A VALTOZAS (JAVULAS, ROMLAS) EGY GAZDALKODO SZERVEZET
ELETEBEN A TUDATOSSAG ERETTSEGI SZINTJE VONATKOZASABAN?

MEGALLAPITAS: EGY SZERVEZET VEZETOJE SZAMARA EZ ALAPVETO KERDES, ES EZT A
KERDEST MEGVALASZOLANDO A MERHETOSEG KERDESKORET JAROM KORUL
KUTATASOM EGYIK ELEMEKENT. MEGVIZSGALTAM, HOGY MELY MERESI SKALAK
HASZNALATA LEHETSEGES EGY ILYEN VIZSGALAT SORAN.

RQ3: Q3: OSSZEHASONLITHATOK-E A GAZDALKODO  SZERVEZETEK AZ
INFORMACIOBIZTONSAGI TUDATOSSAG ERETTSEGE SZEMPONTIJABOL
SZERVEZETI SZINTEN?

MEGALLAPITAS: SZERVEZETI SZINTEN AZ OSSZEHASONLITHATOSAGOT TAMOGATJAK
AZ UN. ERETTSEGI / KIVALOSAGI MODELLEK, MELYEK A SZERVEZETI MUKODES
SZAMOS TERULETERE SZULETTEK MEG. A SZERVEZETI INFORMACIOBIZTONSAGI
TUDATOSSAG ERETTSEGI MODELLJIENEK EGY VAZLATOS LEIRASAT ADJA A SANS
INSTITUTE 2012-BEN PUBLIKALT MODELLJIE. KUTATASOM SORAN EZT A MODELLT
FELHASZNALVA ES TOVABB FEJLESZTVE KIVANOK EGY OBJEKTIVNEK TEKINTHETO
MERORENDSZERT LETREHOZNI, MELY ALKALMAS LEHET A MERESEKKEL KAPCSOLATOS
TUDOMANYOS KRITERIUMOK (PL. MEGISMETELHETOSEG) TELJESITESERE.
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RQ4: Q4: TAMOGATHATO-E A TUDATOSSAG ERTEKELES HAGYOMANYOS AUDIT
ESZKOZOKKEL (PL. ELLENORZO LISTAK)?

MEGALLAPITAS: AUDITORKENT IS DOLGOZVA AZT TAPASZTALOM, HOGY BIZONYOS
KONTROLLOK MEGLETE VAGY HIANYA UTAL A SZERVEZET INFORMACIOBIZTONSAGI
TUDATOSSAGANAK ERETTSEGERE, SZINTJERE. KUTATASOM EREDMENYEKEPPEN
JAVASLATOT TESZEK EGY |ILYEN KONTROLL LELTAR LETREHOZASARA, MELY
SEGITSEGEVEL EGY ADOTT GAZDALKODO SZERVEZET INFORMACIOBIZTONSAGI
TUDATOSSAGANAK ERETTSEGI SZINTJE MERHETOVE VALHAT.

A disszertdcié 2. fejezetében a szakirodalmi kutatds eredményeit foglaltam Ossze. A 3. fejezet a
gyakorlati kutatds mddszertanat, a 4. fejezet pedig a konkrét kutatasi eredményeket mutatja be.
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3 A GYAKORLATI KUTATAS MODSZERTANA

A disszertacid ezen fejezete az alkalmazott gyakorlati kutatasi megkdzelitést és modszertant
mutatja be.

A kutatds részletes terve mellett szélok azokrél a mddszertani valasztdsi lehet8ségekrdl,
melyekbdl épitkeztem és megindokolom a ténylegesen valasztott utat.

3.1 Modszertani valasztasok a gyakorlati kutatas kapcsan

A szekunder kutatds soran tisztdztam a szakterllet fogalomkészletét és alkottam egy sajat
definiciét az informacidbiztonsdgi tudatossagra. Készitettem egy tovabbfejlesztett modellt az
informacidbiztonsagi tudatossag érettségi szintjének mérésére. A gyakorlati kutatas volt hivatott
a modell megfelel6ségnek és hasznalhatdsaganak vizsgalatdra. Esetlinkben harom lehetséges
modszertani eszkoz és irdny merult fel:

e Klasszikus kérddives felmérés,
o Terepkutatas mélyinterjuk alkalmazasaval,
e Terepkutatas esettanulmany alapui megkozelitésben.

A kutatds egyik deklaralt célja az volt, hogy a nemzetkdzi szakirodalomban leirt modellek, az ennek
alapjan készllt sajat modell, és a modell alkalmazdsabdl levonhatd kévetkeztetések hazai
verifikalasat végezzem el. Ez a cél két nemzetkdzi szakmai publikacio kapcsan valdsult meg:

e Dzazali és Zolait (2012) mar hivatkozott modelljét kivantam hazai kornyezetben
részlegesen reprodukalni és tesztelni kérdGives modszerrel. A 3.3-as fejezetben szélok
részletesebben ennek a modellnek az alkalmazasarol.

e Spitzner (2012) érettségi modelljghez minden évben kapcsolodik egy vildgszintl
kérdGives felmérés, melynek eredményeit egy éves jelentésben foglalja 6ssze a SANS
Institute. A 2018-as és a 2019-es riport (SANS Institute (2018), SANS Institute (2019))
eredményei rendelkezésemre dllnak és ez kinalta az 6sszehasonlitas lehetéségét a hazai
mintaval. A 3.3-as fejezetben bemutatom a kérd&ivem kapcsolatat a hivatkozott érettségi
modellel.

3.2 A gyakorlati kutatas pilléreinek kapcsolata
A gyakorlati kutatas harom pillére:
e On-line kérdbivezés egy meghatarozott célcsoportban
e  Strukturdlt interjuk szakauditorokkal és informaciobiztonsagi vezetékkel

e Esettanulmany alapu feldolgozas / Informécidbiztonsagi tudatossag érettségi szintjének
megallapitasa helyszini audit alapjan
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A 15. abra mutatja az egyes pillérek kapcsolatat:

A PRIMER KUTATAS HAROM PILLERE

o _0 =
s s o%a V=
Strukturalt interjuk ) Helyszini audit / -
szak-auditorokkal és esettanulmany alapd
informacicbiztonsagi ' feldolgozas

vezetdkkel

N {»
&

On-line kérddivezés
egy meghatdrozott
célcsoportban

15. dbra: A gyakorlati kutatds pilléreinek kapcsolata (sajdat dbra)
A harom pillér kapcsolata:

e Az on-line kérddiv volt hivatott olyan statisztikai értelemben feldolgozhaté
adatmennyiség megszerzésére, mely alkalmas a kidolgozott érettségi modell validalasara,
illetve kell6en reprezentativ. minta esetében a sokasdg egészére vonatkozd
megallapitasok rogzitésére (pl. a minta alapjan a szervezetek jellemzéen mely érettségi
szintet képviselik).

e Az interjukon kivantam felmérni, hogy a kérddiv alkalmazdsa soran feltett kérdések
mennyire voltak egyértelmek, kezelhetéek és ennek eredményeképpen mennyire
tekinthet6k érvényesnek a valaszok. Ugyancsak ettél a kutatdsi fazistdl vartam, hogy
olyan szempontok (pl. informaciébiztonsagi tudatossagra utald tovabbi specialis
kontrollok) is el6keriljenek, melyek beépitése pontosithatja az érettségi modellt és
kénnyitheti az egyértelmd kitoltést.

e Az esettanulmany alapu feldolgozas alkalmas volt arra, hogy megvizsgdljam az érettségi
modell egyértelmdségét, megismételhetdségét és jelz6 funkcidjanak
mikoddképességét, azaz képes-e a valtozasokat (egyik szintrél a masikra lépés)
regisztralni, kimutatni:

o Egyértelm(inek és megismételhetének akkor tekinthet6 az érettségi modell alapu
besorolds, ha az on-line valaszado kitoltése (eredménye) nagyjabdl megegyezik
egy helyszini auditon elvégzett proba eredményeivel

o Jelz6 funkcio alatt a modell azon képességét értem, hogy alkalmas-e a valtozasok
mérésére, tehat két idéperiddusban elvégzett értékelés képes-e valtozast
kimutatni az érettségi szintben (és értelemszer(ien a gazdalkodd szervezet altal
kovetett informacidbiztonsagi tudatossagi gyakorlatban).

A harom gyakorlati kutatdsi pillér részletesebben:
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3.3 On-line kérdobivezés egy meghatarozott célcsoportban
(kvantitativ kutatas)

Statisztikai értelemben relevans méretd mintan kivantam értékelni a létrehozott érettségi
modellt. Ennek érdekében az aldbbi szakmai csoportokat akartam elérni egy on-line kérd&ivvel:

e A Hétpecsét Informaciobiztonsagi Egyesilet levelezd listajanak tagjai (kb. 2200 személy,
akik jelentds része gyakorld informacidbiztonsagi szakember, szakauditor, tanacsado)

e Az ISACA Budapest Chapter tagsaga (kb. 550 személy, gyakorld auditorok, tanacsadok,
kockazatmenedzserek az IT terlletén)

e Az EIVOK tagsaga (kb. 150 személy, gyakorld informacidbiztonsagi vezetdk jellemzéen a
kdzigazgatdsi, dllamigazgatasi szférabdl)

A hdrom lista jelent6s atfedéseket tartalmaz, de igy is kb. 2000 egyedi célszemély volt
azonosithatod rajtuk, és egy kb. 30 %-os valaszadasi hajlandésaggal szamolva ez egy 600 f8s
reprezentativ. mintdt szolgdltathatott volna, mely nagyjdbdl 500 szervezetet fedhet le
Magyarorszagon. Az atlagost lényegesen meghaladd valaszadasi hajlanddsagot azért tételeztem
fel, mert az emlitett szakmai kozdsségekben olyan mértékd a szerepvallaldasom, hogy jo eséllyel
kaphattam volna a szokdsost joval felilmulé ardnyban értékelhetd valaszokat ebbdl a korbdl.

Sajnos a gyakorlat nem igazolta ezt a feltételezésemet, és a kb. 2000 f6s megcélzott kdornek csak
alacsony hanyada valaszolt, igy meg kellett elégednem egy 122 f6s mintanagysaggal. Ezt a
megfigyelés szamot csak Ugy tudtam elérni, hogy megengedtem a kérddiv hagyomanyos kézi
kitoltését is, és a valaszokat én rogzitettem az on-line fellleten. Raadasul a kérddiv igen hosszu
ideig volt elérhet§ a kitdlt6k szamara, mert ezzel is probaltam a kitoltési gyakorisagot névelni. Az
adatbazis id6bélyegei szerint az elsé kitdltés 2018. december 23.-an valdsult meg, és az utolso
bejegyzés 2019. november 24.-én tortént, azaz 11 hodnapnyi id&ablak allt rendelkezésre.
Hivatalosan 2019. december 1.-én zartam le az on-line kérd&ivet. Osszesen négy kiilénbdz8
tipusu rendezvényen, két-két alkalommal ismertettem a kutatdsi kezdeményezést és az elGzetes
kutatdsi eredményeket, hogy minél tobb relevans kit6lt6hoz jusson el az informacio:

e A Hétpecsét Egyesilet Informacidbiztonsagi Férumai (2018.11.21. és 2019.11.20.)
e |SACA Budapest Chapter 2. szerddk (2018.10.10. és 2019.11.13.)

e EIVOKKlub Estek (2018.11.29. és 2019.10.03.)

e OGIK éves konferencidk (2018.11.09. és 2019.11.08.)

Ezeket az alkalmakat egészitették ki olyan egyetemi kurzusok (Metropolitan Egyetem, Budapest
Corvinus Egyetem), ahol post gradudlis hallgaték csoportjai kaptak kézhez a kérddivet vagy annak
on-line linkjét QR-kéd formajaban. Minden alkalommal mutatkozott némi kitolt6i aktivitas, de
messze nem a remélt mértékben. Utdlag elemezve a kitoltési hajlanddsag viszonylagos alacsony
szintjét, arra a kovetkeztetésre jutottam, hogy a kérd&iv a két modell (Dzazali és Zolait (2012)
illetve Spitzner (2012)) egyidejli verifikaldsi szandéka miatt tul hosszura sikeredett, és ezért
csokkent a kitolt6i hajlanddsag. Valdszinlleg, egy kétfelé vagy még tobb részre bontott, és emiatt
I[ényegesen rovidebb kérdbiv tobb kitoltét vonzhatott volna.
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A kérddiv kitolt6i megdbrizhették anonimitasukat, mert a név és e-mail cim megadasa (1. — 2.
kérdés) nem volt kotelez6, és ezzel a személyes adatok kezelésével kapcsolatos kihivasok egy
része aldl is mentestlhettem, mert nem szerettem volna valamilyen GDPR (2016) alapu
adatkezelési problémat generalni a kutatassal.

A kérd6ivek feldolgozasa soran vizsgalt szocioldgiai jellemzdk (3. — 6. kérdés):

e Akitoltének a szervezetben elfoglalt helye, szerepe (a SANS Institute 2018-as Awareness
Report-ja altal hasznalt osztdlyozas szerint) (2018)

e Aszervezet mérete (létszam alapjan: mikro, kis, k6zép és nagyméret)

e Aszervezet mikodési tertlete / iparaga

e Aszervezet jellege (non profit / for profit)

Ezek a szocioldgiai jellemz8k tudatosan lettek kivalasztva, mert a kapott valaszokbdl reméltem,
hogy fontos részhipotézisekre kaphatok valaszt:

o Aszervezet mérete befolydsolja a szervezet érettségi szintjét. — Azt feltételeztem, hogy a
nagyobb méretli szervezetek altaldban magasabb informacidbiztonsagi tudatossagi
érettségi szintet képviselnek.

o A szervezet jellege befolydsolja a szervezet érettségi szintjét. — Azt gondoltam, hogy a
,for profit” szféra szereplSi magasabb érettségi szinten allnak.

A kutatds ezirdnyl eredményeit az értekezés 4. fejezete targyalja.

Szerettem volna azt is vizsgdlni, hogy a kérdbivet kitolték szervezetben elfoglalt helye
befolyasolja-e az altaluk vélelmezett érettségi szintet, de ez a vizsgalat meghilsult, mert a kitolték
tobb mint 12 féle szervezeti pozicidt adtak meg, és ilyen mintanagysag (122 kitolt8) mellett
érdemi statisztikai vizsgdlat nem volt végezhetd. Prébaltam a szervezeti pozicid kérdéskorét
vizsgalhatéva tenni olyan mddon, hogy a szervezeti pozicidkat két alcsoportba (menedzseri
pozicidk kontra szakért6i poziciok) rendeztem és igy elemeztem az altaluk végzett besorolds
eredményeit. Itt egy Ujabb részhipotézist allitottam fel:

o AKkitolté menedzseri vagy szakért8i pozicidja befolydsolja a besorolas eredményét. — Azt
vélelmeztem, hogy a menedzserek jellemz&en magasabb ,osztalyzatot” adnak
szervezeteiknek, mint a mélyebb ismeretekkel rendelkezé szakért6k.

A kutatdsi eredményeknek ezt a dimenzidjat is az értekezés 4. fejezete targyalja.

A kérdbiv Il. szekcidja (7. — 20. kérdés) Dzazali és Zolait (2012) modelljének részleges
reprodukciojara alapult, hogy ezen keresztll vizsgalhatd legyen modelljik alkalmazhatdsaga és
helytallésdga egy magyarorszagi mintan. A kérd6ivem Il. szekcidojanak 14 kérdésével probaltam
lefedni a harom meghatdrozé és pozitiv komponenst a hivatkozott tanulmany hat
komponensébdl:
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3. tdbldzat: Dzazali és Zolait hipotézisei és a kapcsolddd kérddiv kérdései (sajat szerkesztés)

A Dzazali-Zolait (2012) hat
komponense (konstrukciéja) és a hozzajuk
kapcsolédé hipotéziseik (H1-H6)

féle modell

Az adott komponenshez (és igy az adott
hipotézishez) kapcsolddd kérdés az on-line
kérdG6ivemben (a vélaszokat Likert-skalan
értékelve kértem be)

DZ-H1: A kockazatkezelési
(Risk Management Mechanism - RM) pozitiv
hatdsa van az informacidbiztonsagi tudatossag

mechanizmusnak

érettségére.

Az  informacidbiztonsdgi  kockdzatokat
minden  mUkodési  folyamat  kapcsan

azonositjak és figyelembe veszik.

A szervezet szamara kritikus informacidkat
és informatikai infrastruktura elemeket (pl.
alkalmazasok  stb.)

halézati  elemek,

azonositottak.

Hatékony menedzsment eljardsokat /
kontrollokat hatdroztak meg a veszélyekkel,

fenyegetettségekkel szemben.

Az informaciods rendszerek sériilékenységeit
és a kapcsolddo folyamatokat rendszeresen
azonositjak.

A biztonsagi eseményekre a fels6vezetés
azonnal reagal.

DZ-H2: A szervezeti strukturdnak (Organisation
Structure - 0S)
informacidbiztonsagi tudatossag érettségére.

pozitiv hatdsa van az

Az informacidbiztonsagi szervezeti egység
képvisel6i fontos szerepet jatszanak az
informacidbiztonsaggal kapcsolatos

dontéshozatali folyamat irdnyitasaban.

Az atfogd informacidbiztonsagi szervezet
makodését értékelik és hozzdigazitjdk a
valtozo feltételekhez.

Az informdacidbiztonsdgi szervezeti egység
vagy annak képviseldi talalkoznak az Uzleti /
szolgdltatd szervezeti egységek vezetGivel,
hogy megértsék azok Uzleti (mUkodési)
céljait és informacidbiztonsagi igényeit.

Az informdcidbiztonsagi tudatossagot a

szervezet valamennyi tagja szamara

rendszeresen kommunikaljak.

DZ-H3: Az informdcidbiztonsdgi tudatossdg

fontossagnak személyes érzékelésének

(Individual’s Perceptions - IP) pozitiv hatdsa van

Kérddiviinkben ezt a komponenst nem
vizsgdltuk, mert a hivatkozott szerzék
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az informdcidbiztonsdgi tudatossdg

érettségére.

regresszios modelljébe nem keriilt be ez a
komponens az elhanyagolhatd hatdsa miatt.

DZ-H4: A szervezeti tudatossagi és képzési
kultiranak (Awareness and training culture —
AT) pozitiv hatdsa van az informacidbiztonsagi
tudatossag érettségére.

Az informatikai rendszerek felhasznaloit
oktatjak

tevékenységeket azonositsak és jelentsék.

arra, hogy a gyanus

A munkatarsak rendszeresen vesznek részt
informacidbiztonsagi tréningeken.

Az informatikai rendszerek felhasznaldit
vildgos utasitasokkal lattak el az adatok
osztalyozdsaval

kapcsolatban a digitalis

adatfeldolgozdé mUveletek kapcsan.

A munkatarsakat vilagos utasitdsokkal 1attak
el az adatok osztdlyozasaval kapcsolatban a
mdveletek

manualis adatfeldolgozd

kapcsan.

Az informdcidbiztonsagi tudatossagrol szélo
tajékoztatd anyagok tartalma és formadja
szabvanyositott.

DZ-H5: A tdarsadalmi korldtok (Social barriers —
SB)
informdcidbiztonsdgi tudatossdg érettségére.

negativ hatdssal vannak az

Kérddiviinkben ezt a komponenst nem
vizsgdltuk, mert a hivatkozott szerzék
regresszios modelliébe nem kerlilt be ez a
komponens az elhanyagolhatd hatdsa miatt.

DzZ-H6: A korlatok
(Technical barrier’s — TB) negativ hatdssal
vannak az informdcidbiztonsdgi tudatossdg

technikai  (mdszaki)

érettségére.

Kérddiviinkben ezt a komponenst nem
vizsgdltuk, mert a hivatkozott szerzék
regresszios modelljében ez egy negativ
befolydsold tényezbként kertilt be.

A hivatkozott tanulmany (Dzazali és Zolait (2012)) hat hipotézisébdl a magyarorszagi mintan azt a
harmat vizsgaltam, melyek a regresszids modelljik szerint erds és pozitiv kapcsolatot mutatnak
egy szervezet informacidbiztonsagi tudatossagi érettségével. Elhanyagolhatd hatdsuk miatt a
tanulmanyban kozolt regresszids modellben mar nem jelenik meg a DZ-H3 és DZ-H5 hipotézisek
altal érintett két komponens (,Személyes érzékelés” és ,Szocidlis korldtok”). A DZ-H6 hipotézis
(, Technikai korlatok”) altal érintett komponens pedig negativ hatdst fejt ki a tudatossag érettségi
szintjére. Emlékeztet6 gyanant a mar korabban is emlitett regressziés modell:

ISM =7.426 + 1.060 (RM) + 0,807 (OS) + 0,426 (AT) — 1,015 (TB)

Mivel a kérd&iv hosszat is figyelembe kellett vennem a szerkesztéskor, hiszen minél hosszabb a
kérddiv, annal alacsonyabb a kitoltési hajlanddsag, ezért is indokolt volt egy jelentds kérdéscsokor
(DZ-H3, DZ-H5, DZ- H6 hipotézisekhez kot6dé kérdések) elhagyasa.

62



A Il. szekcidban kizardlag 7 fokozatu Likert-skaldkkal dolgoztam, ahol a kodolds a
kovetkez6képpen tortént:

07 — Teljes mértékben egyetértek
06 — Nagyrészt egyetértek

05 — Csak kismértékben értek egyet
04 — K6z6mbos szamomra

03 — Nem tulsagosan értek egyet
02 — Nagyrészt nem értek egyet

01 — Egyaltaldan nem értek egyet

Ugyanakkor megadtam a lehet8séget, hogy a valaszaddnak ne kelljen nyilatkoznia olyan
tényez6rél, melyrél beosztasanal, szakmai szerepénél fogva nincs kell§ ismerete vagy az altala
képviselt szervezetben nem értelmezhetd az adott tényezé:

00 — Nincs réla informéaciom / Nem értelmezhetd a szervezetben

Mivel dltaldnosan elfogadott (Flstos, Tarnok, (2017) p. 18), hogy ha a hidnyzé adatok szama
meghaladja a 15 %-ot, akkor ezeket a megfigyeléseket toroini illik az adatbdzisbdl, ezért a
kérddivekre adott valaszok feldolgozaskor kihagytam azokat a valaszadodkat, akik a Il. szekcié 14
db kérdésbbl tobb mint 2 kérdésnél a ,Nincs rdla informacidm / Nem értelmezheté a
szervezetben” valaszt adtak.

Az extrém értékekkel bird (outlier) megfigyeléseket hianyzo adatként kezeltem és az adott
megfigyelést (egy adott valaszadd altal kitoltott teljes kérdbivet) listaszer(i torlésnek vetettem ald.
Bar viszonylag alacsony megfigyelés szdmmal (122 darab kitoltott kérddiv) zarult a kérdGives
adatgydjtés, mégis kizartam 48 megfigyelést a hianyos kitdltés, illetve a valaszokban tetten érhetd
inkonzisztencia miatt. A kizdras oka volt példaul az, ha a védlaszadé a majdnem legmagasabb
érettségi szintbe sorolta szervezetét Ugy, hogy ugyanakkor alig 1-2 kontrolt és 1-2 audit
bizonyitékot jeldlt meg a kérddiv IV. és V. szekcidjaban, ami logikai ellentmondads, hiszen, ha a
szervezetben nincs jelen semmilyen jé gyakorlat, akkor hogyan varhatd el az érett tudatos
magatartas.

A torolt megfigyelések viszonylag magas aranya (39 %!) még azzal is magyarazhato, hogy a Likert-
skala kodoldsakor mdédszertani hibat kovettem el azzal, hogy ,0-s” értéket rendeltem a ,Nincs
réla informaciom / Nem értelmezhetd a szervezetben” tipusy vélaszokhoz, ugyanis ezzel az
értékkel a valaszok konverzidja soran a létezd legnagyobb kilonbséget (7 — 0 = 7) épitettem be a
hasznalt korreldcids képletekbe, ami nyilvanvaldan meghamisitana az eredményeket.

A kérdaivank Ill. szekcidjaban kellett a kitdlt6knek az ltaluk képviselt szervezetet egy 6tfokozatu
érettségi modellben besorolni. Ez az 6t fokozat megfelel Spitzner 2012-ben publikalt érettségi
modelljének és megegyezik a 2.5 fejezetben ismertetett sajdt modell fokozataival is. Ez az
egyezOség lehetdséget kinalt a SANS Institute évente publikalt Security Awareness Report 2018-
as és 2019-es kiaddsaban megjelent adatokkal torténd dsszevetésre (SANS Institute (2018), SANS
Institute (2019)). A két nemzetkdzi és a magyar minta eloszlds-képeit és az abbdl levonhaté
kovetkeztetéseket a 4.1.3 fejezetben mutatom be.
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A V. szekcid tartalmazta a szervezeti tudatossag érettségére jellemzdének vélt kontrollokat,
melyekbdl a kitdlt6k szabadon vélogathattak, illetve akdr Ujabb kontrollt is megadhattak.
Szandékos volt a kitoltési sorrend megforditdsa, mert arra is kivancsi voltam, hogy a kitolték
mennyire képesek az altaluk valasztott érettségi szinttel 6sszekapcsolni a szervezetikben |étez,
mUkddé kontrollokkal. A kontrollok emlitési sorrendje szandékosan eltért a modellben leirt és az
egyes érettségi szintekhez rendelt sorrendtdl, hogy ne befolydsoljam a kitdltét a modell elméleti
strukturdjaval, azaz maga a modell is validalhaté legyen a valaszok tikrében (mely érettségi
szinthez mely kontrollok |étét kapcsolja a kitoltd).

Az V. szekcidban helyeztem el az audit bizonyitékok listdjat a IV. szekcidhoz hasonld logika
mentén. A kitoltdk itt is megadhattak olyan bizonyitékokat, melyek nem szerepeltek az el6re
elkészitett listaban, melybdl tetsz6leges szamu elemet valaszthattak. Az audit bizonyitékok listaja
szandékosan kevert lista volt, azaz nem az egyes érettségi szintek sorrendjében lettek felsorolva
a tételek, hogy ezzel is biztositsam a befolydsolasmentes kitoltését.

Az egyes szocioldgiai jellemz&k 6sszeflggéseit (rang-korreldcid) vizsgdltam a gazdalkodd
szervezet dltal képviselt érettségi szintek flggvényében, hogy az aldabbi kérdésekre tudjak
matematikailag megalapozott valaszt adni:

e A szervezet jellege befolyasolja-e az érettségi szintjét, azaz pl. a ,for profit” szervezetek
atlagos érettségi szintje magasabb-e?

e A szervezet mérete befolydssal van-e az érettségi szintre, azaz pl. egy mikro-vallalat
atlagosan alacsonyabb szintet képvisel-e?

e Aszervezetek killonbdz6 pozicioju tagjai masképp értékelik-e az érettségi szintet, azaz pl.
egy els6szamu vezetd jellemz&en magasabbra értékeli-e a szervezeti teljesitményt?

e A szervezet tevékenységének jellege (ipardgi besoroldsa) befolydsolja-e az érettségi
szintjét, azaz pl. egy pénzlgyi szolgaltatd szervezet atlagos érettségi szintje magasabb-e
a minta atlagaénal?

Ez utdbbi kérdés a kapott mintdban megint csak nem volt vizsgalhatd, mert annyira sokszin( lett
a kép a szervezetek &ltal képviselt ipardagak szempontjdbdl (tébb mint 10 féle ipardg
reprezentansai kerlltek be a mintabal), hogy az egyes kit6lt6i csoportokba tartozd egyedszam
statisztikai elemzésre elégtelen mennyiségl lett.

A kapott valaszok szdmossdga és megoszldsa a tobbi kérdés vonatkozasdban a statisztikai
elemzéshez elégséges minta nagysagot produkdlt. A kovetkeztetéseket a 4.1 fejezetben
ismertetem.

A személyes adatokkal kapcsolatosan szigorodd torvényi szabalyozdas (GDPR (2016))
figyelembevételével igyekeztem minimalizalni a kérdGivezés soran kezelt személyes adatok korét.
Mivel a vizsgdlat szempontjabol amugy sem volt relevans, hogy a kérdéiv kitdltEjének mia neme,
illetve mekkora az életkora, emiatt ilyen demogréfiai jellegli adatokat nem kérdeztem.
Kovetkezésképpen a kitolt6k sokasaganak demografiai tipusu elemzését nem végeztem el ezen
adatok hidnyaban.

A kérd6iv Il IV. és V. szekcidjahoz kapcsolhatd és vizsgalt hipotézisek:

e KH1: Minél magasabb érettségi szintbe sorolnak be egy szervezetet, annal tébb kontroll
azonosithatd a miikodésében.
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e KH2: Minél magasabb érettségi szintbe sorolnak be egy szervezetet, annal tébb audit
bizonyitékot szolgaltat.

e KH3: Minél tébb tudatositd kontrollt mlkddtet egy szervezet, annal tobb audit
bizonyiték keletkezik a szervezetben.

e KH4: Az lzleti véllalkozadsok jellemz&en magasabb informacidbiztonsagi tudatossag
érettségi szintet képviselnek, mint a non-profit szervezetek.

e KH5: A nagyobb szervezetek jellemz&en magasabb érettségi szintet képviselnek.

e KH6: A menedzserek jellemz6en magasabbra értékelik szervezetiket az érettség
szempontjabadl, mint a szervezetben dolgozd szakérték.

o KH7: Az egyes érettségi szintekhez tartozd jellemz6 kontrollok a vizsgalt mintdban
azonosithatok és ezaltal maga a kidolgozott érettségi modell megfelelGsége is igazolhato.

o KH8: Az egyes érettségi szintekhez tartozd jellemzé audit bizonyitékok a vizsgalt
mintdban azonosithatdk és ezaltal maga a kidolgozott érettségi modell megfelel6sége is
ezUton igazolhatd, megerésithetd.

A kérddivekre kapott és megtisztitott valaszokat és a bel6lik levont kdvetkeztetéseket a 4.1
fejezet targyalja.

3.4 Strukturalt interjuk auditorokkal és informaciobiztonsagi
vezetokkel (kvalitativ kutatas)

A kvalitativ kutatas soran az volt a célom, hogy a kérdGives megkérdezés (kvantitativ kutatas)
eredményei alapjan kivdlasszak minden érettségi szintre (1-5 fokozat) legaldbb egy minta
szervezetet, és a kérddiv kitdltSivel mélyinterjukat szervezzek és hajtsak végre. Ezek az interjuk
voltak hivatottak olyan tovabbi informacidék gydjtésére, melyek alapjdan a modell
mUkoddképességének mélyebb értékelése és ,finomhangoldsa” megtérténhetett.

Kvale (1996) az interjukészités folyamatanak hét szakaszat kiilonbozteti meg, és kutatdsom soran
igyekeztem ezeket a szakaszokat betartani:

e Tematizalds: a célom egyértelmUen az volt, hogy a kérdéives megkérdezéssel szerzett
informacidkat ellenérizzem, és a modell validalasahoz szikséges hattérinformaciokat
megszerezzem,

e Tervezés: a kérddbiv lezdrdsa utan egy nagyjabol kéthetes periddusba szerveztem az
interjukat, hogy az ,élmények” még viszonylag frissek legyenek az interjdalanyok
szamara,

e Interjuzas: az interjuk nagyjabol egy-masféldras idGkeretekben zajlottak,

e |eirds: nem haszndltam diktafont, hogy ne feszélyezzem az interjualanyokat, de
kulcsszavakra fékuszald feljegyzéseket készitettem,

e FElemzés: kerestem a visszatérd kulcsszavakat és megallapitdsokat az interjuvazlatokban,

o Verifikdlds: igyekeztem Utkoztetni az egyes interjualanyok altal elmondottakat sajat
kérdGives valaszaival, illetve a kérdGivek 6sszefoglalé eredményeivel,

e Tuddsitads: az értekezés 4.2 fejezete tartalmazza megallapitasaimat.

A mélyinterjuk el6re rogzitett interjuvazlat alapjan zajlottak és a kovetkezé fébb pontokat
tartalmazta:
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e Akivalasztott szervezet mikodési jellemz8inek azonositdsa (méret, ipardg, jelleg stb.)

e Aszervezet képviselSje hogyan értelmezi az informacidbiztonsagi tudatossagot

e Aszervezetben m(ikddd informacidbiztonsagi kontrollok leltara

e Fizikai kontrollok

e Adminisztrativ kontrollok

e  Mdszaki (technikai) kontrollok

e Aszervezetben a tudatossag (a tudas és az attit(id nyomai, bizonyitékai) jellemzéi

o |étez6 informacidbiztonsagi programok és azok eredményei

e Informacidbiztonsaggal kapcsolatba hozhaté mérdszamok és mérések a szervezet
gyakorlatdban

e A szervezet Onértékelésének eredményei (mely érettségi szintre sorolta be magat és
milyen elvek mentén).

A szervezetek oOnértékelése kivalo lehet6séget biztositott a modell mikoddképességének
értékelésére, hiszen a kutatdi / szerzbi szandéktél fliggetlenll értelmezték az érettségi modell
egyes elemeit, és ha ez az értelmezés pl. nem mdkddik az dGnértékelés soran, akkor az egyértelmd
bizonyitékot szolgaltat a modell gyenge pontjaira nézve.

A mélyinterjuk tartalmat és kovetkeztetéseit a 4.2 fejezetben targyalom.

3.5 Esettanulmany alapi feldolgozas / Informaciobiztonsagi
tudatossag érettségi szintjének megallapitasa helyszini audit
alapjan

A kutatdsnak ebben a szakaszaban az el6z6 alfejezetben leirt elvek és gyakorlat felhaszndldsaval,

de egy forditott szemlélet( vizsgalattal ellenériztem a modellem mkod&képességét: Random

modon  kivalasztott néhany gazddlkodd szervezetnél hagyomanyos audit modszertan
alkalmazasaval elvégeztem egy informacidbiztonsagi tudatossagi érettségi szint felmérést.

A cél az volt, hogy hagyomanyos audit technikakkal talaljak minden érettségi szintre (1-5 fokozat)
legaldbb egy minta szervezetet. Ezek a célzott auditok voltak hivatottak olyan tovabbiinformaciok
gyljtésére, melyek alapjan a modell mikodéképességének értékelése és ,finomhangoldsa” még
pontosabban megtdrténhetett.

A helyszini auditokra el6zetes ellendrzé-lista készilt, mely a vizsgdlandd témakoroket hatdrozta
meg:

e Akivdlasztott szervezet mikodési jellemz8inek azonositdsa (méret, ipardg, jelleg stb.)
e Aszervezet hogyan értelmezi az informdacidbiztonsagi tudatossagot
e Aszervezetben m(ikddd informacidbiztonsagi kontrollok leltara
o Fizikai kontrollok
o Adminisztrativ kontrollok
o Mdszaki (technikai) kontrollok
e Aszervezetben a tudatossag (a tudas és az attit(id nyomai, bizonyitékai) jellemzéi
o [ étez§ informacidbiztonsagi programok és azok eredményei
e Informacidbiztonsaggal kapcsolatba hozhaté mérdszamok és mérések a szervezet
gyakorlatdban
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e Az audit 6sszefoglald eredménye (az auditor mely érettségi szintre sorolja be a

szervezetet és milyen elvek mentén).

A gyakorlati kutatas fentiekben ismertetett harom pillére remélhetéen kell6 alapot biztositott a

kutatasi kérdések megvalaszolasahoz.

3.6 A
Ahogy a

kutatasi kérdéseim a gyakorlati kutatas tiikrében

zt a 1.3.2 fejezetben is megemlitettem, a gyakorlati kutatds a kovetkezd kutatasi

kérdésekre fokuszal:

RQ1l: HOGYAN [RHATO  LE, HOGYAN ERTEKELHETO A  GAZDALKODO
SZERVEZETEKBEN AZ INFORMACIOBIZTONSAGI TUDATOSSAG SZINTIE,
MINOSEGE A GAZDALKODO SZERVEZET SZINTJEN?

RQ2: MERHETO-E A VALTOZAS (JAVULAS, ROMLAS) EGY GAZDALKODO SZERVEZET
ELETEBEN A TUDATOSSAG ERETTSEGI SZINTJE VONATKOZASABAN?

RQ3: OSSZEHASONLITHATOK-E A GAZDALKODO SZERVEZETEK AZ
INFORMACIOBIZTONSAGI TUDATOSSAG ERETTSEGE SZEMPONTIJABOL
SZERVEZETI SZINTEN?

RQ4: TAMOGATHATO-E A TUDATOSSAG ERTEKELES HAGYOMANYOS AUDIT

ESZKOZOKKEL (PL. ELLENGRZO LISTAK)?

4 A GYAKORLATI KUTATAS EREDMENYEI

Ebben a

fejezetben a gyakorlati kutatds harom pillére mentén megszerzett tapasztalataimat és a

kutatasi eredményeimet foglaltam dssze.

4.1 A

A kérddi

méretd

kérdoiv alkalmazasaval megszerzett tapasztalatok

ves megkérdezést6l azt vartam, hogy legyen egy statisztikai értelemben elfogadhaté
magyarorszagi mintdm, amely alkalmas lehet a nemzetkdzi Osszevetésre és a sajat

(tovabbfejlesztett) modell igazolasara.

A valaszok feldolgozdsa, elemzése kapcsan harom nagyobb kutatasi iranyt vizsgaltam:

A harom

Dzazali és Zolait (2012) modelljét —némileg korlatozott mddon - 6sszevetettem a magyar
mintdval. Itt csak azokat a tudatossag érettségi szintre hatd tényezéket vizsgdltam,
melyeket &k is jelent&snek itéltek modelljikben,

A SANS Institute 2018-as jelentése (SANS Institute (2018)) és a 2019-es jelentés (SANS
Institute (2019)) Spitzner (2012) modelljét két egymast koévet6 évben keletkezett
nemzetkdzi mintan alkalmazta. Az ott bemutatott eredményeket vetettem 6ssze a
magyar adatokkal,

A kérdSivem lllI. és IV. szekcidjdban leirt kontroll és auditbizonyiték halmazokat pedig
Osszekapcsoltam az otfokozatu érettségi modellel, hogy a kutatas altal remélt egyik
legfontosabb eredményt megkapjam: Legyenek ,konyhakész” kontroll és audit
bizonyiték listaim a modell egyes érettségi fokaihoz kapcsoltan.

kutatasi irany eredményeit részleteiben a kdvetkezé fejezetekben targyalom.
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4.1.1 A MAGYAR KERDOIVES MINTA ALTALANOS JELLEMZOI

A minta egyes altalanos jellemz8inek dsszefliggéseit (rang-korrelacid) vizsgaltam a szervezet altal
képviselt érettségi szintek flggvényében, hogy az aldbbi kérdésekre megalapozott valaszt tudjak
adni:

o Aszervezet jellege befolydsolja-e az érettségi szintjét, azaz pl. a ,for profit” szervezetek
atlagos érettségi szintje magasabb-e?

o A szervezet tevékenységének jellege befolydsolja-e az érettségi szintjét, azaz pl. egy
pénzigyi szolgdltatd szervezet atlagos érettségi szintje magasabb-e a minta atlagaénal?

e A szervezet mérete befolydssal van-e az érettségi szintre, azaz pl. egy mikro-vallalat
atlagosan alacsonyabb szintet képvisel-e?

o Aszervezetek kiilonb6z8 pozicidju tagjai masképp értékelik-e az érettségi szintet, azaz pl.
egy els6szamu vezetd jellemz&en magasabbra értékeli-e a szervezeti teljesitményt?

A valaszadasi hajlanddsdg alacsony szintje miatt ez utébbi kérdés a kapott mintaban végil nem
volt kdzvetlendl vizsgdlhatd, mert annyira sokszin( lett a kép a kitolt6k szervezeti szerepe,
funkcidja szempontjabodl (tobb mint 12 lehetséges szerep és funkcid kdszont vissza a kitoltEktd!
kapott valaszok alapjan!), hogy az egyes kitdlt6i csoportokba tartozd egyedszam statisztikai
elemzésre elégtelen mennyiségl lett. Nem szerettem volna a vizsgalatnak ezt az aspektusat
teljesen kihagyni az elemzésbdl, ezért egy kicsit mas megkozelitésben prébdaltam valaszt keresni
az utolsé kérdésre is. A 4.1.3 fejezet mutatja be ennek a vizsgdlatnak az eredményét.

4.1.2 A DZAZALI ES ZOLAIT MODELL VIZSGALATA A MAGYAR MINTAN

Dzazali és Zolait (2012) mar hivatkozott modelljét kivantam a hazai kdrnyezetben reprodukalni és
tesztelni a kérd6ives moédszerrel. A 3.3-as fejezetben mar részletesebben kifejtettem ennek a
modellnek az alkalmazasat, de fontos megjegyeznlink, hogy mig 6k kovariancia-alapu strukturalis
egyenletek médszerét alkalmaztak, addig az altalam valasztott modell variancia-alapu volt. Ennek
oka, hogy 6k az elméletlik tesztelését és megerGsitését tekintették elsédleges prioritasnak, én
pedig az elérejelzésre és a modell fejlesztésére helyeztem a hangsulyt.

Dzazali és Zolait (2012) hat hipotézisébdl hdrmat (DZ-H1, DZ-H2 és DZ-H4) vizsgdltam a
kérdGivemmel. A vizsgdlt hipotézisek:

e DZ-H1: A kockazatelemzési mechanizmusnak (Risk Management Mechanism - RM)
pozitiv hatdsa van az informdcidbiztonsagi tudatossag érettségi szintjére (Maturity Level
— ML).

e DZ-H2: A szervezeti struktdranak (Organisation Structure - OS) pozitiv hatdsa van az
informacidbiztonsagi tudatossag érettségi szintjére (Maturity Level — ML).

o DZ-H4: A szervezeti tudatossagi és képzési kulturanak (Awareness and training culture —
AT) pozitiv hatdsa van az informacidbiztonsagi tudatossag érettségi szintjére (Maturity
Level — ML).

Ahogy azt mar a 3.3-as fejezetben is jeleztem, a hivatkozott tanulmany (Dzazali és Zolait (2012))
hat hipotézisébdl a magyarorszagi mintan csak azt a harmat vizsgaltam, melyek az & regresszios
modelljuk szerint erés és pozitiv kapcsolatot mutatnak egy szervezet informacidbiztonsagi
tudatossagi érettségi szintjével.
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Az eredeti modellel 6sszhangban, mind a harom hipotézishez tartoztak allitasok (RM1-RM5, OS1-

0S4, AT1-AT5), melyeket a magyar valaszaddknak is egy Likert skalan kellett értékelnilik. A harom

hipotézist és a hipotézisekhez kapcsolddo allitasokat foglalja 6ssze a 4. tablazat:

4. tablazat: Az dltalam vizsgadlt hdrom hipotézis Dzazali és Zolait (2012) hat hipotézise kéziil (sajat szerkesztés)

A Dzazali-Zolait (2012) féle modell hat
komponenséb6l az a harom, melyet a
kér6ivemmel vizsgdltam és a hozzdjuk

kapcsolédé hipotézisek (H1, H2, H4)

Az adott hipotézishez kapcsolodd kérdések
az on-line kérdSivemben (a vdélaszokat
Likert-skalan értékelve kértem be)

DZ-H1: A kockazatkezelési mechanizmusnak
(Risk Management Mechanism - RM) pozitiv
hatdsa van az informacidbiztonsagi tudatossag

érettségi szintjére (Maturity Level — ML).

RM-1: Az informécidbiztonsagi kockazatokat minden
mikodési folyamat kapcsan azonositjak és figyelembe
veszik.

RM-2: A szervezet szdmara kritikus informacidkat és

(pl.
elemek, alkalmazasok stb.) azonositottak.

informatikai infrastruktdra elemeket haldzati

RM-3:
kontrollokat

Hatékony menedzsment eljardsokat /

hataroztak meg a veszélyekkel,

fenyegetettségekkel szemben.

RM-4: Az informdcids rendszerek sérilékenységeit és
a kapcsolddo folyamatokat rendszeresen azonositjak.

RM-5: A biztonsagi
azonnal reagal.

eseményekre a felsGvezetés

DZ-H2: A szervezeti struktiranak (Organisation
0s)
informacidbiztonsdgi  tudatossag
szintjére (Maturity Level — ML).

Structure - pozitiv hatdsa van az

érettségi

0S-1: Az informacidbiztonsagi szervezeti egység
képviselGi fontos szerepet jatszanak az

informdcidbiztonsdggal kapcsolatos dontéshozatali

folyamat irdnyitasaban.

0S-2: Az atfogd informaciobiztonsagi szervezet
mikodését értékelik és hozzdigazitiak a valtozo

feltételekhez.

0S-3: Az informacidbiztonsagi szervezeti egység vagy
annak képvisel6i taldlkoznak az Uzleti / szolgaltatd
szervezeti egységek vezetGivel, hogy megértsék azok

Gzleti (mUkodési) céljait és informacidbiztonsagi
igényeit.
0S-4: Az informacidbiztonsagi tudatossagot a

szervezet valamennyi tagja szamara rendszeresen
kommunikaljak.

DZ-H4: A szervezeti tudatossagi és képzési
kultiranak (Awareness and training culture —
AT) pozitiv hatdsa van az informacidbiztonsagi
tudatossag érettségi szintjére (Maturity Level —
ML).

AT-1: Az informatikai rendszerek felhasznaloit oktatjak
arra, hogy a gyanus tevékenységeket azonositsak és
jelentsék.

AT-2: A munkatarsak rendszeresen vesznek részt
informaciobiztonsagi tréningeken.

AT-3: Az informatikai rendszerek felhasznaldit vildgos
utasitasokkal lattdk el az adatok osztalyozasaval
kapcsolatban a digitdlis adatfeldolgozéd miiveletek

kapcsan.

AT-4: A munkatarsakat vilagos utasitasokkal lattak el
az adatok osztalyozasaval kapcsolatban a manualis
adatfeldolgozé mUveletek kapcsan.

AT-5: Az informacidbiztonsagi tudatossagrol szoéld

tadjékoztatd  anyagok  tartalma és  formdja

szabvanyositott.
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A kérdGivezés soran nyert valaszokat erés szlirésnek kellett aldvetnem a hidnyos és emiatt sokszor
nyilvanvaldan inkonzisztens kitoltés miatt, és igy a 122 kitéltésbél 74 elemezhetd maradt.

A modell tesztelésére a varianciaalapu strukturdlis egyenléségek modelljét (PLS-SEM —
Strukturalis egyenletek modellje a parcidlis legkisebb négyzetek mddszerével) hasznaltam. Az
elemzést az ADANCO Composite Modelling szoftverrel (v2.1.1) végeztem (Dijkstra - Henseler
(2015)), és az els6 modellezési préobalkozas soran a harom konstrukciéhoz (és hipotézishez)
tartozd osszes allitast (RM1, RM2, RM3, RM4, RM5 és 0S-1, 0S-2, 0S-3, 0S-4, illetve AT-1, AT-2,
AT-3, AT-4, AT-5) és a rajuk kapott valaszokat beemeltem a modellbe.

Az elsé és igy minden konstrukciot és minden az egyes konstrukciokhoz kapcsolddo allitast
tartalmazé modell futtatdsi eredményei az aldbbi dbraban foglalhatdk dssze:
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16. dbra: Az elsé strukturdlis modell és az eredmények (sajat abra az ADANCO modell alapjdn)

Az abrabol az lathatd, hogy az igazolni szandékozott hdarom hipotézis egyike sem tlinik
szignifikansnak a magyar mintaban (DZ-H1: RM = ML; DZ-H2: OS = ML; DZ-H4: AT = ML),
ellenben az OS, RM és AT konstrukcidk kdzotti kapcsolat szignifikans és erds.

Az els6 futtataskor az is kiderUlt, hogy a mérési modell min&ségi kritériumai kozul az egyik
legfontosabb, a diszkriminacids érvényesség (discriminant validity — Heterotrait - Monotrait Ratio
of Correlations — HTMT legyen 0,85-nél kisebb), nem teljesil a konstrukciok vonatkozasaban:

5. tablazat: A HTMT értékei az egyes konstrukciok k6zétt az elsé strukturdlis modellben (sajat szerkesztés az ADANCO
futdsi eredményei alapjdn)

Konstrukcio RM 0S AT ML
RM
0S 0,8578
AT 0,8807 | 0,8225
ML 0,5891 0,5424 | 0,6059
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A konstrukciok ebben az els6é modellben nem valnak el egymastél elég élesen a magyar mintan.

Erzédik, hogy az eredeti Dzazali-Zolait (2012) féle modell a magyar mintan ,nem makadik jol”, az

egyes konstrukcidkban lévé allitasok tulsagosan atfedésben vannak egymassal.

Tobb iteracios lépés végrehajtasaval kaptam egy olyan modellt, hogy az OS-4, az RM-5 és az AT-

1, AT-2 allitasok kihagydsadval a modell mindségi kritériumai is megfelel6vé valtak.

Az egyes iteracids Iépések (szoftverfuttatdsok) megmutattdk azt a sajatossdgat a Dzazali-Zolait

(2012) féle modellnek, hogy az egyes konstrukcidkban olyan allitdsok keverednek, melyek

egymassal erds atfedésben vannak.

A végsd strukturdlis modell és az eredmények az alabbi dbraban foglalhatdk dssze:

!
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17. dbra: A végsé strukturdlis modell és az eredmények (sajat abra az ADANCO modell alapjdn)

A modell négy dsszefliggd konstrukcioja:

OS (Organisational Structure) = szervezeti struktura

RM (Risk Management Mechanism) = kockazatmenedzselési mechanizmus

AT (Awareness and training culture) = szervezeti tudatossagi és képzési kultira
ML (Maturity Level) = érettségi szint

A kérdGivre kapott vdlaszok értékelése nélkil, csak a szakmai tapasztalataimra alapozva

helytallénak vélelmeztem Dzazali-Zolait (2012) kiindulé feltételezéseit:

DZ-H1: A kockdzatelemzési mechanizmusnak (Risk Management Mechanism - RM) pozitiv
hatdsa van az informdcidbiztonsdgi tudatossdg érettségi szintjére (Maturity Level — ML).
Minden informacidbiztonsagi irdnyitdsi rendszernek alapelme, kiindulé pontja a
kockazatelemzés és annak eredménye, hiszen ehhez rendelnek hozza kockazatokat
kezel6 (mérsékls) intézkedéseket, melyek kdzvetlen mdédon hatnak a munkatarsak napi
informacidbiztonsagi tevékenységére. Példaul, ha a menedzsment a kockazatelemzés
eredménye nyoman az adathaldszati tevékenységtdl fél, akkor olyan tudatositd kontrollt
fog bevezetni (rendszeres imitalt adathaldsz levelek kikildése a munkatarsaknak), mely a
tudatossag egy magasabb szintje felé ,16ki” a szervezetet, és maris adddik a kapcsolat a
két konstrukcio kozott.
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o DZ-H2: A szervezeti strukturdnak (Organisation Structure - OS) pozitiv hatdsa van az
informdcidbiztonsdgi tudatossdg érettségi szintjére (Maturity Level — ML). A szervezeti
felépités a cégkulturat alapjaiban befolyasold elem. Elég csak a jelentési lancok hosszara
és tagoltsagara gondolnunk. Ha van egy incidens, akkor annak jelentése vagy eltitkoldsa
szervezeti strukturatdl fliggd kulturdlis elem. Egy hosszu jelentési lanc egy hierarchikus
szervezetben leszoktatja a munkatarsakat arrdl, hogy aktivan jelentsék az észlelt
incidenseket és egyre inkdbb abban véalnak érdekeltté, hogy az eseteket elfedjék,
elfelejtsék. Maris l|atszik, hogy egy laposabb szervezeti struktura el6nydsebb az
informadcidbiztonsagi tudatossdg kulturdjanak egy magasabb szintjének elérése
szempontjabal.

o DZ-H4: A szervezeti tudatossdgi és képzési kulttirdnak (Awareness and training culture —
AT) pozitiv hatdsa van az informdciobiztonsdgi tudatossdg érettségi szintjére (Maturity
Level — ML). A szervezeti mikodés minden dimenzidjdban Iényegi elemként szoktunk
tekinteni a képzésre, tudatositdsra. Ha ezt magas szinten végezziik a szervezetben, akkor
annak kodzvetlen hatdsa van az emberi viselkedésre: Ha tudom, hogy mit és miért kell
csinalnom (példaul miért kell komplex jelszavakat hasznalnom), akkor az visszahat arra,
hogy lesz-e belsé motivaciom a helyes és elvart magatartas megvaldsitasara. Ez dltaldban
annyira sikeres nevel§ tevékenység, hogy az emberek a jé gyakorlatokat atviszik a privat
életiikbe is (pl. a jelszokomplexitdsi szabalyokat a privat hozzaféréseik esetében is
betartjak, mert érzik a hasznossagukat).

Amennyiben a 16. dbran bemutatott végsé strukturdlis modell minéségi (josagi) kritériumai
teljestlnek, akkor a kivalasztott harom hipotézis (DZ-H1, DZ-H2, DZ-H4) a magyar mintan is
igazolhatéva valik, mert a pozitiv és enyhén szignifikdns kapcsolatok mindhdarom esetben
szamszerdsitettek.

Ennek kimondasdhoz vizsgaljuk meg a f6bb mindségi (josagi) kritériumokat a felrajzolt modell
esetében:

A konvergencia érvényesség (Convergent Validity) teljestlésére hasznalt mutatd az AVE (Average
Variance Extracted / dtlagos kivonatolt variancia), ahol a 0,5-0s értéket kell meghaladni minden
egyes konstrukcio esetében (HAIR et al. (2012)). Ez b&ven teljesll a modellem esetében, ahogy
ez az aldbbi tablazat is mutatja:

6. tdbldzat: A négy konstrukcio AVE értékei (sajdat szerkesztés az ADANCO futdsi eredményei alapjdn)

Average
variance
Konstrukcio | extracted
/ Construct (AVE)

RM 0,8361
(O] 0,8137
AT 0,7561
ML 1,0000

A diszkriminancia érvényességét a Fornell-Larcker (1981) teszt alapjan mértik, mely szerint az
AVE mutaténak minden esetben nagyobbnak kell lennie, mint a konstrukciok kdzotti korrelacio
négyzete. A 7. tablazatbdl [athatd, hogy ez a kritérium is teljesil:
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7. tablazat: Fornell-Larcker kritérium teljestilését bemutato tabldzat (sajdt szerkesztés az ADANCO futdsi eredményei

alapjan)
Konstrukcio| RM OS AT ML
RM 0,8361
OS 0,4193 10,8137
AT 0,4526 | 0,2943 | 0,7561
ML 0,3072|0,1769| 0,2610 | 1,0000

Az AVE értékek a tabldzat diagondlisaban lathatdk. A diagondlis alatt a négyzetes korreldcié
(squared correlation) értékei olvashatok.

Osszegezve megallapithatd, hogy van statisztikai bizonyiték a négy konstrukcio létezésére, és arra,
hogy a mért valtozok megfeleld indikdtorai a hozzajuk kapcsolddd faktoroknak.

A PLS (Partial Least Squares — parcidlis legkisebb négyzetek mddszere) modellezésben jelenleg
jellemz8en egyetlen modell-illeszkedési mutatot haszndlnak, az SRMR-t, amelynek kiiszobértéke
0,08 (Hu — Bentler, (1999)). Az altalam felrajzolt modell illeszkedése megfelels, mivel az SRMR
(Standardized Root Mean Square Residual — standard rezidualis négyzetes kozépérték) kisebb a
kiszobértéknél:

Goodness of model fit (estimated model) SRMR = 0,0637

A konstrukciok megbizhatdsdgat (Construct reliability) igazold kritériumok értékeit egy
tablazatban foglaltam 6ssze:

8. tdbldzat: A konstrukciok megbizhatosdgat igazolo kritériumok és értékeik (sajat szerkesztés az ADANCO futdsi
eredményei alapjdan)

Konstrukcié [ Dijkstra-Henseler's rho (pa) | Joreskog's rho (pc) | Cronbach's alpha(a)
RM 0,9351 0,9533 0,9345
0S 0,8863 0,9291 0,8856
AT 0,8396 0,9027 0,8376
ML 1,0000 1,0000

A végsd strukturalis modell és a kapcsolddé eredmények alapjan az lathatd, hogy a hipotézisek
ekkor elfogadhatdk a magyar mintan is:

e DZ-H1: A kockazatkezelési mechanizmusnak (Risk Management Mechanism - RM) pozitiv
hatdsa van az informéacidbiztonsagi tudatossag érettségi szintjére (Maturity Level — ML).

e DZ-H2: A szervezeti struktdranak (Organisation Structure - OS) pozitiv hatdsa van az
informacidbiztonsagi tudatossag érettségi szintjére (Maturity Level — ML).

o DZ-H4: A szervezeti tudatossagi és képzési kulturanak (Awareness and training culture —
AT) pozitiv hatdsa van az informacidbiztonsagi tudatossag érettségi szintjére (Maturity
Level — ML).
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A konstrukcidk egymasra gyakorolt hatasat foglalja 6ssze a kovetkezd tablazat:

9. tablazat: A konstrukciok egymdsra gyakorolt hatdsa (sajdt szerkesztés az ADANCO futasi eredményei alapjdn)

Eredeti Standard bootstrap results

koefficiens Standard p-value | p-value
Hatas (Béta) Mean value error t-value (2-sided) | (1-sided)
RM -> OS 0,6475 0,6515 0,1214 5,3321 0,0000 0,0000
RM -> AT 0,6727 0,6726 0,0943 7,1369 0,0000 0,0000
RM -> ML 0,3526 0,3164 0,1688 2,0888 0,0370 0,0185
OS -> ML 0,0622 0,1200 0,1944 0,3198 0,7492 0,3746
AT -> ML 0,2399 0,2151 0,1169 2,0528 0,0403 0,0202

A hipotéziseim szempontjabdl lényeges hatdsokat a tablazat utolsdé hdarom sora tartalmazza,
melybdl 1atszik, hogy a kockazatértékelési mechanizmus (RM) van leginkdbb hatassal az érettségi
szintre (ML).

Mindez a gyakorlat szdmara azt UGzeni, hogy amennyiben szeretnénk a szervezetekben a
tudatossag érettségi szintjét novelni, akkor van értelme olyan kontrollok bevezetésének, melyek
tdmogatjak a kockazatkezelési mechanizmusokat (pl. kockdzatmenedzsment eljards bevezetése
és mikodtetése), érdemes a szervezeti struktldraban erdsiteni az informacidbiztonsagi szervezet
szerepét, és van tényleges hatdsa annak, ha a munkatdrsakat rendszeresen és célzottan képezzik.

Csak emlékeztet§ gyanant az értekezés 62. oldaldn mar bemutattam Dzazali-Zolait (2012)
eredményeit egy altaluk konstrualt regressziés modellben kifejezve (ISM — Information Security
Maturity — Informaciébiztonsagi érettség):

ISM =7.426 + 1.060 (RM) + 0,807 (OS) + 0,426 (AT) — 1,015 (TB)

Tulajdonképpen ezzel részben egybe cseng a magyar minta eredménye, mert nalam is az RM
konstrukciéhoz tartozik a legerésebb koefficiens (0,3526), de ugyanakkor a mi mintankban az OS
konstrukcid koefficiense (0,0622) Iényegesen alulmulja az AT konstrukcid koefficiensét (0,2399).
Erre a kilonbségre egy magyardzatot tudok elképzelni: Dzazali és Zolait cikkében malajziai
kozszolgalati szervezetek képviselSi korében toltotték ki a kérddivilket, és a kdzszolgdlat joval
hierarchizaltabb (,félkatonai”) mukodésd, tehat a kitolték automatikusan nagyobb szerepet
tulajdonithattak a szervezeti strukturanak, hierarchianak, mint a jéval vegyesebb magyar minta,
igy a malaj kdzszolgdk 6sztonszerlen erésebben pontoztdk ezt a szervezeti hatast. Az értekezés
kereteit meghaladja ennek a vélelmezett hatdsnak a vizsgalata, de egy jévébeni kutatasi irdnyként
érdemes megemlékeznink rola.

Dzazali és Zolait (2012) modellje utan vizsgaljuk meg a kérdGivek tikrében Spitzner (2012)
modelljét, és elemezzik a magyar és nemzetkdzi minta kozotti hasonldsdgokat és
kilonbozbségeket.
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4.1.3 SPITZNER MODELLJENEK ERTEKELESE A MAGYAR MINTAN

A SANS Institute 2018-as és 2019-es jelentése (SANS Institute (2018) és (2019)) Spitzner (2012)
modelljére alapozva mutat egy jellegzetes eloszldst az 6t érettségi szint kapcsan a nagyjabdl 1700,
illetve 1500 elemi nemzetkdzi mintdban. A 122 elem(i magyar minta és a két nemzetkozi minta
megoszlasat az egyes érettségi szintek kozott Osszevetettem egy csoportositott oszlopdiagram
formajaban.

Szembe6tld, hogy mig a két nemzetk6zi minta erdsen egybesimul minden érettségi szint
esetében, addig a magyar minta ettdl eltérd képet mutat: A fedégorbe lényegesen laposabb, de
a masik két mintdhoz hasonlé mdédon ez is a normalis eloszIas jellegét mutatja.

Az érettségi szintek megoszlasa az egyes mintakban (SANS 2018, SANS 2019, magyar)

az egyes érettségi szintekbe

tartozo szervezetek szama a

0 SANS 2018-as mintdjaban (%)
az egyes érettsegi szinthe

M tartozo szenvezetek szama a
SANS 2019-es mintajaban (%)
az egyes érettségi szinthe
tartozd szervezetek szama a
magyar mintaban (%)

S0

40

30

a minta szazalékaban

20

1 2 3 4 5

érettségi szint besorolas

18. dbra: Az érettségi szintek megoszldsa a két nemzetkézi és a magyar mintdban (forrds: sajat dbra)

A harom mintan végeztem normalitds vizsgalatot, melynek eredményeit az aldbbi tablazat foglalja

0ssze:
10. tabldzat: Normalitds vizsgdlat a hdrom mintdn (sajdt szerkesztés)
Tests of Normality
Kolmogorov-Smirnov? Shapiro-Wilk
Statistic df Sig. Statistic df Sig.
azegyes érettségi szintekbe tartozo 0,234 5 _200“ 0,832 5 0,144
szervezetek szama a SANS 2018-as
mintajaban (%)
azegyes érettségi szintbe tartozé szervezetek 0,277 5 200 0,827 5 0,133
szama a SANS 2019-es mintajaban (%)
azegyes érettségi szintbe tartozé szervezetek 0,222 5 200" 0,865 5 0,249
szama a magyar mintaban (%)
*. This is a lower bound of the true significance.
a. Lilliefors Significance Correction
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4.1.4 A MAGYAR MINTA STATISZTIKAI JELLEMZOINEK VIZSGALATA A
MEGALKOTOTT ERETTSEGI MODELL TUKREBEN

A két nemzetkdzi és a magyar minta Osszevetése utan a magyar mintan vizsgaltam néhany

hipotézist, hogy a kidogozott modellt részleteiben tesztelhessem.

4.1.4.1 Az érettségi szintbe sorolas és a szervezet altal bevezetett
kontrollok ko6zotti 6sszefiiggés elemzése

Az els vizsgalt hipotézis:

e KH1: Minél magasabb érettségi szintbe sorolnak be egy szervezetet, annal tobb kontroll
azonosithatd a mikédésében.

A 122 kérdGives valaszt az IBM SPSS Statistics (version 25) statisztikai elemzd szoftverével
dolgoztam fel:

11. tablazat: Az emlitett kontrollok szdma és az érettségi szint besorolds tabldzatos formdban dsszefoglalva (sajat
szerkesztés az SPPS eredményei alapjan)

Emlitett kontrollok szama * Besorolas Crosstabulation
Besorolas
1 2 3 4 5 Total

Emlitett E)
kontrollok %

szama

19
19
20
14
14
10

N

O] O Of = =] =] O] O] = ®| ©| =

O O N N N g N| W] of o M| A
= N N W B D] 2 W] W WA O

= N B O

10
11

Elvégeztem egy Spearman-féle rang-korrelacié vizsgalatot, melynek eredményeit az alabbi

O O O O] O] O O] O] N| O] =| O =
N Of O] O] O] O] O] = O] O] =] O] ©

Total

IS
o
N
N
w
o

122

tablazat mutatja be:

12. tablazat: Spearman féle rangkorreldcid vizsgdlat eredményei a kontrollok szdma és az érettségi szint
kapcsolatdban (sajat szerkesztés az SPPS eredményei alapjdn)

Symmetric Measures

Asymptotic
Standard Approximate

Value Error? Approximate T° Significance
Interval by |Pearson's R 0,387 0,074 4,594 ,000°
Interval
Ordinal by [Spearman 0,362 0,082 4,261 ,000°
Ordinal Correlation
N of Valid Cases 122

a. Notassuming the null hypothesis.

b. Using the asymptotic standard error assuming the null hypothesis.

c. Based on normal approximation.

Az eredmény gyenge-kozepes kapcsolatot mutat igen alacsony elséfaju hiba elkdvetési
valészinlség mellett.
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4.1.4.2 Az érettségi szintbe sorolas és a szervezet altal szolgaltatott audit
bizonyitékok kozotti osszefiiggés elemzése

Hasonld vizsgdlatot végeztem el az audit bizonyitékok vonatkozdsaban, ahol az aldbbi
nullhipotézissel éltem:

e KH2: Minél magasabb érettségi szintbe sorolnak be egy szervezetet, annal tobb audit
bizonyitékot szolgéltat.

A vizsgdlat eredményeit az alabbi tablazat foglalja 6ssze:

13. tdbldzat: Az emlitett audit bizonyitékok szdma és az érettségi szint besorolds tabldzatos formdban bsszefoglalva
(sajat szerkesztés az SPPS eredményei alapjdn)

Emlitett audit bizonyité kok szama * Besorolas Crosstabulation
Besorolas
1 2 3 4 5 Total

Emlitett audit 1 1 1 4 1 0 7
bizonyitékok 3 3 7 7 0 23
szama 1 6 2 0 0 9
Ft 1 10 4 2 1 18

3 5 4 4 0 16

E 0 3 8 1 0 12

g 0 3 4 2 0 9

0 2 2 4 1 9

0 3 3 0 0 6

10 0 1 1 3 0 5

11 0 0 1 1 0 2

12 0 0 0 2 0 2

13 0 0 1 1 0 2

16 0 0 0 2 0 2

Total 9 40 41 30 2 122

Itt is elvégeztem egy Spearman-féle rang-korrelacio vizsgalatot, melynek eredményeit szintén egy
tablazatban foglaltam 6ssze:

14. tablazat: Spearman féle rangkorreldcio vizsgdlat eredményei az audit bizonyitékok szdma és az érettségi szint
kapcsolatdban (sajat szerkesztés az SPPS eredményei alapjdn)

Symmetric Measures

Asymptotic
Standard | Approximate | Approximate
Value Error® ™ Significance

Interval by [Pearson's R 0,298 0,077 3,422 ,001°¢
Interval
Ordinal by [Spearman 0,244 0,088 2,761 ,007°
Ordinal Correlation
N of Valid Cases 122

a.Notassuming the null hypothesis.

b. Using the asymptotic standard error assuming the null hypothesis.

c. Based on normal approximation.

Az eredmény gyenge-kdzepes kapcsolatot sejtet alacsony els6éfaju hiba elkdvetési valdszinliség
mellett.

4.1.4.3 A szervezet altal bevezetett kontrollok és a szervezet altal
szolgaltatott audit bizonyitékok kozotti 6sszefiiggés vizsgalata

Az érettségi modell alkalmazhatésaganak egyik legfontosabb kérdése az, hogy vajon a
szervezetben m(ikoédd kontrollok ,kitermelik-e” a szikséges audit bizonyitékokat, azaz a tobb
kontroll tdbb bizonyitékot termel a szervezeti érettség kapcsan.

Ezt a feltételezést is formaba dntottem:
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e KH3: Minél tobb tudatositd kontrollt mik&édtet egy szervezet, annél tébb audit bizonyiték
keletkezik a szervezetben.

15. tdbldazat: Az emlitett audit bizonyitékok szdma és az emlitett kontrollok szama tdbldzatos formaban bsszefoglalva
(sajdat szerkesztés az SPPS eredményei alapjdn)

Emlitett audit bizonyitékok szama * Emlitett kontrollok szama Crosstabulation
Emlitett kontrollok szama
0 1 2 3 4 5 6 7 8 9 10 11 Total
Emlitett audit [ 5 0 0 1 1 0 0 0 0 0 0 0 7
brzonyitskok 1 13 7 2 0 0 0 0 0 0 0 0 23
seama 0 3 2 2 1 1 0 0 0 0 0 0 9
d 0 1 7 7 1 1 0 1 0 0 0 0 18
[5 0 2 2 5 5 0 0 0 2 0 0 0 16
0 0 1 3 3 2 3 0 0 0 0 0 12
0 0 0 0 2 4 2 1 0 0 0 0 9
0 0 0 0 0 3 3 2 1 0 0 0 9
0 0 0 0 0 3 1 1 1 0 0 0 6
10 0 0 0 0 1 0 1 1 2 0 0 0 5
1 0 0 0 0 0 0 0 1 0 1 0 0 2
2 0 0 0 0 0 0 0 0 0 2 0 0 2
13 0 0 0 0 0 0 0 0 0 1 1 0 2
16 0 0 0 0 0 0 0 0 0 0 1 1 2
Total 6 19 19 20 14 14 10 7 6 4 2 1 122

Elvégezve a Spearman-féle rang-korreldcié vizsgdlatot, az aldbbi eredményeket kaptam:

16. tabldzat: Spearman féle rangkorreldcio vizsgdlat eredményei az audit bizonyitékok szama és az emlitett kontrollok
szama viszonylatdban (sajdt szerkesztés az SPPS eredményei alapjdn)

Symmetric Measures

Asymptotic
Standard |Approxima| Approximate
Value Error® te T° Significance
Ordinal by Ordinal Spearman 0,840 0,032 16,944 ,000°
N of Valid Cases 122

a. Notassuming the null hypothesis.

b. Using the asymptotic standard error assuming the null hypothesis.

c. Based on normal approximation.

7

Ez a vizsgalat szolgdltatta a legmeggybz6bb eredményt: Kifejezetten erds kapcsolat mutatkozik
igen alacsony elséfaju hiba elkdvetési valdszinlség mellett.

4.1.4.4 A szervezet jellege és a szervezeti tudatossag érettségi szintje
kozotti osszefiiggés vizsgalata

A kovetkez§ vizsgdlt hipotézis:

e KH4: Az uzleti vdllalkozasok jellemz6en magasabb informacidbiztonsagi tudatossag
érettségi szintet képviselnek, mint a non-profit szervezetek.

Mivel ebben az esetben van egy nominalis valtozdnk (szervezeti jelleg) és egy ordinalis valtozonk
(szintbesorolas), ezért elsé Iépésként megprobaltam egy khi négyzet probat végezni a két
mindségi valtozé kozotti kapcsolat elemzésére. Az SPSS-ben el8szor a szokdsos dsszefoglald
tablazatot készitettem el:

17. tablazat: A szervezet jellege (for profit és non-profit) és szintbesoroldsa egy tablazatban ésszefoglalva
(sajat szerkesztés az SPPS eredményei alapjdn)

Aszervezet jellege * szintbesorolas
szintbesorolas
1 2 3 4 5 Total

Aszervezet Non-profit 5 15 9 1 0 30
jellege szervezet

UZeti 4 24 33 29 2 92

vallalkozas
Total 9 39 42 30 2 122
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A tablazatot megvizsgalva az alacsony Osszes megfigyelésszambdl (122 elem(i mintal) eredd
problémaba Utkdéztem: A khi négyzet préba elvégezhetdségi feltétele, hogy az Osszes cella
maximum 20 %-aban lehet az elvart gyakorisag szdma kevesebb, mint 5. Ez ennél a 10 (2 x 5)
vizsgalt celldanal l[athatdéan nem teljesdl, tehat a khi négyzet proba eredménye nem lenne valid.

A khi négyzet préba alternativdja ilyen esetekben a Cohran-Armitage teszt, melyet az SPSS nem
szamol. Emiatt egy Ujabb szoftvert az XLSTAT (2019.4.2.64053) kellett alkalmaznom, mellyel
elvégezhetdé volt a Cohran-Armitage teszt. Az XLSTAT 0Osszefoglald statisztikajat mutatja a
kdvetkezd tablazat:

18. tdbldzat: A szervezet jellege (for profit és non-profit) és szintbesoroldsa kapcsdn szamolt ardnyossdgok egy

tdbldzatban ésszefoglalva
(sajat szerkesztés az XLSTAT eredményei alapjdn)

Non-profit | For profit
Erettségi| szervezetek | szervezetek Szamolt
szintek szdma szama Osszes | ardnyossagok
1 5 4 9 0,556
2 15 24 39 0,385
3 33 42| 0,214
4 1 29 30| 0,033
5 2 2 0,000
Osszes 30 92 122 1,000

A teszt eredményei egy 0sszefoglalé tablazatban:

19. tablazat: A Cohran-Armitage teszt eredményei (sajdt szerkesztés az XLSTAT eredményei alapjdan)

Cochran-Armitage trend test
(Asymptotic p-value) / Two-
tailed test:
|z| (Observed value) 4,087
|z| (Critical value) 1,960
p-value (Two-tailed) <0,0001
alpha 0,05

A nullhipotézis (Ho) ebben az esetben az, hogy nincs kapcsolat a megfigyelt aranyossagok
(observed proportions) és a szintbesorolas kdzott. Az alternativ hipotézis (Ha) pedig az, hogy van
kapcsolat a megfigyelt aranyossagok és a szintbesorolds kozott. Mivel a szamolt p-érték
alacsonyabb, mint alpha = 0,05 szignifikancia szint, ezért a nullhipotézis elutasitandd és az
alternativ hipotézis pedig elfogadhaté.

Az SPSS-sel szamolt Cramer’s V asszocidcidés egylUtthatd ennek a kapcsolati erdsségét is
megmutatja:

20. tabldzat: A kapcsolati erésség jellemz& mutatdi a 122 elem( mintdban
(sajat szerkesztés az SPPS eredményei alapjdn)

Symmetric Measures

Approximate
Value [Significance
Nominal by Phi 0,372 0,002
Nominal Cramer's V 0,372 0,002
Contingency 0,349 0,002
Coefficient
N of Valid Cases 122
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A szdmolt mutatok alacsony elséfaju hiba elkdvetési valdszinlség mellett gyenge-kozepes
kapcsolati erdsséget jeleznek.

4.1.4.5 A szervezet méret és a szervezeti tudatossag érettségi szintje
kozotti osszefiiggés elemzése

A vizsgdlat egy Ujabb dimenzidja annak megallapitdsa, hogy a szervezeti méret befolydsolja-e a
szervezet informdcidbiztonsagi tudatossagnak érettségi szintjét. Ehhez a kérdéshez a kovetkezd

nullhipotézist tarsitottam:

e KH5: A nagyobb szervezetek jellemz8en magasabb érettségi szintet képviselnek.

A szervezeti méret és az érettségi szint tablazat formajaban a 122 elem( mintan igy néz ki:

21. tabldzat: A szervezeti méret és szervezet szintbesoroldsa egy tabldzatban bsszefoglalva
(sajat szerkesztés az SPPS eredményei alapjdn)

Aszervezet mérete rangsorba allitva (1-4) * szintbesorolas (1-5)
szintbesorolas (1-5)

1 2 3 4 5 Total
Aszervezet 1 2 4 0 0 7
mérete N 1 6 6 5 0 18

rangsorba

élmf’/a e 7 3 K] 2 1 24
() 3 26 20 23 1 73
Total 9 40 41 30 2 122

A szervezeti méret kddoldsa a vizsgdlat soran:

e 1=10f6alatt

e 2=11-5018

e 3=51-250f68

o 4 =250f6felett

A két sorrendi skadldn mért tényez6 (szervezeti méret és érettségi szint) ismét a Spearman
korrelacios egyltthatd szamolasaval vizsgalhato:

22. tabldzat: A szervezeti méret és az érettségi szint kapcsolati erésséq jellemzé mutatoi a 122 elemd mintdban
(sajat szerkesztés az SPPS eredményei alapjdn)

Symmetric Measures

Asymptotic
Standard | Approximate | Approximate
Value Error® T Significance
Interval by Interval [Pearson's R 0,113 0,082 1,240 217°
Ordinal by Ordinal [Spearman 0,111 0,087 1,221 1224°
Correlation
N of Valid Cases 122

a. Notassuming the null hypothesis.

b. Using the asymptotic standard error assuming the null hypothesis.

c.Based on normal approximation.

A kapott eredmények mentén csak nagyon gyenge kapcsolatot tudunk felmutatni a két tényezd
k6zott a mintdban, rdadasul az els6faju hiba elkdvetésének viszonylag magas valdszinlsége
mellett.
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4.1.4.6 A valaszado betoltott szervezeti pozicidja és a szervezeti
tudatossag érettségi szintjének értékelése kozotti 6sszefiliggés
vizsgalata

Ahogy azt mar a 4.1.1 fejezetben jeleztem, a végsé mintanagysag és a valaszok szérdsa miatt nem

tudtam kozvetlenll vizsgdlni azt, hogy a szervezetek kilonbdz6 pozicidju tagjai masképp

értékelik-e az érettségi szintet, ezért megprobaltam a vdlaszadokat két csoportba sorolni:

e Menedzser jellegli beosztasban dolgozd kérdgivkitolték: pl. kockdazat menedzser,
informatikai vezetd, technoldgiai vezetd stb.

o Szakért§ jellegd beosztasban dolgozd kérdGivkitolték: pl. tanacsadd, mérnok,
informatikai munkatars, informacidbiztonsagi munkatars stb.

Ezzel a csoportositassal a valaszaddk kozil 27-en kerliltek a menedzseri csoportba és 94-en pedig
a szakértdi csapatba (és egy f6 pedig nem adott meg beosztast).

A mintdban vizsgalt hipotézis:

e KH6: A menedzserek jellemz8en magasabbra értékelik szervezetilket az érettség
szempontjabdl, mint a szervezetben dolgozé szakérték.

Mivel most is van egy nominalis valtozénk (szervezeti beosztds) és egy ordindlis valtozonk
(szintbesorolas), ezért els§ Iépésként megprébaltam egy khi négyzet prébat végezni a két
min&ségi valtozd kozotti kapcsolat elemzésére. Az SPSS-ben el6szor a szokdsos 6sszefoglald
tablazatot készitettem el:

23. tdbldzat: A szervezeti pozicid és a szervezet szintbesoroldsa eqy tdbldzatban 6sszefoglalva
(sajat szerkesztés az SPPS eredményei alapjdn)

Aszervezeti pozicio 1= menedzser 2= szakért6 * szintbesorolas
szintbesorolas
1 2 3 4 5 Total
Aszervezeti pozicio 3 6 8 9 1 27
1=menedzser 6 33 33 21 1 94
2= szakértd
Total 9 39 41 30 2 121

A tdbldzatra ranézve, megint az alacsony dsszes megfigyelésszambol (121 elemd mintal) eredd
probléma mutatkozik: A khi négyzet préba elvégezhetlségi feltétele, hogy az 6sszes cella
maximum 20 %-aban lehet az elvart gyakorisag szdma kevesebb, mint 5. Ez ennél a 10 (2 x 5)
vizsgalt cellandl jél [athatéan nem teljesll, tehat a khi négyzet proba eredménye megint nem
lenne valid.

A khinégyzet proba alternativdja most is az a Cohran-Armitage teszt, melyet az SPSS nem szamol.
llyen médon megint az XLSTAT (2019.4.2.64053) segitségét kellett igénybe vennem, mellyel
elvégezhetd volt a Cohran-Armitage teszt. Az XLSTAT dsszefoglald statisztikdjat mutatja a
kovetkezd tablazat:
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24. tabldzat: A szervezeti pozicio és szintbesoroldsa kapcsdn szamolt ardnyossdgok egy tdabldzatban bsszefoglalva
(sajat szerkesztés az XLSTAT eredményei alapjdn)

Menedzseri| Szakértgi
Erettségi| pozicidju pozicidju Szamolt
szintek | valaszadok | valaszaddk | Osszesen|aranyossagok

1 3 6 9 0,333

2 6 33 39 0,154

3 8 33 41 0,195

4 9 21 30 0,300

5 1 1 2 0,500
Osszesen 27 94 121 1,000

A teszt eredményei egy sszefoglalé tablazatban:

25. tabldzat: A Cohran-Armitage teszt eredményei (sajdt szerkesztés az XLSTAT eredményei alapjdn)

Cochran-Armitage
trend test
(Asymptotic p-value)
/ Two-tailed test:

|z] (Observed value) 0,952

|z] (Critical value) 1,960
p-value (Two-tailed) 0,341
alpha 0,05

A nullhipotézis (Ho) ebben az esetben is az, hogy nincs kapcsolat a megfigyelt (szamolt)
aranyossagok (observed proportions) és a szintbesorolds kozott. Az alternativ hipotézis (Ha.) pedig
az, hogy van kapcsolat a megfigyelt aranyossagok és a szintbesorolds kdzott. Mivel a szamolt p-
érték lényegesen magasabb, mint alpha = 0,05 szignifikancia szint, ezért a nullhipotézis fogadhaté
el és az alternativ hipotézis pedig elutasitando.

Kimondhatd, hogy a KH6 jeld hipotézis ezen a mintdn nem fogadhato el, tehat nem bizonyithato,
hogy a menedzserek jellemz6en magasabbra értékelnék szervezetiiket az érettség
szempontjabadl, mint a szervezetben dolgozd szakérték.

Az érdekességképpen az SPSS-szel kontrollként szamolt Cramer’s V asszociacios egyitthato
ugyanezt a matematikai problémat tikrozi:

26. tdbldzat: A kapcsolati erésség jellemzé mutatdi a 121 elem( mintdban
(sajat szerkesztés az SPPS eredményei alapjdn)

Symmetric Measures

Approximate
Value |Significance
Nominal by Nominal Phi 0,177 0,433
Cramer's V 0,177 0,433
N of Valid Cases 121

Az eredmény igen gyenge kapcsolatot és az els§ faju hiba elkovetésének extrém magas
valészinlségét mutatja, tehat igazdbdl a modell szempontjabdl értékelhet6 eredményt ezzel a
vizsgélattal nem kaptunk.

Osszegezve megallapithatjuk, hogy a hat hipotézisb8l 6t esetében viszonylag egyértelm( valaszt
kaptunk (kapcsolati erésség és szignifikancia), ami biztaté a modellink alkalmazhatdsaga
szempontjabal.
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4.2 A mélyinterjukbol szerzett informaciok

A mélyinterjukat célzottan olyan szakért6kkel folytattam le, akik napi szinten taldlkoznak az

informacidbiztonsagi tudatossag érettségi szintjével kapcsolatos problémakkal. A kivalasztott

személyek kdzott volt:

Nemzetkozi tanusito testilet sokéves gyakorlattal bird szakauditora

Nemzetkozi hird magyar start-up cég informacidbiztonsagi vezetje

Pénzlgyi szektor fellgyeleti szerve IT auditokat végz§ szervezeti egységének vezetbje
Multinacionalis telekommunikacids szolgaltatd cég magyarorszagi kdzépvezetbje
Hivatasos ,social engineer”

Banki, pénzintézeti adatvédelmi felel&s.

Elsédleges célom a modell és a kapcsoldédd kérddiv validaltatdsa volt szakért6i szemivegen

keresztll. A kivalasztott személyek tapasztalataik miatt alkalmasak voltak a kérd&iv szamara

Llathatatlan” tényez6k azonositdsara. Az interjukat elére 6sszedllitott kérdéslista mentén végzem,

hogy a strukturaltsag kritériumanak meg tudjak felelni. Az interjuk fékuszpontjai:

Iparagi sajatossagok a tudatossag és annak érettsége szempontjabol

A tudatossag érettségi szintjei és azok elhatarolhatdsdga az egyes szervezetekben

A szervezeteknél jellemzéen l|étezd és bevezetett kontrollok és keletkezd audit
bizonyitékok

A tudatossag lathatd és rejtett elemei

Tudatositd programok elemei és sajatossagai

Latott és megtapasztalt jo gyakorlatok

J6 és rossz vezetdi mintdk a tudatossag terlletén

A kérd6ives felmérés tapasztalatainak kozos értékelése az interjdalanyokkal.

A kivalasztott személyek jellemz8en érzékeny iparagakat, szolgéltatdi tertleteket képviselnek (pl.

pénzigyi szektor, IT szolgaltatds stb.). Meglatdsaikat az alabbiakban foglaltam Gssze:

Nemzetkozi tanusito testllet sokéves gyakorlattal bird szakauditora: Az auditor kollegina
azt emelte ki az interju soran, hogy 6 jellemz&en 2-es szint(i szervezetekkel taldlkozik,
mert a tanusitdé auditokat a cégek kilsé bizonyitékként kivanjak felhaszndlni a
megfelel8ségre és els@sorban arra koncentralnak, hogy a képzések megtorténtét tudjak
aldtdmasztani bizonyitékokkal és viszonylag kevés olyan cég van, mely ezen képzések
megtorténtén tul a képzések hatékonysdgat is mérné és megprobalna tullépni a
rutinszer(d és jol dokumentalt évenkénti tantermi oktatason.

Nemzetkozi hirl magyar start-up cég informacidbiztonsagi vezetdje: A képviselt szervezet
specialis biztonsagi technoldgiat fejleszt és forgalmaz (fajltitkositas felhében) nemzetkdzi
piacon. A kollegina elmondasa szerint a szervezet emiatt rendkivil fogékony az
informacidbiztonsagi kérdésekre és maga a menedzsment kezdeményez tudatositod
akciokat. Erre j6 példa, hogy a menedzsment elvégzett egy atfogd kockazatelemzést és
az adathaldszatot azonositotta, mint kiemelkedé kockdzatot a szervezet életében.
Elrendelték a rendszeres adathaldszati teszteket a szervezeten belll, és egy visszajelzéses
mérést is bevezettek a tdmaddsok eredményességének értékelésére. Ugyanitt egy
eljdrasban szabalyoztdk az incidensek bejelentésével és kezelésével kapcsolatos
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felhasznaldi aktivitds jutalmazasat is. Egy id6ben és kell6 dokumentaltsaggal megtortént
bejelentés a bejelentd szamadara bonuszpontokat ér, amelyek egy id6szak lezardsakor
pénzigyi jutalommad valthatok. A bemutatott gyakorlataik alapjan ez a szervezet
bizonyult a legérettebbnek a vizsgdlt mintaban és az értékelésben egyetértés
mutatkozott az interjuvolt személlyel.

Pénzlgyi szektor felligyeleti szerve IT auditokat végz8 szervezeti egységének vezetdje: A
pénzigyi szektor szerepldi dltaldban magasabb érettségi szintet képviselnek, mert a
torvényi és jogszabalyi elbirdsok évek 6ta abba az irdnyba terelik 6ket, hogy lathato
maodon fokozzak a munkatdrsak tudatossagat. Emiatt az auditokon tobb bizonyitékot
szolgaltatnak errél a tevékenységrél és igyekeznek fenntartani a jé gyakorlatokat, tehat
jellemz8en a 3-as szintbe sorolnd be a fellgyelt szervezeteket. Erés |okést adott a
fellgyelt szervezeteknek az MNB ajanlas (2018) a PSD2 magyarorszagi alkalmazasaval
kapcsolatban, mely kilon felhivja a figyelmet a biztonsagtudatossagi képzésekre.
Multinacionadlis telekommunikacios szolgdltatd cég magyarorszagi kozépvezetdje: A cég
nagyon sok jo gyakorlatot honositott meg az anyavallalati példak alapjan. Szines oktatasi
tartalmak allnak rendelkezésre minden munkatarsnak. Emlékezetes akcidjuk volt a
Mikuldsnak beodltoztetett social engineer, aki megbizas alapjan tesztelte a fizikai
kontrollok munkatdrsi ismeretét és alkalmazdsat. December 6.-an az idegen ,Mikulas”
egy alcazott fejkamerdval bejarta az irodakat és rogzitették a munkatarsi reakciokat, hogy
mennyire tud szabadon kozlekedni az egyes zonak kozodtt, majd egy vided spot
formajaban megosztottdk a kollégdkkal a tapasztalatokat. Az akcidé annyira emlékezetesre
sikeredett, hogy a munkatdrsak még hdonapokkal késébb is emlékeztek a vided Gizenetére.
Az emlitett példa arra hivja fel a figyelmet, hogy mennyire fontos a szokatlan ,csatornak”
haszndlata a fontos Uzenetek dtvitelére.

Hivatdsos ,social engineer”: Szakmajabdl addddan a tudatossagot fokozd kontrollok kozdl
azt emelte ki, mely er8s kapcsolatban all a személyes tapasztalataival. Nagyon
hasznosnak véli az un. informacidbiztonsagi szabaduld szoba alkalmazasat (Oroszi és
Balint (2019)), mely élményszeri mddon jarul hozza ahhoz, hogy az egyének
megtapasztaljak bizonyos informacidbiztonsagi kontrollok mikodésének szlkségességét
a szervezetben. A pozitiv tapasztalatok mellett elmondhatd, hogy ez a kontroll nem
hasznalhato altaldanosan, mert rendkiviil eréforrasigényes (szakért6i éra és munkatarsi
id6befektetés) egy nagyobb szervezet esetében.

Banki, pénzintézeti adatvédelmi felel8s: A jogi végzettségl kolléga sokéves adatvédelmi
felelsi multtal arra hivta fel a figyelmet, hogy mennyire fontos a nem szokvanyos
Uzenetatviteli utak valasztdsa, mert igy sokkal jobban rogzilnek a helyes magatartasi
mintak az érintettekben. A hivatkozott szakérté egy kordbbi munkahelyén rendszeresen
un. ,adatvédelmi fecsegbket”, azaz rovid, velSs torténeteket osztott meg kor-email
formajaban a munkatarsakkal. Ezek a ,fecsegdk” dltaldban valamilyen humoros
torténetbe dgyazva széltak az informacidbiztonsag Ggyérdl. A disszertacidban felvazolt
érettségi modellben ez a jo gyakorlat szintén elhelyezhetd, de nem szliikséges maganak a
modellnek a valtoztatdsa, mert csak egy tovabbi specidlis kontroll fajtat jelent a
fentiekben ismertetett eszkoz.
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Osszességben megdllapithatd volt, hogy az interjlalanyok tudtdk értelmezni és hasznalni az
otfokozati modellt. Merében Uj megkdzelités vagy a kidolgozott érettségi modellnek
ellentmondé informacié nem kerilt felszinre az interjuk soran.

A mar korabban tobb férumon is megosztott kérdGives eredményeket (lasd 4.1 fejezet) az
interjualanyok redlisnak értékelték, bar az alacsony vdlaszadasi hajlanddsagra 6k sem taldltak
magyarazatot.

4.3 A helyszini auditokbdl kapott eredmények

Szerencsémre a helyszini auditokra olyan szervezeteknél taldltam lehet&séget, ahol valamilyen
kilonlegességet lehetett megtapasztalni, akdr a szervezet profilja, akdr az altala kovetett
gyakorlat miatt. A helyszini audittal vizsgalt szervezetek:

e [T outsourcing szolgaltaté

e [T szolgdltatd (felhd titkositds)

e Katasztrofavédelmi szakmai szervezet

e Nemzetkdzi TanUsitd Testllet hazai fidkirodaja

e Egyetemek (egyetemi belsd informatikai szolgaltatok)

e Multinaciondlis egészségligyi diagnosztikai szolgaltaté szervezet
o Sériilt személyeket tdmogatd szakmai egyesilet.

A vélasztasom elsédleges szempontja az volt, hogy olyan szervezetek keriiljenek be az audit
mintdba, melyek kilondsen szenzitiv személyes adatokat kezelnek nagy tomegben (pl. pénzlgyi
szolgaltatd, egészségligyi szolgaltatd stb.), tehat vélelmezhetfen az informacidbiztonsagi
tudatossag és annak érettsége a szervezeten belll egy kiemelten fontos teriletnek kell lennie.
Ugyanakkor fontos a fellilvizsgdloi, tanusitoi oldal gyakorlata is, ezért meglatogattam a felligyeleti
oldalt képviseld szervezeteket is. Minden kivalasztott szervezetnél vizsgaltam:

e azipardgi sajatossagokat

e az adott iparagra jellemz8 megfelelGségi elvarasokat (milyen szabvanyoknak,
el6irdsoknak kell eleget tennilik az informacidbiztonsag teriletén)

e hogyan értékeli a szervezet sajat informacidbiztonsagi érettségét

e milyen létez6 és mkodd kontrollok tamogatjak a tudatossagot

e milyen audit bizonyitékok keletkeznek az érettségi szinttel kapcsolatban

e milyen tudatositd programok vannak folyamatban és milyen médon mérik azok hatdsat.

Az auditok hivatottak az értékelési séma mélyebb elemzésére és annak igazoldsara, hogy a
szervezetek dltal folytatott gyakorlat ténylegesen és megismételheté mddon kapcsolhatd az
egyes érettségi szintekhez. A szamos audit bizonyiték és megfigyelt j6 vagy rossz gyakorlatbol
most azokat emelem ki szervezetenként, amelyek valamilyen médon hozzajarultak az érettségi
modellem verifikaldsahoz:

e |T outsourcing szolgdltatd: Ezt a céget kozel egy évtizede van szerencsém nyomon
kdvetni. Fontos jellemz8je, hogy személyi dllomanyanak nagyjabdl kétharmada az
Ugyfelek telephelyein teljesit szolgalatot, és emiatt a munkatarsak jelent8s része az tgyfél
informacidbiztonsagi irdnyitasi rendszerébe tagozddik be, és ott kell a megfelel§séget a
tudatossdg terlletén biztositania és bizonyitania. Ez a jellemz6en multinacionalis
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Ggyfélkor jorészt anyavallalati tdmogatdssal robusztus e-learning rendszeren keresztl
kommunikdlja a szlkséges tartalmakat. Minden, Ulgyfélhez kihelyezett és a vevd
szempontjabdl kilsds, munkatars csak akkor kap hozzaférést az Ugyfél rendszereihez, ha
teljesit bizonyos e-learning kurzusokat az adott Ggyfélnél. Ezek a kurzusok tartalom
szempontjabdl az adott multi kulturdjat kodzvetitik, de nem jellemz8 a szérakoztatd
tartalmak megjelenitése és nem foglalkoznak a kurzus résztvevGinek belsd
motivaciojaval. A cél, hogy bizonyiték keletkezzen arrél, hogy az adott személy a kurzuson
részt vett, és lehetéleg papirmentes kornyezetben. Az Ugyfelek tdbbségénél szokas az
egyes munkahelyek (irodai asztalok és székek és fidkos szekrények egylittese) rendszeres
belsé auditja, amikor is a belsé auditorok végig jarjak munkaidd utdn az irodakat és
z6ld/piros jelz6 céduldkkal adnak visszajelzést az ottdolgozoknak a kovetett gyakorlat
josagardl. Ez a kontroll (rendszeres iroda audit) alkalmas a tudatossag érettségi szintjének
harmadik fokozatat (a tudatossdg és viselkedés-valtozas promocidja) elSkésziteni a
szervezetben az er@s kettes szintre (megfelel6ségre torekvés) alapozva. Ezt a gyakorlatot
egésziti ki az dltalam vizsgdlt outsourcing szolgdltatd azzal, hogy sajat e-learning tartalmat
is kozvetit a munkatarsai felé. Belépéskor és utana éves gyakorisdggal kotelezGen atesnek
ezen a kurzuson is a munkatarsak, de nyilvanvaldan ez a kurzus nem Ugyfélspecifikus
tartalmakat kdzvetit, hanem az IT szolgéltato altalanos biztonsagi elvarasait.

IT szolgaltato (felhd titkositds): Az auditok soran egyedul itt tapasztaltam a szokvanyostol
eltéré gyakorlatot: Egy feltorekvé és zomében fiatalokbdl allé és fiatalos cégkulturat
mutatd cégben a cégvezet6k az adathaldszatot tekintették a legnagyobb kockazatnak
(valds alapokon elvégzett kockazatelemzés nyoman!), ezért havi-kéthavi gyakorisaggal
szerveztek belsé adathaldsz tdmadast, ahol mérték és visszajelezték az érintetti korben a
taldlati ardnyokat, azaz, hogy ki és hanyszor délt be a nagy mlgonddal el&allitott préba-
levélnek. Nem véletlen, hogy az dltalam latogatott szervezetek kozlil ennek a
szervezetnek az érettségi szintjét tekintettem a legmagasabbnak (4-es szint: hosszutavu
fenntartds és kultUravaltds), ahol még a maximalis érettségi szintet jellemzd gyakorlat
(robusztus mérészamrendszer) elmei is fellelhetSk voltak.

Katasztréfavédelmi kdzponti szakmai szervezet: A szervezet nyugodtan nevezhetd
félkatonai szervezetnek mind belsé kulturajat (pl. egyenruha viselése a munkahelyen)
mind bels6 szervezeti strukturdjat illetéen. A szervezet az orszag védelmi képességét
illetéen is értékes adatvagyont kezel (pl. kritikus infrastruktira elemek) és az
informacidbiztonsag kérdéskore |étfontossagu szamukra. Ennek ellenére a szervezet a
megfelelGségre torekvés (2. szint) allapotdban van. Szamos és igen részletes
szabdlyozassal birnak, de nincs formalis, szabvany alapu, informacidbiztonsagi iranyitasi
rendszerlik.  Rendszeresen  szerveznek a  felUgyelt szervezetek  szamdra
informacidbiztonsagi targyd konferencidkat, tanfolyamokat, ahova az altalam auditalt
szervezet sajat személyi dllomanyat is elvarja. Erések a fizikai kontrollok (pl. bejutds az
épiletbe), melyek mindenki szamara lathatok, érzékelhet6k. Egyéb specidlis kontrollokat
— tudomasom szerint — nem alkalmaznak, de nem kizdrhatdk olyan titkosszolgalati
modszerek (pl. munkatdrsak megfigyelése, atvildgitdsa), melyek jellemz6k a
nemzetbiztonsagi szempontbdl kritikus szervezetekre. A szervezeti kulturdbdél adoddan a
jogszabalyi megfelelés a legf6bb mozgatd rugd, és ennek megfeleléen a szervezet a 2.
szintre jellemzé mkodési moédot mutat.
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Nemzetkdzi Tanusitd Testllet hazai fidkirodaja: A Tanusitd Testllet képvisel6i azt
erdsitették meg, hogy a szervezeteknél az informacidbiztonsagi tudatositds témakorével
valo foglalkozas legfébb és szinte egyetlen motivacidja a megfelelGségre vald torekvés.
Még az olyan szervezetek sem mutatnak nagyon fejlett gyakorlatot, ahol sok éve van
[étez6 és m(ikodo informacidbiztonsagi irdanyitdsi rendszer: Szinte mindenhol az éves és
sokszor sablonos tartalmu képzések bizonylatai kertlnek el8. Szines vagy a szokvanyostol
eltérd oktatasi tartalmak és metddusok nem jellemzék, altaldban az éves hagyomanyos
el6adasokon alapuld tudatositast preferdljak, illetve fejlettebb szervezeti kdrnyezetben
e-learning tartalmak is fellelheték, de szigorian a hagyomanyos kdntdsben, azaz egy
megnyithatd szovegfajl és hozzd kapcsolddd feleletvdlasztds kérdések egy tesztel§
koérnyezetben. Az auditalt cégeknél a GDPR miatt megjelentek olyan honlapokhoz kotott
adatkezelési tajékoztatdk, melyek a szervezeten beliili adatkezelésrdl rendelkeznek, de
ezek oktatdsa, tudatositdasa tobbnyire hidnyos vagy a hagyomanyos keretek (tantermi
oktatas) folyik.

Egyetem (egyetemi bels6 informatikai szolgaltatd): Két egyetem gyakorlatat volt
szerencsém kozelebbrél megfigyelni tanacsaddi megbizasok részeként. Mindkét esetben
a megbizas targyat képez6 projekt a GDPR megfelel8séget célozta meg, ami rogton
vildgos jelzést ad arra nézve, hogy miis volt a legf6bb hajtderd mindkét projekt esetében:
félelem a GDPR birsagoktél. A vizsgalt intézmények jellemz8&en er&forrashidnnyal
kizdenek, és az oktatds és kutatds mellett kevés figyelmet forditanak a védelmi
kérdésekre. Tobb szempontbdl nincsenek sincsenek tisztdban a védendd értékekkel és a
szabalyozas nagyon megengedd. Az egyes tanszékek, intézetek sziget-szerlien mikoédnek
és az alkalmazott szabdlyrendszer és az elvart magatartds az adott intézményvezet6 altal
egyedi modon meghatdrozott. Nincs egységes tudatositd program, de a kdzponti
adminisztracié — félve a kovetkezményektdl — a torvényi, jogszabalyi megfelelségre
torekszik, és erre daldoz tandcsaddi projektek formajaban. Ugyanakkor sem az
adminisztrativ  dllomany, sem az oktatéi garda nem tekinthet6 tulsdagosan
biztonsagtudatosnak. Az alapvetSen kollaboracids kultlra és az erés karizma, illetve tudas
és tekintély alapu hatalmi mechanizmusok sem tdmogatjak tulsdgosan a szabdlyozas
alapu mlkodést. Az egyes szervezeti egységek sajat belsé renddel és kulturdval birnak,
melybe kilsé beavatkozast nem, vagy csak igen nehezen engednek. A klasszikus
adminisztracios teriletek (pl. kdzponti és kari tanulmanyi osztalyok) még erdsebben
szabdlykdvetének tekinthet6k, mint az egyes intéztek, tanszékek, mert a kozponti
funkcidk jobban ki vannak téve hatdsagi, feligyeleti ellenérzéseknek. Az olyan tanszékek,
intézetek, melyek kilsé ipari kutatdsokban vesznek részt, jobban kezelik szervezeti
szinten a tudatositas kérdését, mert a kilsé partnerek hatarozottabban megfogalmazzak
informacidbiztonsagi elvarasaikat velik szemben. Mindkét latott és vizsgalt egyetem az
érettségi szintek kozil a 2. szintet teljesiti.

Multinaciondlis egészséglgyi diagnosztikai szolgaltatd szervezet: Eurdpa kozel husz
orszagaban szolgdltatd un. , kis multi” cég informacidbiztonsagi tudatositd gyakorlata volt
vizsgalhaté az audit soran. Ez a cég a hasznalt diagnosztikai berendezései (pl. MR és CT
berendezések) révén erdsen kapcsolddik egy masik igen nagy és tobb kontinensen
jelenlévé multinaciondlis nagyvallalathoz. Gyakorlata sok szempontbdl hasonlit a nagy
multiéhoz, mert tobb menedzsere is onnan kerllt at ebbe a szervezetbe. Egészségligyi
szolgdltatoként nagyon sok és nagyon érzékeny betegadatot kezel és a szigoru
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nemzetkozi szabalyozasok miatt rendszeres kilsé auditoknak is ki van téve a cég, de
adatai nem hagyjak el az Eurdpai Unidt. Emiatt a szervezet erdsen megfeleldség kdzpontu
és keresi azokat a kontrollokat, melyek révén meg tud felelni a kilsé elvardsoknak.
Ugyanakkor a szervezet egy agressziv ndvekedési palydn mozog, Magyarorszagon is tobb
kisebb céget és elldtd centrumot vasaroltak fel, ami miatt nem beszélhetlink egységes
gyakorlatrol. A cég informatikai infrastrukturdjanak szamos eleme Magyarorszagrol
mUkodik, ami noveli az itt dolgozok felel6sségét az esetleges informatikai incidensek
kapcsan. A szervezet az dltal a mUkodtetett kontrollok alapjan a 2. szintre (megfelel6ségre
torekvd) sorolhato be, specidlis, mashol nem tapasztalt kontrollokat nem alkalmaz.

o Sérilt személyeket tdmogatd szakmai egyesllet: A civil szférdt képvisel§ szervezet
életébe egy szoftverfejlesztési projekt kapcsan lathattam bele. A szervezet nagytomeg(
személyes adatot kezel (fogyatékkal él6k személyes adatai), de az informaciébiztonsagi
szempontok figyelembevétele nélkil. Jellemzé modon az els6 részleges adatkezelési
szabalyzat annak a szoftverfejlesztési projektnek az egyik ,melléktermékeként” jott |étre,
melyben érintve voltam. Nincsenek az informacidbiztonsagot tamogatd formalis
kontrollok, az egyének belatasan mulik, hogy ki, milyen védelmi intézkedéseket alkalmaz.
Az er6forrashiany miatt a szervezet informatikai infrastrukturaja nem tul fejlett és kevés
betartandd szaballyal mikodik. Az egyesulet tipikus 1. szintl szervezet (nem létez§
informacidbiztonsagi kultldra és érettség) a megalkotott érettségi modell szempontjabdl,
ugyanakkor mar felfedezheték a 2. szintre utald jelek is, mert pl. a GDPR-nak vald
megfelel6ség jegyében a szervezet honlapjan megjelenitenek adatkezeléssel
kapcsolatosan vallalt kotelezettségeket, és ezekkel a vallaldsokkal a kdzponti iroda
munkatarsai tisztdban vannak.

A vizsgalt szervezeteknél megfigyelt specialis, csak az adott szervezetre jellemzd, kontrollokat és
audit bizonyitékokat foglalja 6ssze a kovetkez6 tablazat:

27. tdbldzat: A vizsgdlt szervezetek és a szervezetek életében megfigyelt specidlis kontrollok és audit
bizonyitékok (sajat szerkesztés)

A szervezet

besorolasa
A vizsgalt (auditalt) az Megfigyelt specialis kontroll Megfigyelt specidlis audit

otfokozatu . oz

szervezet L bizonyiték
érettségi
skalan

IT outsourcing Sajat on-line (e-learning) Rendszer dltal generalt
szolgdltato 3 tartalom szervezet- részvételi és aktivitas adatok

specifikus elemekkel

IT szolgdltatd (felhd 4 (5) Adathalaszati kampany évi | Vezetdi irdnyitopult

titkositas) 5-6 alkalommal (dashboard)
eredménymutatokkal
Katasztréfavédelmi 2 Tudatositd konferencidk Sajat beiskolazott allomany
kdzponti szakmai szervezése ezeken a rendezvényeken
szervezet tarsszervezeteknek,
tgyfeleknek
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Nemzetkozi 2 (3)

Tanusito Testllet . .
Nincsen Nincsen

hazai fidkiroddja

Egyetem (egyetemi

belsé informatikai . .
2 Nincsen Nincsen

szolgaltatd)

Multinacionalis
egészséglgyi
diagnosztikai

2 Nincsen Nincsen

szolgdltato
szervezet

Sérilt személyeket 1(2)

tamogato szakmai . .
g Nincsen Nincsen

egyesulet

A 27. szdmu tablazat is mutatja, hogy az alacsonyabb érettségi szintek (1-es és 2-es szint)
esetében nem taldlkozhatunk szembe specidlis kontrollokkal és audit bizonyitékokkal, de ahogy
feljebb Iéplink a modellben (3-as vagy 4-es szint), maris megjelennek olyan kontrollok és audit
bizonyitékok, melyek tulmutatnak a sablonos megoldasokon.

Osszességben megallapithatod, hogy az 6tfokozatt modell és annak elemei jol vizsgélhatdk voltak
az auditok soran. Az egyes érettségi szintekhez rendelt attributumok dsszekapcsolhatodk voltak az
egyes vizsgalt szervezetekkel és minden szervezet besorolhatd volt az 6tfokozatl skdlan. Az
auditok tapasztalatai alapjan kijelenthets, hogy egy el6re elkészitett kontroll lista és audit
bizonyiték jegyzék tdmogatja a szervezetek értékelését és besorolasat az otfokozatu modell
mentén. Raaddsul a lista és jegyzék léte biztositja, hogy a szervezet szdmara ajanlasokat
fogalmazhassunk meg egy kovetkezd érettségi szinte |épéshez szikséges tennivaldk
vonatkozdsaban.
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5 KOVETKEZTETESEK ES OSSZEFOGLALAS

Az értekezés az informacidbiztonsagi tudatossdg szintjének mérési lehetdségeivel foglalkozik
olyan modon, hogy kisérletet teszek egy sajat érettségi modell kidolgozdsdra és annak
haszndlhatdsagi vizsgdlatara.

Megfogalmaztam kutatasi kérdéseimet és a kutatastél varhatd eredményeket, majd vizsgaltam
mas kutatdsokban (lasd pl. Dzazali és Zolait modelljét és hipotéziseit, (2012)) megfogalmazott
hipotéziseket, illetve megalkottam sajat kutatasi hipotéziseimet is.

A gyakorlati kutatas soran kérddives felméréssel vizsgaltam Dzazali és Zolait (2012) modelljét és
annak részleges alkalmazhatdsagat. Ugyanez a kérdGiv vizsgalta Spitzner (2012) érettségi
modelljének tikrében a magyar minta szervezeti tudatossag érettségi szint megoszlasat, a
jellemzé kontrollokat és audit bizonyitékokat.

A kérdGivezést kiegészitették mélyinterjuk és helyszini auditok, hogy a modell ,finomhangoldsa”
is megtorténhessen. Az eredmények feldolgozasa és értékelése a kérdbiv lezardsa, és az interjuk,
valamint a helyszini auditok lebonyolitdsa utan tortént meg.

5.1 Célok és vart eredmények

A kutatdsom célja az volt, hogy egy konzisztens és koherens modellt alkossak az
informacidbiztonsagi tudatossag érettségi szintjének mérésére és ezt a modellt teszteljem és
validaljam hazai és nemzetkozi kutatdsok tikrében.

Nagy hangsulyt fektettem a nemzetkdzi 6sszehasonlitasra, hogy lathatéva tegyem, mennyiben
igazolhatok vissza a nemzetkdzi trendek és tendencidk, hol van esetleg markans kilonbség a hazai
és a nemzetkozi gyakorlat kozott.

A kutatdstol el6zetesen vart eredmények:

e FEOI1: Egy konzisztens és a szakmai kozonség szamara elfogadhatd fogalomkészlet
l[étrehozdsa és rendszerezése az informaciobiztonsagi tudatossag és annak érettségi
szintje vonatkozasaban

e EO2: Egyrészletezd informacidbiztonsagi tudatossag érettségi modell megalkotdsa

e FEO3: Atudatossag érettségét tdmogatd kontrollok azonositasa

e FEO4: Atudatossag érettségiszintjét jelzd audit bizonyitékok azonositasa

e FEO5: Nemzetkozi eredmények Osszevetése a hazai tapasztalatokkal az
informacidbiztonsagi tudatossag érettségi modell kontextusaban

o FEO6: Az Osszefliggések feltdrdsa az egyes kontrollok és audit bizonyitékok, illetve a
szervezet informacidbiztonsagi tudatossaganak érettségi szintje kozott

A kutatds alapcélja az volt, hogy kapcsolatokat mutassak ki a szervezetekben bevezetett és
mkodd kontrollok és a szervezet informacidbiztonsagi tudatossaganak érettségi szintje kdzott
olyan mddon, hogy ugyanakkor azonositsam azokat az audit bizonyitékokat is, melyek jellemz6k
lehetnek az informacidbiztonsagi tudatossag egyes érettségi szintjein.

Az alabbi kutatdsi részcélok pedig az alapcélt bontjak le kisebb és logikailag jol 6sszekapcsolhatd
és konnyebben vizsgalhatd gondolati egységekre:
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RO1: Mely kontrollok jellemzik az informacidbiztonsdgi tudatossag magasabb szintjét
képviseld szervezeteket?

RO2: Milyen audit bizonyitékok tamasztjdk ald az egyes szervezetek
informacidbiztonsagi tudatossaganak érettségét?

RO3: Milyen mdédon haszndlhaték fel a nemzetkozi kutatdsokban bemutatott érettségi
modellek a magyarorszagi szervezetek jellemzésére?

RO4: Milyen tényez6ktél fligg egy szervezet informacidbiztonsagi tudatossaganak
érettsége?

A kutatdstol vart eredmények és a kapcsolddd kutatasi célok tikrében a kovetkezd kutatasi

kérdésekre féokuszaltam:

RQ1l: Hogyan irhatd le, hogyan értékelhet6 a gazddlkodd szervezetekben az
informacidbiztonsagi tudatossag szintje, minésége a szervezet szintjén?

RQ2: Mérhet6-e a valtozas (javulds, romlds) egy szervezet életében a tudatossdg érettségi
szintje vonatkozasdban?

RQ3: Osszehasonlithatdk-e a gazdalkodd szervezetek az informacidbiztonsagi tudatossag
érettsége szempontjabdl szervezeti szinten?

RQ4: Tamogathato-e a tudatossag értékelés hagyomanyos audit eszkozokkel (pl.
ellenérzé listak)?

Az elérni vagyott eredmények a kovetkezbk voltak:

Legyen egy pontos és részletes leird érettségi modell minden egyes érettségi szintre (a
szintre jellemzé kontrollok és audit bizonyitékok megadasaval),

Legyen alkalmas a modell vildgos kilonbségtételre szervezet és szervezet kozott a
szervezeti tudatossag érettségi szintjében,

Feltarhatdk legyenek és matematikailag igazolhatdk legyenek Osszefliggések a kitodlték
altal megjelolt érettségi szintek és az adott szintre a kitdlt6k altal megadott kontrollok
kozott,

Feltarhaték legyenek és matematikailag igazolhaték legyenek 6sszefliggések a kitolték
altal megjeldlt érettségi szintek és az adott szinthez a kitolték altal megadott audit
bizonyitékok koz6tt,

Szllessen egy nemzetkdzi mintdval 6sszevethetd méretd és mindségl magyar minta,
mely alkalmas a jelen kutatds nemzetkdzi szint{ kutatdssal torténd 6sszekapcsolasara.

A kutatasi célokat sikerllt megvaldsitani, ugyanakkor a kutatasnak vannak feltart és felismert

korlatai.

5.2 A kutatas feltart és felismert korlatai

Az értekezés koncepcidja és modszertani megkdzelitése egyértelmd korlatok mentén alakult ki:

Nem végeztem primer kutatdst nemzetkdzi szinten, de két nemzetkozi kutatds
eredményeit 6sszevetettem a magyarorszagi helyzettel:
o Dzazali és Zolait (2012) modelljét részlegesen teszteltem a kérdGives
megkérdezés soran,
o Spitzner (2012) modelljét a maga teljességében vizsgdltam a magyar mintan.
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e Dzazali és Zolait (2012) modelljének azon komponenseit (konstrukcidit) nem vettem
figyelembe, melyeket az altaluk bemutatott kutatas is jelentéktelennek vagy alacsony
hatasunak mért.

e Spitzner (2012) modelljét sem valtoztatds nélkil hasznaltam: Két dimenzidval (tudas és
attit(id) kiegészitettem a sajat modellemben (lasd 2.5 fejezet).

Az értekezés és a kutatas tovabbi korlatai:

e Aszakterllet dnmagdban annyira rétegzett (lasd pl. alapfogalmak szintjén az informatikai
biztonsdg, informacidbiztonsdg, adatbiztonsdg, adatvédelem, kiberbiztonsag,
kibervédelem fogalmi keveredését!), hogy a teljeskorliségnek még csak a kisérlete sem
merUlhet fel.

e Az alkalmazhatonak vélt érettségi modellek méréselméleti (skalaelméleti) korlatokat
hordoznak: lJellemzéen egy sorrendi skalan kell olyan miveleteket végzeni (pl.
atlagszamitads), melyek az adott skadldhoz nem, vagy csak erds korlatozo feltételekkel
illeszkednek.

e A kidolgozott modell validalasara elsé lépésben csak magyar vagy Magyarorszagon
mkodd gazdalkodd szervezetek korében kerllt sor. Mivel a modell bevdltotta a
hozzaflzott reményeket, ezért a jov6ben sor kerllhet nemzetkdzi kiprobalasara is. Itt
els@sorban kozép-eurdpai 6sszevetésekre érdemes gondolni.

e A kutatads sordn nem végeztem un. ,action research” jellegli tevékenységet, azaz nem
allapitottam meg egy vagy tobb konkrét szervezet induld érettségi szintjét pl. tanacsadasi
projekten keresztll, és nem proébaltam javitani informacidbiztonsagi tudatossagi
teljesitményét, és aztan értelemszerlen nem végeztem visszamérést egy hosszabb
id6tavon.

e Akutatas soran gy(jtott mintak (megfigyelések) szama nem sokkal haladja meg a 100-as
nagysagrendet (122 megfigyelés a kérdGives megkérdezés eredménye). Ez egyrészt
kovetkezik a kérd6ivvel megszdlithatok korlatos szamdabdl, masrészt a relative alacsony
valaszadasi hajlanddsagbdl.

Mindezeket a korlatokat felismerve és vallalva, igyekeztem a kutatds megkdzelitési modjat és
modszertani elemeit Ugy 8sszehangolni, hogy az eredmények hitelessége és bemutathatésaga ne
szenvedjen csorbat.

5.3 Kovetkeztetések és a hipotézisek értékelése

Ebben a fejezetben értékelem a kutatdsi kérdés alapjan megfogalmazott hipotéziseimet.

Az 5. tabldzat foglalja 6ssze, hogy az egyes kutatasi célok hogyan teljeslltek, azaz a disszertacio,
mely fejezete mutatja be az adott témakdrben elért eredményeket:
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28. tabldzat: A teljesilt kutatdsi célok (sajdt szerkesztés)

KUTATASI CEL

A TEMAKORREL KAPCSOLATOS EREDMENYEK

RO1

Mely kontrollok jellemzik az
informacidbiztonsagi tudatossag
képvisel6

magasabb  szintjét

szervezeteket?

A jellemzé kontrollokat 6sszegy(jtéttem abban a kérd6ivben, melyet
kitoltettem a kutatasban résztvevd személyekkel. (lasd ,B” jelli
melléklet!) Habar a kitoltéknek volt lehetségiik tovabbi kontrollokat
is emliteni és bevonni a modellbe, egyetlen valaszadétdl sem jott
ilyen jellegli kezdeményezés, amibél arra kovetkeztetek, hogy
sikeriilt egy tobbé-kevésbé teljes kontroll leltart késziteni.

A kérdGivek feldolgozasa, a helyszini auditok és a szakértdi interjuk
alapjan kijelenthetd, hogy a kontrollok jél hozzarendelhet6k az egyes
érettségi szintekhez.

RO2

Milyen audit bizonyitékok
tdmasztjak ala az egyes
szervezetek
informaciobiztonsagi
tudatossaganak érettségét?

A jellemz8 audit bizonyitékokat is Osszegy(jtottem abban a

kérddivben, melyet kitdltettem a  kutatdsban  résztvevd
személyekkel. (lasd ,B” jelG melléklet!) Habar a kitolt6knek volt
lehet8séglk tovabbi audit bizonyitékokat is emliteni és bevonni a
jott

kezdeményezés, amibdl arra kovetkeztetek, hogy sikerilt egy tobbé-

modellbe, egyetlen valaszaddétol sem ilyen jellegli

kevésbé teljes audit bizonyiték leltart 6sszerakni.
A kérdGivek feldolgozasa, a helyszini auditok és a szakértdi interjuk
alapjan kijelenthet6, hogy a felsorolt audit bizonyitékok jol
hozzarendelhet6k az egyes érettségi szintekhez.

RO3

Milyen mdédon hasznalhatok fel
nemzetkozi kutatdsokban
bemutatott érettségi modellek a
magyarorszagi szervezetek
jellemzésére?

Azt gondolom, hogy Spitzner (2012) modellje j6l értelmezhets a
magyar kérd6iv kitolt6k szamdra, mert az értelmezéssel
kapcsolatos kérdést, észrevételt a kitdltoktdl nem kaptam és a
korladtos szamu interjum is azt igazolta, hogy a modell jdl
adaptdlhatd a hazai kérnyezetben.

Errél az értekezés 4.1.3-as pontjaban szélok bévebben.

RO4
Milyen tényezd6ktdl figg egy
szervezet informacidbiztonsagi

tudatossaganak érettsége?

Az el6zetesen azonositott tényez6k (bevezetett kontrollok és feltart
audit bizonyitékok) jol reflektalnak az egyes érettségi szintek
jellegére és erds kapcsolatot vélelmezek az érettségi szintek és
kontrollok, illetve audit bizonyitékok kdzott.

A kovetkez§ tdblazatban a kutatdsi célok mentén megfogalmazott hipotézisek sorsat mutatja be:
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29. tdbldzat: A hipotézisek és a kapcsolddo déntések (sajdt szerkesztés)

HIPOTEZISEK: AZ ELSOG HAROM DZAZALI ES ZOLAIT
(2012) MODELLJENEK HIPOTEZISEI, A KOVETKEZO
HAT PEDIG A SAJAT HIPOTEZISEK.

A HIPOTEZISHEZ KAPCSOLODO DONTESEK
(Es AZ ERTEKEZES MEGFELELS FEJEZETE,
MELY RESZLETEIBEN IS BEMUTATIA A
DONTEST.)

DZ-H1: A kockazatelemzési mechanizmusnak (Risk
Management Mechanism - RM) pozitiv hatdsa van
az informacidbiztonsagi tudatossdg érettségi
szintjére (Maturity Level — ML).

Elfogadva (lasd a 4.1.2 fejezetet!)

DZ-H2: A szervezeti struktUranak (Organisation
Structure - O0S) pozitiv hatdsa van az
informacidbiztonsagi tudatossag érettségi
szintjére (Maturity Level — ML).

Elfogadva (lasd a 4.1.2 fejezetet!)

DZ-H4: A szervezeti tudatossagi és képzési
kultdranak (Awareness and training culture — AT)
pozitiv hatdsa van az informacidbiztonsagi
tudatossdg érettségi szintjére (Maturity Level —
ML).

Elfogadva (lasd a 4.1.2 fejezetet!)

KH1: Minél magasabb érettségi szintbe sorolnak be
egy szervezetet, anndl tobb kontroll azonosithatd a
mUkodésében.

Elfogadva (lasd a 4.1.4.1 fejezetet!)

KH2: Minél magasabb érettségi szintbe sorolnak be
egy szervezetet, anndl tobb audit bizonyitékot
szolgaltat.

Elfogadva (lasd a 4.1.4.2 fejezetet!)

KH3: Minél tobb tudatosito kontrollt mikodtet egy
szervezet, annal tdbb audit bizonyiték keletkezik a
szervezetben.

Elfogadva (lasd a 4.1.4.3 fejezetet!)

KH4: Az Uzleti vallalkozasok jellemz8en magasabb
informacidbiztonsagi tudatossag érettségi szintet
képviselnek, mint a non-profit szervezetek.

Elfogadva (lasd a 4.1.4.4 fejezetet!)

KH5: A nagyobb szervezetek jellemz8en magasabb
érettségi szintet képviselnek.

Elutasitva (lasd a 4.1.4.5 fejezetet!)

KH6: A menedzserek jellemz6en magasabbra
értékelik szervezetiiket az érettség szempontjabdl,
mint a szervezetben dolgozd szakérték.

Elutasitva (lasd a 4.1.4.6 fejezetet!)

KH7: Az egyes érettségi szintekhez tartozé jellemz6
kontrollok a vizsgdlt mintdban azonosithatok és
ezdltal maga a kidolgozott érettségi modell
megfelelGsége is igazolhato.

Nem vizsgdlt a mintanagysadg (kis szamu

rendelkezésre dllo megfigyelés) miatt!
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KH8: Az egyes érettségi szintekhez tartozé jellemz6
audit  bizonyitékok a  vizsgdlt  mintdban | Nem vizsgdlt a mintanagysdg (kis szamdu
azonosithatok és ezdltal maga a kidolgozott | rendelkezésre dllé megfigyelés) miatt!
érettségi  modell megfelel6sége is ezuton
igazolhatd, megerésithetd.

Ahogy a fenti tabldzatbdl is kitlinik, a kutatds soran tdbbnyire sikerllt a megfogalmazott
hipotéziseket igazolni, de a KH5 és KH6 esetében ugyanez nem allithatd, és a KH7-KH8 esetében
pedig csak kodzvetett bizonyitékok allnak rendelkezésre az elvégzett mélyinterjuk és auditok
nyoman.

5.4 A kutatas jelentosége és logikaja

Kutatdsom segitséget nyujt a

e gyakorlé auditoroknak, hogy hatékonyabban tudjdk felmérni egy szervezetben az
informacidbiztonsagi tudatossag érettségi allapotat,

o vallalati szakembereknek, akik keresik azokat a kontrollokat, melyek bevezetése altal
hatékonyabban lehet novelni a szervezetben az informacidbiztonsagi tudatossagot,

o cégvezetbknek, ha keresik azokat a vezeti eszkozdket, melyekkel fokozhatjak a szervezet
informacidbiztonsagi tudatossagat és ezaltal hatékonyabb ellenérzést tudnak gyakorolni
a szervezet informacidvagyona felett.

A disszertacidban felvazolt kutatas mindharom érdekelt fél (auditorok, vallalati szakemberek,
cégvezet6k) szamara szolgaltat informaciokat és kozvetlen segitséget nyljt a szervezeti
informacidbiztonsagi tudatossdg teriletén. Mivel ez napjaink egyik fontos kihivasa, ezért a
kutatdst hasznosnak vélem a gazdasag minden szerepl8je szamara.

A kutatas sordn a két nemzetkdzi szaktertleti modell és hozzdjuk kapcsolédd nemzetkdzi és
magyar minta Osszevetése révén lehetévé tette a létezd informacidbiztonsdgi tudatossagi
érettségi modellek tovabb gondoldsat, finomitdsat. Ennek a célnak a teljestlése jol kirajzolddik a
kutatdsi eredményekben is.

5.5 A kutatas hozzajarulasa a kérdéskor vizsgalatahoz

Ez a kutatas minden ismert korlatjaval egyUtt legaldbb harom terlleten jarult hozza a szakterilet
vizsgalatahoz:

e A kutatds egyik dimenzidja egy mar létez6 nemzetkdzi modell (Spitzner (2012))
vizsgalata, kiegészitése és finomhangoldsa magyar szervezetek korében

e Fgy masodik dimenzidként egy masik nemzetkdzi modell (Dzazali és Zolait (2012))
részleges vizsgalatat és elemzését végzem el egy magyar mintan.

e A kutatads harmadik dimenzidja pedig a szervezetekben azonositott kontrollok és audit
bizonyitékok, illetve az adott szervezet informaciébiztonsagi tudatossaganak érettségi
szintje kozott teremt kapcsolatot.

A hdrom emlitett dimenzid szervesen kiegésziti egymast és megbizhaté alapot szolgaltat tovabbi
kutatasok elvégzéséhez, illetve az eredmények gyakorlati felhasznalhatdsagat is tamogatja.
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5.6 Az elozetesen vart eredmények és a kutatas tényleges

kimenete

A kutatds megkezdésekor megfogalmazott és vart eredmények nem minden vonatkozdsban

taldlkoztak a kutatas tényleges kimenetével. Az alabbi tdblazat 6sszegzi az el6zetesen vart és a

tényleges eredményeket.

30. tabldzat: Az el6zetesen vart és tényleges eredmények

A KUTATAS TENYLEGES KIMENETE

AZ ELOZETESEN VART KIMENET

A szakirodalom er@sen informatikai orientacioju és

nem szolgdltat kielégit6 definiciét az

informacidbiztonsagi tudatossagra, emiatt egy a
kutatds  soran  kovetkezetesen  hasznalhatd
meghatdrozast kellett alkotnom. Ezt targyalja a

disszertacié 2.2.3 fejezete.

EO1: A targykdrben hozzaférhet§
szakirodalom egyértelmd és

kovetkezetes fogalomhasznalat mellett
pontosan leirja az informdacidbiztonsagi
tudatossag fogalmat.

A Spitzner (2012) féle modell mogott sokéves
tapasztalat huzédik, és egy jelentds nemzetkozi
adatbazis hozzaférhetd a szervezetek Onértékelési
eredményeirdl. Ezt taglalja az értekezés 2.4.3.3
alfejezete. Spitzner mellett még egy kutatds
eredményei voltak beforgathaték a nemzetkdzi
Osszevetésbe: Dzazali és Zolait (2012) modelljét is

lehetett részben 6sszevetni hazai megfigyelésekkel.

EO2: A kutatas soran sikeril azonositani
olyan érettségi modellt, mely alkalmas a
szervezetek informacidbiztonsagi
tudatossaganak érettségét értékelni és
mérni.

Spitzner (2012) modelljéhez kapcsolédd nemzetkozi
statisztikak (pl. a szervezetek megoszlasa az egyes
érettségi szintek kozott) jol dsszehasonlithatdok egy
magyarorszagi mintaval. Gondot csak a szlkséges
megfigyelésszam (és igy a megfeleld mintanagysag)
produkaldsa okoz: A vartndl lényegesen rosszabb
valaszaddi hajlanddsag miatt a kérdGives vizsgdlat
elhdzédott és jelent6s er6feszitéseket igényelt.
Ennek részleteit a 4.1 fejezet targyalja.

EO3: A kutatas kapcsan lehetséges olyan
hazai adatfelvételezést végezni, mely
alapjan a hazai és nemzetkdzi adatok
Osszevethet6k.

A kérdSives minta mérete (122 valaszadd) és a

valaszok mindsége (volt olyan vizsgdlat, mely
esetében csak 72 vélasz volt figyelembe vehetd)
miatt statisztikai modszerekkel nem lehetett az
elézetesen elvart eredményt (EO4) megvaldsitani,
de a személyes interjuk és auditok tudtak annyira
arnyalni a képet, hogy az egyes érettségi szintekhez

tartozo kontrollok meghatarozhatok legyenek.

EO4: A kutatas
lehetséges az egyes érettségi szintek és

eredményeképpen

a hozzajuk kapcsolédd  kontrollok

azonositasa.
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A kérdSives minta mérete (122 valaszadd) és a

valaszok mindsége (volt olyan vizsgdlat, mely
esetében csak 72 vélasz volt figyelembe vehetd)
miatt statisztikai modszerekkel nem lehetett az
elézetesen elvart eredményt (EO5) megvaldsitani,
de a személyes interjuk és auditok tudtak annyira
arnyalni a képet, hogy az egyes érettségi szintekhez
kapcsoléodd audit bizonyitékok meghatdrozhatdk

legyenek.

EO5: A kutatas
lehetséges az egyes érettségi szintek és
audit

eredményeképpen

a hozzajuk kapcsolodo

bizonyitékok azonositasa.

Mivel a kutatas soran meger@sitést nyertek a
kontrollokra és az audit bizonyitékokra vonatkozdé
azokat  kozvetlendl

el6feltételezések, emiatt

felhasznalhatjuk egy ilyen audit ellenérzg lista

készitésére.

EQGE:
ellenérzé lista, mely lehet6vé teszi a

Létrehozhaté egy olyan audit

szervezeti tudatossdag érettségének

gyors és valds értékelését egy

hagyomanyos audit kornyezetben.

NEHANY KIEGESZITO MEGALLAPITAS

NEHANY TOVABBI ELOZETES
FELTETELEZES, MELYEK NEM VOLTAK
UGYAN A KUTATAS FOKUSZABAN, DE
FIGYELEMRE MELTO AZ ELMELET ES A

GYAKORLAT UTKOZESE

122 db értékelhet§ kitoltott kérdbiv, amilényegesen
kevesebb, mint az el§zetes varakozdsom volt. Sajnos
a szakmai kozonség olyan sok kérdd&ivvel talalkozik,

hogy egyre
hozzajarulni kutatasokhoz.

kevésbé hajlamos adatforrasként

EO+

Nagyfoku valaszadoi hajlanddsagot
(legaldbb 2-300 elem( minta) fog mutatni a

kérd&ivvel megcélzott szakmai kozonség.

Bizonyos esetekben tulértékelt érettségi szintek az
egyes szervezeteknél (szamos inkonzisztencia =
magas vélelmezett érettségi szint kontra alacsony
szamu azonositott kontroll a szervezetekben)

EO++
Azt vartuk,
nagyjabdl a SANS Institute altal felvazolt és

hogy a magyar mintdban

nemzetk6zi mintan alapulé megoszlast

fogunk talalni.

5.7 A jovobeni kutatas iranyai

A rendelkezésemre allé 122 elem( minta erdsen korlatos abbdl a szempontbdl, hogy ilyen

megfigyelésszam mellett két fontos hipotézis igazabdl nem, vagy nagyon elnagyoltan vizsgalhato:

e KH7: Az egyes érettségi szintekhez tartozd jellemzd kontrollok a vizsgdlt mintaban

azonosithatok és ezdltal maga a kidolgozott érettségi modell megfelel§sége is igazolhatd.

o KH8: Az egyes érettségi szintekhez tartozd jellemzé audit bizonyitékok a vizsgalt

mintdaban azonosithatdk és ezdltal maga a kidolgozott érettségi modell megfelelésége is

ezUton igazolhatd, megerdsithet6

Ha ezt a megfigyelésszdmot lehetne latvanyos mdédon novelni, akkor adna magat egy fontos

jovBbeni kutatds irdnya: a KH7 és KH8 hipotézisek vizsgalata.

Egy masik ugyancsak izgalmas kérdés vizsgdlatat tenné lehetévé egy nagyobb minta:
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e Bizonyos adatvédelmi szempontbdl érzékeny ipardgak (pl. pénzigyi és egészséglgyi
szolgaltatok) magasabb érettségi szintet produkalnak-e az erételjesebb kilsé kényszerek
miatt?

A megfigyelések korlatozott szama most nem teszi lehetévé ,er6s” statisztikai alapu
kovetkeztetések levondsat, hiszen pl. bizonyos ipardgak, szektorok jelenléte par megfigyelésre
korlatozodik a mintdban. Megalapozottabb kovetkeztetések levonasahoz lényegesen nagyobb
minta (megfigyelésszam) sziikséges, és ez lehet a jovébeni kutatdsok egyik jellemzd iranya.

Erdekes dimenzidja lehet a vizsgalédasnak, ha ugyanezt a mintavételt pl. éves gyakorisaggal
megismételnénk nagyjabol ugyanabban a vallalati kdrben, és igy azt vizsgalhatnank, hogy van-e
elmozdulds az egyes iparagak, szektorok atlagos érettségi szintjében, illetve ugyanez a kérdés
felvetheté egyes konkrét szervezetek esetében is:

e Abemutatott modelllink alkalmas-e bizonyitékok szolgdltatdsara arra nézve, hogy idében
hogyan valtozik (né vagy csokken) egy gazdalkodd szervezet informacidbiztonsagi
tudatossaganak érettségi szintje?

A most vizsgdlt minta elég erésnek bizonyult abbdl a szempontbdl, hogy kezdenek kirajzolddni a
jellemzé kontrollok és audit bizonyitékok az egyes érettségi szintekhez kdtdtten, és akkor innen
mar csak egy |épés egy viszonylag egyszer( szervezetdiagnosztikai eszkdz készitése, melynek
alkalmazasaval gyors és valid vdlaszadhatd arra a kérdésre, hogy a vizsgalt szervezet milyen
érettségi szinten all, és milyen lépések (mely kontrollok bevezetése) képesek ezt az érettséget a
leghatékonyabb mddon ndévelni, ami a szervezet menedzsment szempontjabdl egy nagyon
értékes informdcio lehet. Ennek a diagnosztikai eszkdznek a vazat mutatja be az ,,E” jeld melléklet.

Ahhoz, hogy a kitoltési hajlanddsag drasztikusan novelhetd legyen, arra van szlkség, hogy
latvanyosan leroviditstk a kérd6ivet. Mivel a tovabbiakban Dzazali és Zolait (2012) modelljének
verifikdldasa mar nem kutatdsi cél, igy a vonatkozé kérdések elhagyhatok, és jelentds mértékben
kurtabb lesz a kérd6iv. Erdemes lehet ezzel megprébalkoznom 2020 masodik felében.

Természetesen izgalmas kutatasi kérdés lehetne az is, hogy a kozép-kelet-eurdpai régidban
hasonld kérdésfelvetés milyen eredményeket hozna a régio egyes orszagaira vetitve.

A kutatds egy egészen mas dimenzidja lehetne, ha megvizsgalnank az egyes szervezetek
generacios 0sszetételét és ennek kapcsolatat az adott szervezet informacidbiztonsagi tudatossagi
érettségének szintjével. Azt tudjuk Lancaster és Stillman (2010) nyomadn, hogy jelen pillanatban
ot jellegzetes generacid van jelen parhuzamosan az egyes munkahelyeken:

—az ,épiték”: akik 1946. el6tt szllettek,

—azun. ,baby boom”-osok: az 1946 és 1965 kdzott szlletettek,
—az X" generacid: az 1965-1980 kdzott jottek a vilagra,

—az ,Y” generdcid: akik 1980 utan szllettek,

—ésa ,Z” generacid: az 1995 utdn szlletettek.

Az egyes generdacidk informdciobiztonsagi tudatossaghoz vald viszonyat jol jellemzi Tari (2010), aki
szerint az ,épiték” generdcidja az informatikdval mar csak idés koraban taldlkozott, ezért
szamukra az informacids és kommunikacios technolégidk hasznalata Gnmagaban is kihivast jelent.
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A ,baby-boom”-osok a demografiai robbands részeseiként, nem az internettel egyUtt
nevelkedtek, tehat kevésbé tudnak alkalmazkodni a technoldgia fejlédéséhez, ezért esetlikben
technikai és tudasbéli hidnyossagok figyelhet6k meg. Lényegében feln6tt korukban kezdték el
haszndlni az infokommunikacids eszkozoket, telefondlni példaul mar szeretnek is, azonban az
okoseszkozok néha kihivast jelentenek szamukra.

Az X" generdcid tagjai a jelenlegi munkaerdpiac domindns tagjainak tekintheték (a
~nhegyvenesek”). Munkavégzésiiket mar alapvetéen befolyasolja az Internet-hasznalat, komoly
eszkdzhaszndldk, azonban a hatékonyabb munkavégzésre hivatkozva a biztonsagi el8irdsokat
gyakran figyelmen kivil hagyjdk. Amikor elkezdték hasznalni a technoldgia nyujtotta
lehetdségeket, még nem volt ekkora biztonsagi kockazatokkal terhelt az IT vildaga. Naluk még nem
volt jellemz6 az adatszivargas, identitdslopas, kibertér és egyéb, ma mar napi szinten hasznalt
fogalmak.

Az ,Y” generdcio tagjai — akik mar az informacios kor ,gyermekei” (IT bennszilottek) a mai
huszasok-harmincasok — altaldban jéindulattak és fogékonyak az informdcidtechnoldgia irant, de
eredménytelenség (pl. lassusag vagy rossz minéségl felhasznaldi felllet) esetén tirelmetlenné
valhatnak. Ez megmutatkozik abban is, hogy ha a biztonsagra forditott eréfeszités kényelmetlen,
akkor inkdbb megkerulik a védelmi mechanizmusokat.

Nyilvanvaldan nagyon mas alapvetd informdacidbiztonsagi érettséget hordoz egy olyan szervezet,
ahol sok a fiatal munkavallalo (,Y” generacid), mint egy olyan szervezet, ahol a ,baby boom” és
az ,X” generacid adja a munkavallalok zomét.

Erdekes kutatdsi kérdés lehet az, hogy a kordsszetétel egy szervezet esetében mennyire
meghatdrozé az induld informacidbiztonsagi érettségi szint meghatarozasa szempontjabdl és
mennyire lehet gyorsabb vagy lassabb az informacidbiztonsagi kultUravaltds egy szervezet
életében attol fiiggben, hogy milyen ,korfa” jellemzi az adott szervezetet.
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“A" Melléklet: Roviditések jegyzéke

Az “A” mellékletben bemutatott szotdr azoknak a fogalmaknak a réviditéseit tartalmazza, mely fogalmakat

az értekezés hasznalja.

A1l. Roviditések jegyzéke

ROVIDITES A TELJES FOGALOM

BCP Business Continuity Plan

CMM Capability Maturity Model

CMMS Capability Maturity Model for Software

COBIT Control Objectives for Information and Related Technologies
CSF Critical Success Factor

DRP Disaster Recovery Plan

EO Expected Output — Vart eredmény (kimenet)

FISMA Federal Information Security Management Act

GDT General Deterrence Theory — Az altalanos elrettentés elmélete
GLBA Gramm-Leach—Bliley Act

HIPAA Health Insurance Portability and Accountability Act

ICT Information and Communication Technology

IEC International Electrotechnical Commission

ISA Information Security Awareness — informaciobiztonsagi érettség
ISACA Information Systems Audit and Control Association

ISACM Information Security Awareness Capability Model

ISO International Organisation for Standardization

IT Information Technology

ITIL Information Technology Infrastructure Library

KGI Key Governance Indicator

KPI Key Performance Indicator

NIST National Institute of Standards and Technology

NISTIR NIST Interagency Report

PCI DSS Payment Card Industry Data Security Standard

PCMM People Capability Maturity Model

PMT Protection Motivation Theory — A védelmi motivacios elmélet
PRISMA Program Review for Information Security Management Assistance
RACI Responsible, Accountable, Consulted, Informed

RO Research Objective — kutatasi cél

RQ Research Question — kutatasi kérdés

SEM Strukturdlis Egyenletek Modelljei

SOX Sarbanes-Oxley Act

TAM Technology Acceptance Model — A technoldgia elfogadasi modell
TPB Theory of Planned Behaviour — A tervezett viselkedés elmélete
UAMM User Awareness Maturity Model
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“B” Melléklet: A kutatas kérdoive

Ez a melléklet azt az on-line kérd&ivet mutatja be, melyet a kutatds soran hasznaltam:

Az informaciobiztonsagi tudatossag érettségének
mérése szervezeti szinten (kutatas)

Tisztelt KitoIto!
Kérem, hogy a kitoltéssel kapcsolatos altalanos tudnivalokat figyelmesen olvassa el!

A kutatas céljai: A szervezetek informaciobiztonsagi tudatossagat szeretnénk vizsgalni egy
érettségimodell segitségével és azonositani azokat a kontrollokat és audit bizonyitékokat, melyek
az egyes szinteket jellemzik.

A kutatasnak nem célja kitolt6i adatbazis épitése személyes adatokbdl. Csak akkor adja meg
nevét és elérhetdségét (email cim), ha kifejezetten szeretné beazonositasat abbdl a célbdl, hogy
a kutatas eredményeibél kdzvetlen visszajelzést kapjon egy 6sszefoglalé formajaban. Személyes
adatokat egyéb célbdl nem gydjtink, nem kezelink és nem tarolunk. A kapott valaszokat
kizarélag statisztikai feldolgozas céljabdl hasznaljuk fel, és az adott valaszok nem lesznek
egyetlen személyre vagy szervezetre sem visszavezethetd modon kezelve.

A kutatas soran a SANS Institute 6tfokozatu Information Security Awareness Maturity modelljét
hasznéljuk fel némi atdolgozas és tovabbfejlesztés nyoman.

A modellrél bévebben itt:
https://www.sans.org/security-awareness-training/blog/security-awarenessmaturity-model
A kérd6iv attekintd szerkezete:

. Altalanos (kutatas demografiai) adatok: Név és email cim (melynek megadasa nem kételezd!),
kitolté beosztasa / funkcidja a szervezetben, szervezeti méret, szervezet miikddési tertilete, a
szervezet jellege

Il. Néhany altalanos kérdés a szervezet informaciobiztonsagi gyakorlataval kapcsolatban harom
kulcsterileten:

I1.1 A kockazatkezelés mechanizmusa a szervezetben

I1.2. A szervezeti struktura sajatossagai az informéaciobiztonsag szempontjabdl

11.3 A tudatossdag és tréning tevékenység kulturaja a szervezetben

lll. Az 6tfokozati modell egyes érettségi fokozatainak révid leirasa alapjan itt adja majd meg
szervezetének vélelmezett érettségi szintjét.

IV. Tamogatd kontrollok: A kérddivnek ebben a fejezetében kap egy listat egy szervezetben
elképzelheté kontrollokrdl, melyek a tudatossagot hivatottak tamogatni. On valasszon ezen
kontrollok kdzul aszerint, hogy melyek létezése, mikddése jellemzé a szervezetére. A listat ki is
egeészitheti személyes tapasztalatai alapjan olyan kontrollokkal, melyekrdl azt gondolja, hogy
azok tamogatjak szervezetében a tudatossagot.

V. Audit bizonyitékok: A kérddiv utolsé fejezetében olyan audit bizonyitékokat sorolunk, melyeket
egy kiilsé fél (pl. vevé vagy tanusitd) az On szervezeténél talalhatna egy tudatossagi audit soran.
Itt arra kérjiik, hogy jeldlje meg azokat a bizonyitékokat, melyek valéban hozzaférheték az On
szervezeténél!l Természetesen ebben a pontban is van lehet6ség olyan audit bizonyitékok
megadasara, melyre a kérddiv készitéi nem gondoltak, és véleménye szerint bizonyitékul
szolgalhatnak a szervezeti tudatossag érettségére.

A remélhetéen statisztikai méretl minta alapjan azt vizsgaljuk matematikai modszerekkel, hogy
milyen kapcsolat mutathaté ki az egyes kontrollok / audit bizonyitékok és a szervezetek
informaciobiztonsagi tudatossagnak érettségi szintje kézott.
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A kérddiv kitdltése nagyjabdl 15-20 percet igényel és a beallitasok miatt egyszer tolthetd ki, tehat
akkor fogjon hozz4, ha ra tudja szanni a sziikséges idét.

Szamos kérdésnél taldlja a "Kotelezd" jelzést, ami csak azt kivanja hangsulyozni, hogy a
feldolgozhatésag miatt mindenképpen szikséges kitdlteni (a kérddiv az ilyen kérdéseknél nem
engedi a kitoltés nélkuli tovabblépést), emiatt megértését kérjik!

Ha a vizsgalattal kapcsolatban barmilyen kérdése, kérése meriine, fel, kérjik, keressen meg
minket az alabbi elérhetéségen keresztul!

Udvozlettel

Tarjan Gabor
Gabor.Tarjan@magicom.com

I. Szekcié: Altalanos (kutatas-demografiai) adatok

Ezeknek az adatoknak a begydijtése azt a célt szolgélja, hogy a kérddiv Il.-1ll-IV.-V. fejezetében
kapott valaszokat 6ssze tudjuk kapcsolni szervezeti sajatossagokkal (pl. szervezeti méret, jelleg,
iparag stb.)

1. Név (nem kotelezd kitdlteni, és csak akkor adja meg, ha szeretne személyes visszajelzést
kapni a kutatasi eredmeEnyeKrOl): ... ...

2. E-mail cim (nem kotelezé kitdlteni, és csak akkor adja meg, ha szeretne személyes
visszajelzést kapni a kutatasi eredmeényekrol): ... ..o

3. Beosztas (funkcid) - a SANS Institute Awareness Report altal hasznalt terminoldgia és
felosztas szerint: *

Csak egyet jeldljén meg!

Tudatositas & Tréning (képzési) - Vezetd

Tudatositas & Tréning (képzési) - Munkatars

Informatikai vezetd (ClO) / technolodgiai vezetd (CTO)
Informacidbiztonsagi vezetd (CISO)

Tanacsado

Mérnok

Informacidbiztonsagi Menedzser / igazgato

Informaciébiztonsagi munkatars

Informatikai menedzser / igazgat6

Informatikai munkatars

Jogi / Audit / Megfelel8ségi vezetd (pl. Adatvédelmi vezetd - DPO)
Kockazat menedzser / igazgaté

0 V7= o

O O O OO OO0 O0OO0OO0OO0O O0OO0

4. A szervezet mérete (munkatarsi Iétszam) - alkalmazottak és hozzaférésekkel biré kiils6s
munkatarsak 6sszesen: *

Csak egyet jeldljén meg!

1-10
11-50
50-250
250 felett

O O O O
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5. A szervezet miikodési teriilete / iparaga: *
Csak egyet jeldljén meg!

Allami szervezet

Autdipar

Egészséglgy

Elektronika

Energia

Epitéipar

Gyogyszeriipar

Informatika

Kereskedelem

Kdzlekedés

Kézmd, kézmszolgaltatas
Kultura

Kutatas-fejlesztés
Mez8gazdasag

Oktatéas

Onkormanyzat

Pénzlgy (bank, biztositas)
Szallitmanyozas, logisztika
Szolgaltatas, egyéb szolgaltatas
Telekommunikacio

Termelés

Vendéglatas, idegenforgalom, szalloda
Egyéb: ..o

O 0O 00O O0OO0OO0OO0OO0OO0OO0OO0ODO0OO0OO0OO0OO0OO0OO0OO0OO0OO0OO0

6. A szervezet jellege: *
Csak egyet jeldljén meg!

o Uzleti véllalkozas
o Non-profit szervezet

Il. Szekcié: Néhany altalanos kérdés a szervezet informacidbiztonsagi
gyakorlataval kapcsolatban harom kulcsteruleten (kockazatmenedzsment,
szervezeti kérdések, tudatossag)

Kérdbéiviinknek aranyaiban ez a leghosszabb fejezete, de a kérdések viszonylag gyorsan
megvalaszolhatok! Ertékelje az alabbi allitasokat a szervezete kapcsan. Minden allitashoz nyolc
valaszlehet6ség tartozik (Egy lehetséges opciod, ha a kérdés nem értelmezhetd a kitdlté szamara,
illetve egy hétfokozatu un. Likert-skala adja ki a tovabbi hét opciét). Minden egyes kérdésnél
értelemszerlien egy opciét valaszthat!

7. A szervezetben az informacidbiztonsagi kockazatokat minden mikddési folyamat
kapcsan azonositjak és figyelembe veszik. *

Csak egyet jeldljén meg!

Nincs réla informaciom / Nem értelmezhet6 a szervezetben
Teljes mértékben egyetértek

Nagyrészt egyetértek

Csak kismértékben értek egyet

K6z6mbds szamomra

Nem tulsagosan értek egyet

Nagyrészt nem értek egyet

Egyaltalan nem értek egyet

O O O O O O O O
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8. A szervezet szamara kritikus informaciokat és informatikai infrastruktura elemeket (pl.
halézati elemek, alkalmazasok stb.) azonositottak. *

Csak egyet jeloljén meg!

O O O O O O O O

Nincs réla informaciom / Nem értelmezhetd a szervezetben
Teljes mértékben egyetértek

Nagyrészt egyetértek

Csak kismértékben értek egyet

K6z6mbds szamomra

Nem tulsagosan értek egyet

Nagyrészt nem értek egyet

Egyaltalan nem értek egyet

9. Hatékony menedzsment eljarasokat / kontrollokat hataroztak meg a veszélyekkel,
fenyegetésekkel szemben. *

Csak egyet jeloljén meg!

O O O O O O O O

10. Az

Nincs réla informaciom / Nem értelmezhet6 a szervezetben
Teljes mértékben egyetértek

Nagyrészt egyetértek

Csak kismértékben értek egyet

K6z6mbds szamomra

Nem tulsagosan értek egyet

Nagyrészt nem értek egyet

Egyaéltalan nem értek egyet

informacioés rendszerek sériilékenységeit és a kapcsolédd folyamatokat

rendszeresen azonositjak. *

Csak egyet jeldljén meg!

O O O O O O O O

Nincs réla informaciom / Nem értelmezhet6 a szervezetben
Teljes mértékben egyetértek

Nagyrészt egyetértek

Csak kismértékben értek egyet

Kb6z6mbds szamomra

Nem tulsagosan értek egyet

Nagyrészt nem értek egyet

Egyaltalan nem értek egyet

11. A biztonsagi eseményekre a felsévezetés azonnal reagal. *

Csak egyet jeldljén meg!

O O O O O O O O

Nincs réla informaciom / Nem értelmezhet6 a szervezetben
Teljes mértékben egyetértek

Nagyrészt egyetértek

Csak kismértékben értek egyet

Kb6z6mbds szamomra

Nem tulsagosan értek egyet

Nagyrészt nem értek egyet

Egyaltalan nem értek egyet
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12. Az informacidbiztonsagi szervezeti egység képviseldi fontos szerepet jatszanak az
informacidbiztonsaggal kapcsolatos dontéshozatali folyamat iranyitasaban. *

Csak egyet jeloljén meg!

O O O O O O O O

Nincs réla informaciom / Nem értelmezhetd a szervezetben
Teljes mértékben egyetértek

Nagyrészt egyetértek

Csak kismértékben értek egyet

K6z6mbds szamomra

Nem tulsagosan értek egyet

Nagyrészt nem értek egyet

Egyaltalan nem értek egyet

13. Az atfogé informacidbiztonsagi szervezet miikodését értékelik és hozzaigazitjak a
valtozé feltételekhez. *

Csak egyet jeloljén meg!

O O O O O O O O

Nincs réla informaciom / Nem értelmezhet6 a szervezetben
Teljes mértékben egyetértek

Nagyrészt egyetértek

Csak kismértékben értek egyet

K6z6mbds szamomra

Nem tulsagosan értek egyet

Nagyrészt nem értek egyet

Egyaéltalan nem értek egyet

14. Az informacidbiztonsagi szervezeti egység képviseldi taldlkoznak az lizleti / szolgaltaté
szervezeti egységek vezetbivel, hogy megértsék azok ilizleti (miikddési) céljait és
informaciobiztonsagi igényeit. *

Csak egyet jeldljén meg!

O O O O O O 0 O

Nincs réla informaciom / Nem értelmezhet6 a szervezetben
Teljes mértékben egyetértek

Nagyrészt egyetértek

Csak kismértékben értek egyet

Kb6z6mbds szamomra

Nem tulsagosan értek egyet

Nagyrészt nem értek egyet

Egyaltalan nem értek egyet

15. Az informacidbiztonsagi tudatossagot a szervezet valamennyi tagja szamara
rendszeresen kommunikaljak. *

Csak egyet jeldljén meg!

O 0O O O O O OO0

Nincs réla informaciom / Nem értelmezhetd a szervezetben
Teljes mértékben egyetértek

Nagyrészt egyetértek

Csak kismértékben értek egyet

Kb6z6mbds szamomra

Nem tulsagosan értek egyet

Nagyrészt nem értek egyet

Egyaltalan nem értek egyet
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16. Az informatikai rendszerek felhasznaléit oktatjak arra, hogy a gyanus tevékenységeket
azonositsak és jelentsék. *

Csak egyet jeloljén meg!

O O O O O O O O

Nincs réla informaciom / Nem értelmezhetd a szervezetben
Teljes mértékben egyetértek

Nagyrészt egyetértek

Csak kismértékben értek egyet

K6z6mbds szamomra

Nem tulsagosan értek egyet

Nagyrészt nem értek egyet

Egyaltalan nem értek egyet

17. A munkatarsak rendszeresen vesznek részt informaciébiztonsagi tréningeken. *

Csak egyet jeloljén meg!

O 0O O O O O O O

Nincs réla infformaciom / Nem értelmezhetd a szervezetben
Teljes mértékben egyetértek

Nagyrészt egyetértek

Csak kismértékben értek egyet

K6z6mbds szamomra

Nem tulsagosan értek egyet

Nagyrészt nem értek egyet

Egyaéltalan nem értek egyet

18. Az informatikai rendszerek felhasznaléit vilagos utasitasokkal lattak el az adatok
osztalyozasaval kapcsolatban a digitalis adatfeldolgozé miiveletek kapcsan. *

Csak egyet jeldljén meg!

O O O O O O O O

Nincs réla informaciom / Nem értelmezhet6 a szervezetben
Teljes mértékben egyetértek

Nagyrészt egyetértek

Csak kismértékben értek egyet

Kb6z6mbds szamomra

Nem tulsagosan értek egyet

Nagyrészt nem értek egyet

Egyaltalan nem értek egyet

19. A munkatarsakat vilagos utasitasokkal lattdk el az adatok osztalyozasaval
kapcsolatban a manualis adatfeldolgozé miiveletek kapcsan. *

Csak egyet jeldljén meg!

O O O O O O O O

Nincs réla informaciom / Nem értelmezhet6 a szervezetben
Teljes mértékben egyetértek

Nagyrészt egyetértek

Csak kismértékben értek egyet

Kb6z6mbds szamomra

Nem tulsagosan értek egyet

Nagyrészt nem értek egyet

Egyaltalan nem értek egyet
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20. Az informaciobiztonsagi tudatossagrol szol6 tajékoztaté anyagok tartalma és formaja
szabvanyositott. *

Csak egyet jeloljén meg!

O O O O O O O O

Nincs réla informaciom / Nem értelmezhetd a szervezetben
Teljes mértékben egyetértek

Nagyrészt egyetértek

Csak kismértékben értek egyet

K6z6mbds szamomra

Nem tulsagosan értek egyet

Nagyrészt nem értek egyet

Egyaltalan nem értek egyet

lll. Szekcid: Az 6tfokozatu modell egyes érettségi fokozatainak rovid leirasa
alapjan adja meg szervezetének vélelmezett érettségi szintjét!

Kérddiviinknek ez az egyik kulcseleme, kérjuk figyelmesen olvassa el az egyes érettségi szintek

tomor leirasat!

21. Sorolja be szervezetét az alabbi informaciébiztonsagi tudatossagi érettségi szintek
valamelyikébe az egyes szintekhez tartozoé rovid leirasok alapjan! *

Csak egyet jeldljén meg!

o

1. szint: NEM LETEZO (Informéacidbiztonsagi tudatossag gyakorlatilag nem
létezik.)

2. szint: A MEGFELELOSEGRE FOKUSZALO (Informacidbiztonsagi tudatositd
program mar létezik, de kifejezetten a megfelel6ségre vagy kilsé audit
kovetelmények teljesitésére készdlt.)

3. szint: A TUDATOSITAS ES A VALTOZAS PROMOCIOJA (Ez az
informaciobiztonsagi tudatossagi szint egy olyan részletes kockazatértékelésen
alapul, mely egyértelmiien megmutatja, hogy mely biztonsagi témakdordknek van
a legnagyobb hatasa a szervezeti célok megvaldsitasara, és az
informaciobiztonsagi eréfeszitések ezekre a kulcstémakorokre fokuszalnak.)

4. szint: A HOSSZUTAVU FENNTARTHATOSAG ES SZERVEZETI KULTURA
VALTAS (Ezen a szinten van egy informacidbiztonsagi tudatosité program,
melynek vannak meghatarozott folyamatai, eréforrasai és a vezet6i tamogatas is
ott van mogotte hosszu tavon, és minimalisan évente egyszer felllvizsgaljak és
aktualizaljadk a programot. Mind maga a program mind az informacidbiztonsag
megalapozott és folyamatosan aktualizalt része a szervezeti kultdranak.)

5. szint: ROBUSZTUS MEROSZAM RENDSZER (Az informacidbiztonsagi
tudatosité programnak van egy robusztus mérészam rendszerre, mely alkalmas
a fejlédés nyomon kdvetésére és méri az egyes programelemek hatasat. Ebbél
kovetkezéen a program folyamatosan fejlédik és képes a beruhazas
megtérilését is bemutatni.)
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IV. Szekcié: Tamogatoé kontrollok

A kérddivnek ebben a fejezetében kap egy listat egy szervezetben elképzelhetd kontrollokrdl,
melyek a tudatossagot hivatottak tamogatni. On valasszon ezen kontrollok kéziil aszerint, hogy
melyek |étezése, mikddése jellemzd a szervezetére. A listat ki is egészitheti személyes
tapasztalatai alapjan olyan kontrollokkal, melyekrél azt gondolja, hogy azok tamogatjak
szervezetében a tudatossagot.

Természetesen itt van lehet6ség tébb kontroll megjeldlésére, illetve a lista kiegészitésére.

22. Az alabbi informacidbiztonsagi tudatossagot tamogaté kontrollok koziil azokat jeldlje
meg, melyek létezésérél (miikodésérdl) van tudomasa a szervezetében! *

Jeldlje meg mindazokat, melyek a szervezetében léteznek, miik6dnek!

O O O O O O

(@)

o

Rendszeres (éves) tudatositd tréningek kerilinek lebonyolitasra

Dokumentalt fegyelmi eljaras létezik

Altalanos célu tudatositd tananyagok (tartalmak) rendelkezése allnak

A belépési folyamat részeként kapnak bevezetd tudatositd tréninget az Gj belépdk
Rendszeres belsé auditokon értékeljuk a tudatossagot

Kockazatelemzés alapjan szervezetspecifikus tanagyagok (tartalmak) rendelkezésre
allnak

Szabalyozott 6sztdnzd rendszer (pl. jutalmak, dijak) létezik az informacidbiztonsag
terlletén

Célcsoportokra bontott tananyagok (tartalmak) l1éteznek

Rendszeres informacidbiztonsagi tudasfelmérd teszteket végziink a szervezetben
Dokumentalt és bevezetett eljaras a szervezeti informacidbiztonsagi tudatossag
mérésére (mér6szamok, a mérés végrehajtasa, és a mérési eredmények
felhasznalasara)

Személyre, szervezeti egységre szabott "SMART" célok. (SMART - specific, measurable,
attainable, realistic, timely - specifikus, mérhetd, elérhetd, realisztikus, jol idézitett)

o 1= o PP
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V. Szekcioé: Audit bizonyitékok

A kérddiv utolso fejezetében olyan audit bizonyitékokat sorolunk, melyeket egy klsé fél (pl. vevé
vagy tanusitd) az On szervezeténél talalhatna egy tudatosséagi audit soran. Itt arra kérjiik, hogy
jelélie meg azokat a bizonyitékokat, melyek valdéban hozzaférheték az On szervezeténél!
Természetesen ebben a pontban is van lehetéség olyan tovabbi audit bizonyitékok megadasara,
melyre a kérdbiv készitéi nem gondoltak, és véleménye szerint bizonyitékul szolgalhatnak a
szervezeti tudatossag érettségére. Természetesen itt van lehet6ség tobb audit bizonyiték
megjeldlésére, illetve a lista kiegészitésére.

23. Kérem, jelolje meg azokat az audit bizonyitekokat, melyek valoban hozzaférhet6k az
On szervezeténél! *

Jeléljie meg mindazokat, melyek a szervezetében hozzaférhetbk!

O 0O 0O O0OO0OO0OO0OO0OO0OO0OO0oOO0oOO0OO0

o O

O

Altalanos célu informacidbiztonsagi tudatosité tananyagok (tartalmak)

Képzési feljegyzések (pl. jelenléti ivek tudatosité képzésrol)

Beléptetési folyamat "sétald papirja" tudatositd képzéssel kapcsolatos bejegyzéssel
Dokumentalt és bevezetett fegyelmi szabalyzat

Bels6 audit jelentés informacidbiztonsagi tudatositasrol

Dokumentalt és bevezetett bels6 audit eljaras

Ugyfél vagy harmadik fél altal végzett informacidbiztonsagi tudatossagi audit jelentése
Azonositott célcsoportok tudatosité képzésekre

Célcsoport specifikus tudatosité tananyagok (tartalmak)

Dokumentalt tudatositasi teszt eredmények

Incidensek kapcsan jutalmazott személyek

Tudatositd projektek projektdokumentacioja (pl. Projekt Alapité Dokumentum - PAD)
Személyes teljesitményértékeld lapok tudatossaggal kapcsolatos célokkal
Dokumentalt és bevezetett eljaras a szervezeti informacidbiztonsagi tudatossag
méresére

Személyre szabott és dokumentalt SMART célok a tudatossaggal kapcsolatban
Dokumentalt, mért, jelentett és menedzselt tudatossagi célok a szervezet szintjén
By o

Ez itt a kérddiv vége. Koszonjiik érdeklodését, munkajat és értékes idejét,
amelyet a kérdoiv kitoltésére szant!

ok kKK
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“C” Melléklet: A kutatas mélyinterjlinak kérdésjegyzéke

Ez a melléklet azt a kérdésjegyzéket mutatja be, melyet a kutatds mélyinterjui soran hasznaltam:

e Azinterjualany dltal gondozott szervezetek altalanos szervezeti jellemz8i (méret, iparag, for profit
/ non profit)

e |pardgi sajatossdagok a tudatossdg és annak érettsége szempontjabdl (pl. milyen kilsé
kovetelmények, standardok alkalmazanddk a szervezetben, milyen kilsé auditoknak kitett a

szervezet)

e A tudatossag érettségi szintbesoroldsa a vizsgdlt szintjei és azok elhatarolhatésaga az egyes
szervezetekben (a modell szakértGi validalasa)

o Aszervezeteknél jellemzdéen létezd és bevezetett kontrollok és keletkezé audit bizonyitékok
e Atudatossag lathatd és rejtett elemei

e Tudatosité programok elemei és sajatossagai

e  Latott és megtapasztalt j6 gyakorlatok

e Jb ésrossz vezetSi mintdk a tudatossag teriletén

o AkérdGives felmérés tapasztalatainak kdzos értékelése az interjualannyal

% %k ok %k ok k

111



“D"” Melléklet: A kutatas soran végrehajtott helyszini auditok

ellenorzo listaja

Ez a melléklet azt az ellenérzd listdt mutatja be, melyet a kutatds sordn végrehajtott helyszini auditokon

hasznaltam:

Vizsgalt jellemzdé

legyzetek (audit bizonyitékok)

Szervezet neve

Iparag

For profit / Non profit

Méret (Iétszam)

Egyéb mukodési jellemzd (pl.
tobb iroda, stb.)

Szervezeti mindsitések (pl. ISO
27001, stb.)

A szervezet sajat besoroldsa az
otfokozatu modellben

Latott fizikai kontrollok és audit
bizonyitékok a szervezetben

Latott adminisztrativ kontrollok
és audit  bizonyitékok a
szervezetben

Latott  mdszaki (technikai)
kontrollok és audit bizonyitékok
a szervezetben

A szervezetben a tudatossag (a
tudas és az attitlid nyomai,
bizonyitékai) jellemzéi

Létezd informaciobiztonsagi
programok és azok eredményei

Informaciobiztonsaggal
kapcsolatba hozhato
mérdszdmok és mérések a
szervezet gyakorlatdban

Szakértdi besorolas az
otfokozatu modellben (az
esetleges kilonbség a szakértdi
és az Onbesorolas kozott és
ennek magyarazata)
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“E"” Melléklet: Gyorsteszt a vizsgalt szervezet informac

-7

10

biztonsagi

tudatossaga érettségi szintjének megallapitasara

gyakorlatilag nem létezik.

Tudast (i és képességet ) ta 6 Attit{id6t (hozzallast)
Erettségi szint A szint dltala 1 i kontrollok 3 0 k llok Auditk itékok
. Informdcidbiztonséagi tudatossag . . Nincsenek a tudatossag |étezésére
1-Nem létez6 Nincsenek. Nincsenek.

vonatkozéan.

2- A megfelelGségre
fokuszalo

Informéaciébiztonsagi tudatositd
program mdr létezik, de
kifejezetten a megfelel8ségre
vagy kilsé audit kévetelmények
teljesitésére készult.

Rendszeres (éves) és dokumentalt
tudatosité tréning események. Altalanos
célu informdcidbiztonsagi tudatositd
tananyagok (tartalmak) rendelkezésre allnak
(pl. videdk, hirlevél, prezentacids anyagok).
Rendszeres (évenkénti) belsé auditok. A
beléptetési folyamat részeként a
munkatarsak bevezetd képzést kapnak
dltaldnos informdécidbiztonsagi tartalommal.

Dokumentalt fegyelmi
eljaras.

Képzési anyagok, képzési feljegyzések,
dokumentalt eljaras a vevdi igények
azonositasara, dokumentalt eljaras a

szélliték menedzselésére, dokumentalt

eljaras a bevezetd és a rendszeres képzési
eseményekre, alairt titkossagi

megéllapodésok az alkalmazottakkal és a

beszallitokkal, harmadik fél ltal készitett

audit jelentések, a vevék és/vagy harmadik
fél dltal kibocsatott megfelel6ség

igazolasok, kockdzatértékelési jelentések

3- Atudatossag és a
viselkedés véltozds
promdcidja

Ez az informacidbiztonsagi
tudatossagi szint egy olyan
részletes kockazatértékelésen
alapul, mely egyértelmGen
megmutatja, hogy mely
biztonsdagi témakéroknek van a
legnagyobb hatésa a szervezeti
célok megval6sitasara, és az
informaciébiztonsagi
eréfeszitések ezekre a
kulcstémakorokre fokuszalnak.

A szervezet sajat kockazatelemzésen alapuld
informécidbiztonsagi tudatositd
szervezetspecifikus tananyagok (tartalmak)
rendelkezésre allnak.

A hagyomanyos fegyelmi
eljarason tulmutato és
szabalyozott (dokumentalt)
0sztonz6 rendszer pl.
jutalmak, dijak, kampdny
ajandékok stb. az
informaciébiztonsagi
tudatossag tertiiletén.

A masodik szinthez képest olyan tovabbi
elemek jelennek meg, mint pl. az
informdcidbiztonsag targykorében relevans
témakorok listaja 6sszekapcsolva egy
részletes kockazatértékeléssel, vezet6i
atvizsgalasok jegyz6konyvei vagy
emlékeztetdi, informdcidbiztonsagi
projektekhez kapcsoléd dokumentécio
(projekt alapité dokumentum —PAD,
projekt terv, cselekvési terv, jelentések
stb.), rendszeres vezet&i kommunikacids
tartalmak uj kockazatokkal, védelmi
intézkedésekkel és azok eredményeivel e-
mail, blog, video stb. forméjaban.

4 -Hosszu tava
fenntartés és kultdra
valtas

Ezen a szinten van egy
informacidbiztonsagi tudatositd
program, melynek vannak
meghatarozott folyamatai,
er6forrasai és a vezetGi
tdmogatds is ott van mogotte
hosszl tavon, és minimalisan
évente egyszer felilvizsgéljak és
aktualizaljak a programot. Mind
maga a program mind az
informaciébiztonsag
megalapozott és folyamatosan
aktualizdlt része a szervezeti
kultiranak.

Dokumentalt eljarasrend a kommunikalt
tartalmak rendszeres fellilvizsgalatdra és a
tanuldsi célok meghatarozésara
célcsoportonkénti bontasban. Rendszeres
tudasfelmérés tesztek formajaban.

Az egyes személyek
személyes
teljesitményértékelésének
része az
informéacidbiztonsaggal
kapcsolatos célok
teljestilésének értékelése.

A programhoz kapcsol6dé dokumentacid
(projektek definialt halmaza, projekt és
program jelentések), az
informaciébiztonsagi tudatositashoz rendelt
részletes koltségvetés hosszabb id6tavra
(pl. harom évre).

5-Robusztus
mérérendszer

Az informacidbiztonsagi
tudatosité programnak van egy
er@s mér@szam rendszere, mely

alkalmas a fejlédés nyomon
kévetésére és méri az egyes
programelemek hatasat. Ebbél
kévetkez6en a program
folyamatosan fejl6dik és képes a
beruhazas megtérilését is
bemutatni.

Dokumentalt és bevezetett eljaras a
szervezeti informacidbiztonsagi tudatossag
mérésére (mérészamok, a mérés
végrehajtasa, és a mérési eredmények
felhasznalasara).

Személyre, szervezeti
egységre szabott "SMART"
célok. (SMART - specific,
measurable, attainable,
realistic, timely - specifikus,
mérhetd, elérhetd,
realisztikus, jol id6zitett)

Dokumentalt és nyomon kovethetd kulcs
irdnyitasi mutatok (KGI —Key Governance
Indicator) és kulcs teljesitmény mutatdk
(KPI—Key Performance Indicator),
biztonsagi beruhazas megtérilési mutatok
(ROI —Return On Investment, ROSI —Return
On Security Investment) kalkul3cioi.
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SEFBIS JOURNAL N0.11/2017

Some Conceptual Questions on Information Security Awareness

Abstract. This article is focused on the concept of Information Security Awareness (ISA). ISA
is referred very often in numerous articles related security but the concept itself is weakly
defined. Some misinterpretations also experienced in the rich literature of the topic. This
study completes a limited review and assessment on some existing approaches, definitions
and provides a comprehensive discussion on the concept. The article also focuses on risks
related to ISA and its control environment. The aim of this conceptual work to provide a solid
basis for further research on measuring ISA maturity in various type of organizations.

SEFBIS JOURNAL N0.12/2018

Measuring Organizational Information Security Awareness
Levels Supported by a Maturity Model

Abstract. With reference to a concept of Information Security Awareness (ISA) this article
talks about the importance of measuring ISA as a focal point for an improved competitiveness
of organizations. The measurement possibilities are limited by some ethical aspects and
some measurement scale related challenges are also existing. Providing a balanced and
selected picture of maturity models we describe a theoretical maturity model (MM) for
measuring ISA in organizations. The presented model in this paper is waiting for tests and
validations but as an initial step for further studies can be considered. Based on this study
we have a solid basis for modelling ISA strengths in various organizations. The value of the
elaborated ISA MM will be tested and validated in the next phase of the research, but it is
important to initiate a discussion about the limitations of the ISA MM in an early phase of
research.
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OGIK’2018 VALOGATOTT KOZLEMENYEK

Az informacidbiztonsagi tudatossag érettségi szintjének mérése szervezetekben —
egy érettségi modell alkalmazasa

Absztrakt. A szervezetek informacié vagyona és annak védelme a profit és a non-profit
széféraban is egyre nagyobb jelent8séggel bir. Egyrészt versenyképességi kérdés, masrészt
pedig olyan megfelelGségi kritérium, melyet szamos nemzetkdzi standard és elGirds var el a
szervezetekt8l (lasd pl. a SOX, HIPAA, GLBA, FISMA, PCI DSS, ISO 27001 és egyéb
standardokat). Az informacidbiztonsagi incidensek, karesemények dént6 hanyada emberi
hibdra, gondatlansdgra, szandékossagra vezethet§ vissza, ami ellen leginkdbb az
informacidbiztonsagi tudatossaggal tudunk védekezni. Az informacidbiztonsagi tudatossag
alatt a szervezet tagjainak tudasat és attitlidjét értjik a szervezet tulajdondban vagy
kezelésében lévs informacids javak védelmével kapcsolatban.

Az egyes szervezetek vezetSi szamara elemi érdek ennek a tudatossagnak a novelése az
egyén és a szervezet szintjén. Doktorandusz-hallgatoként ennek kapcsan megfogalmaztam
néhany kutatasi kérdést és az egyes kérdések kapcsan megprébaltam szakmai vélaszokat
alkotni szakirodalmi kutatas, modellalkotds és elemzés Utjan. A kérdések és a kapcsolddd
kutatdsi eredmények:

Hogyan irhatd le, hogyan értékelhet§ a szervezetekben az informacidbiztonsagi tudatossag
szintje, minGsége? A szakirodalom tanulmanyozdsa rdvilagitott arra, hogy igazabdl nincs
koherens és konzisztens definicidja az informdacidbiztonsagi tudatossagnak. Szamos szerzé
szamos megkozelitésben targyalja a témat, és a cikkben kitérek erre a definicids problémara,
és bemutatok egy lehetséges definicidét, melyet egy érettségi modell megalkotdsahoz is
felhaszndltam.

Osszehasonlithatok-e a szervezetek? Szervezeti szinten az 8sszehasonlithatdsagot
tamogatjdk az un. érettségi / kivaldsagi modellek, melyek a szervezeti mikodés szamos
terlletére szllettek meg. A szervezeti informdcidbiztonsdgi tudatossag érettségi
modelljének egy vazlatos leirdsat adja a SANS Institute 2012-ben publikalt majd 2017-ben
tovabb finomitott modellje. Kutatdsom soran ezt a modellt felhasznalva készitettem egy
referencia (érettségi) modellt, mely alkalmas lehet a mérésekkel kapcsolatos tudomanyos
kritériumok (pl. megismételhetdség) teljesitésére.

Tamogathaté-e a tudatossag értékelés hagyomanyos audit eszkdzokkel (pl. ellenérzé listak)?
Auditorként is dolgozva azt tapasztalom, hogy bizonyos kontrollok megléte vagy hidnya utal
a szervezet informdciobiztonsagi tudatossaganak érettségére, szintjére. Az ismertetésre
kerlGl6 érettségi modell ezeket az audit bizonyitékokat is igyekszik szdmba venni,
tdmogatando az informacidbiztonsagi tudatossag értékelésére iranyuld térekvéseket.

A cikk a fenti kutatdsi kérdésekben vald el6re haladdsrol kivan szamot adni annak érdekében,
hogy bemutasson egy részletesebb érettségi modellt, melynek validdlasa megkezd&dott egy
értékelhet6 méretd mintdn magyarorszagi szervezetek (elsGsorban pénzigyi szektor)
korében.
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OGIK’2019 KONFERENCIA ELOADAS - ABSZTRAKT

Az informacidbiztonsagi tudatossag érettségi szintjének mérése szervezetekben —

777

egy kérddives felmérés eredményei

Absztrakt. A szervezetek informacid vagyona és annak védelme a profit és a non-profit
széféraban is egyre nagyobb jelent&séggel bir. Ez egyrészt egy versenyképességi kérdés,
masrészt pedig olyan megfeleldségi kritérium, melyet szamos nemzetkdzi standard és el8irds
var el a szervezetektdl (lasd pl. a SOX, HIPAA, GLBA, FISMA, PCI DSS, ISO 27001, TISAX és
egyéb standardokat). Az informaciébiztonsagi incidensek, karesemények dontd hanyada
emberi hibara, gondatlansagra, szandékossagra vezethet§ vissza, ami ellen leginkabb az
informdcidbiztonsagi tudatossaggal tudunk védekezni. Az informacidbiztonsagi tudatossag
alatt a szervezet tagjainak tuddsat és attit(idjét értjuk a szervezet tulajdondban vagy
kezelésében |évé informdacids javak védelmével kapcsolatban.

Az egyes szervezetek vezetSi szamara elemi érdek ennek a tudatossagnak a novelése az
egyén és a szervezet szintjén. Doktorandusz-hallgatoként ennek kapcsan megfogalmaztam
néhany kutatasi kérdést és az egyes kérdések kapcsan megprébaltam szakmai vélaszokat
alkotni szakirodalmi kutatas, modellalkotas, elemzés és egy kérdGives felmérés utjan. A
kérdések és a kapcsolddd kutatasi eredmények:

Hogyan irhato le, hogyan értékelhetd a gazdalkodd szervezetekben az informacidbiztonsagi
tudatossag szintje, minésége? A szakirodalom tanulmanyozdsa ravilagitott arra, hogy
igazabdl nincs koherens és konzisztens definicidja az informacidbiztonsagi tudatossagnak.
Szamos szerz6 szamos megkozelitésben targyalja a témat, el6addsomban kitérek erre a
definicids problémara, és bemutatok egy lehetséges definiciot, melyet egy érettségi modell
megalkotdsahoz is felhasznaltam.

Osszehasonlithatok-e a gazdalkodd szervezetek? Szervezeti szinten az
Osszehasonlithatdsdgot tdmogatjak az Un. érettségi/ kivaldsagi modellek, melyek a szervezeti
mUkodés szamos teriletére szllettek meg. A szervezeti informacidbiztonsagi tudatossag
érettségi modelljének egy vazlatos leirdsat adja a SANS Institute 2012-ben publikdlt majd
2018-ban tovabb finomitott modellje. Kutatdsom sordn ezt a modellt felhasznalva
készitettem egy referencia (érettségi) modellt, mely alkalmas lehet a mérésekkel kapcsolatos
tudomanyos kritériumok (pl. megismételhet8ség) teljesitésére.

Milyen kontrollok tdmogatjak egy szervezeten belll az informdacidbiztonsagi tudatossagot?
Az elkészUlt érettségi modellt tesztelendd, végeztem egy on-line felmérést magyarorszagi
szervezetek korében. ElGadasomban ennek a felmérésnek az eredményeit és a beldlik
levonhatd kovetkeztetéseket szandékozom bemutatni olyan mddon, hogy két nemzetkdzi
mintaval (SANS Institute 2018 és 2019) is 6sszevetettem a kapott eredményeket.
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