CORVINUS

»Gazdasaginformatika

Doktori Iskola”

TEZISGYUJTEMENY

Balogh Zoltan

Személyes adatok gyiijtése és profilirozas az interneten

cimi Ph.D. értekezéséhez

Témavezeto:

Dr. Racsko Péter, CSc

egyetemi docens



Budapest, 2017

Szamitastudomanyi Tanszék

TEZISGYUJTEMENY

Balogh Zoltan



Online kérnyezetben begyiijthet6 adatok jellemzoi és azokbol kinyerheto
személyes jellemzok: egy Budapesti Corvinus Egyetem e-learning

rendszerében tortént kutatas bemutatasa

cimi Ph.D. értekezéséhez

Témavezeto:

Dr. Racské Péter, CSc

egyetemi docens

© ,,Balogh Zoltan”



Tartalomjegyzék

I KUTATASI ELOZMENYEK ES A TEMA INDOKLASA ......c..veeereerreeeeeesseieseeseseesssessseeessesssessssesssees 5
I.1. A KUTATASOK BEMUTATASA ...ooiveeuteetieeeeeeseeiaeteeeesesssesssssseeeessssssssssssessesssssmsssssssessssssmmsssssseees 6
. A FELHASZNALT MODSZEREK .....vvevereerereeererseeresseesesseessssesssssesssssessssesssssssssssessssesssssesssnseses 8
I,  AZ ERTEKEZES EREDIMENYEL ....cccouveieiueeieneereeeeresseeseseessssesssssesssssessssesssssesssssessssesssssesssnses 10
III.1. AZESZKOZBONGESZOKROL BEGYUJTHETO ADATOK JELLEMZOI ....cooveeuvvviieeeeeeeeeiireeeeeeeesnns 10
II1.2. AZ EGYETEMI POLGAROK PSZICHOLOGIAI JELLEMZOI ADATVEDELMI SZEMPONTBOL ......... 11
II1.3. SZEMELYES INFORMACIO KINYERESE WEBES ADATOKBOL ...uvvvvieeeeiiiieirereeeeeeeiessssreeeeeesssnnns 12
IV.  FOBB HIVATKOZASOK ......veeeeeererreeriseeeesseesesseesesseessssesssssesssssessssssssssssssssssssssesssssesssssesssnses 13

V. A TEMAKORREL KAPCSOLATOS SAJAT PUBLIKACIOK JEGYZEKE.........ueeeeeeeeeereeeeeneeseesssneseeas 17



Kutatasi elozmények és a téma indoklasa

Ahogy az internet a hétkoznapjaink részévé valt, a weboldalakat megjelenitd
alkalmazasok — a bongészok — fejlodése is felgyorsult. Ez lehetové tette a weboldalak szamara,
hogy egyre tobb adatot érjenek el a latogatdikrol. Az online tartalmak megtekintésével
megismerhetdvé valtak a latogatok fogyasztdinak preferenciai és bongészési szokasai. Ezen
adatok elemzésével a latogatd személyre szabott tartalmat kaphat és ezzel egyidejlileg
felfedhetové valnak a személyes jellemzoi is. A személyre szabott tartalmak kovetkeztében
megjelent a ,.filter bubbles” jelensége, amely soran a felhasznald az észlelt tulajdonsdgaihoz
ill6 tartalmakhoz fér hozza, viszont nincs kontrollja afelett, hogy mi az, amit fogyaszthat és mi
az, amit nem. A felhaszndlok profilozésa miatt a kezdeti anonim web ma mar nem az.

A technologiai fejlédés kovetkeztében megismerhetévé valt a weboldalak latogatoinak
preferenciai, aminek kovetkeztében megjelentek az online ajanlorendszerek. Példaul, az
amerikai online misorszord vallalat, a Netflix ajanlérendszere hozzavetdlegesen az esetek
80%-ban befolyasolja a latogatokat a tartalmak fogyasztasaban. (Carlos & Neil, 2015) Emiatt
nem meglepd, hogy a cég igencsak érdekelt az altaluk hasznalt algoritmusok hatékonysdganak
novelésében. Emiatt 2006 és 2009 kozott 1 millio dollaros Netflix Dijjal sztonozték vallalkozo
szellemii vallalkozokat az ajanlorendszer hatékonysagéanak javitasdra. A gyOztes csapat altal
kidolgozott algoritmus hatékonysagaban 10,06%-kal multa feliil a Netflix altal hasznaltat.
(Lohr, 2009) Az internetes szolgaltatok komoly erdfeszitéseket tesznek tigyfeleik profiljanak
minél pontosabb meghatarozasara, mert ez szamukra versenyelonyt, sokszor pedig a palyan
maradas feltételét jelenti.

Az informacioszerzés €s felhasznélas teriiletén jelenleg paradigmavaltas figyelhetd
meg: amig kordbban a felhasznalok pusztan a korszerli keresémotorok képességeit kihasznalva
talaltdk meg a szamukra relevans informéciot, mara a keresdmotor hasznélatan feliil az online
szolgaltatasok a latogatok preferencidjanak megismerésével képesek eldonteni, hogy egy adott
tartalom a latogatd szamara érdekes lehet-e, azaz a tartalom jellemzdit €s a latogato
preferencidit Osszevetd algoritmus donti el, hogy az a latogatd szamara érdekes-e. A
preferencidkat 9sszeallitd, profilozo algoritmust hasznalo oldalak (keresdoldalak, hirportalok
¢s kozosségi oldalak) hasznalataval a latogatok implicit mdédon hozzajarulnak a detektalhatd
jellemzoik gytlijtéséhez, majd ezen adatok alapjan az oldal tartalmakat ajanl szamukra
fogyasztasra. A weboldalak altal hasznalt ajanlorendszerekrdl a latogatok sok esetben nem

tudnak és hasznalatuk mell6zésére az esetek tobbségében nincs maod.



I.1. A kutatasok bemutatasa

Kutatdsaim soran arra kerestem a valaszt, hogy a weboldalak szamara mely
hozzaférheté adatokbdl lehetséges a latogatd tulajdonsdgaira kovetkeztetni, mely adatok
alkalmasak a profilok 0sszeallitasara és ez hogyan torténik. Kutatdsaimat az aldbbiak szerint
épitem fel:

Az elsé kutatasi cél a nem professzionalis, egy domain alél elérheté weboldalak?
vizsgalata. Explorativ kutatas keretében az internetezéshez hasznalt bongészokbdl, valamint az
internetezéshez hasznalt hardverr6l és annak szoftver-kornyezetéb6l kinyerheté adatokat
elemezve kovetkeztettem a felhasznaldo személyes jellemzdire. Az elemzési fazisban a
felhaszndlok és személyes paramétereik kozott csak trividlis kapcsolatot sikeriilt kimutatni, a
magukat szandékosan felfedni nem kivano latogatok esetében nem sikeriilt személyes
jellemzdket megallapitani. Megvizsgaltam a bongészOk szdmara hozzaférheté paraméterek
bizonytalansag-csokkento erejét is. Felmértem az egy domain aldl elérheté weboldalak és
kozosségi oldalak latogatoikrol elérhetd adatok mennyiségét és mindségét. A latogatokrol
Osszegyljtott adatok bizonytalansdg-csokkentd képessége megmutatja, hogy a mintan beliil
mekkora valdszinliséggel taldlhatdé meg egy egyed, és Osszehasonlithatova valik a kinyert
paraméterek kiilonb6z6 csoportositasainak informaciohordozo ereje.

A masodik kutatasi cél a Budapesti Corvinus Egyetem kozosségi oldalak altal
Osszegyjtott, kinyilvanitott preferenciakbdl Kinyert személyes tulajdonsagok alapjan a
latogatdk csoportositasa, majd a kapott csoportok 0Osszevetése a myPersonality Project
(Stillwell & Kosinki, 2012) soran 6sszegyjtott adatokbol készitett klaszterekkel. Azt mutatom
be, hogy a felhasznalok altal onként szolgaltatott adatokbdl hogyan lehet személyiségre
vonatkoz6 kovetkeztetéseket levonni. Természetesen az adatokat felhasznalas eldtt
anonimizaltam. A kutatas soran a Facebook-tol letoltott egyénekhez kothetd ,,Like” adatbazist
elemeztem.

A kozo6sségi halozatok aktiv tagjai az online tartalmakrol alkotott tetszéstiket a ,,Like” 2

gombra torténd kattintassal is kifejezhetik. Ez a latogatdkhoz kothetd informécio az kdzosségi

! Altalaban az egy domain alatt elérhetd weboldalak képesek hozzaférni a bongészéshez hasznalt eszkoz, a rajta
1évé operacios rendszer és a bdongész6 valamennyi tulajdonsadgahoz (céges weboldak, hirportalok, blogok,
webaruhazak), feltétel, hogy nincs az oldalnak mas weboldalakba beépiilé adatgyiijté modulja, amellyel a
latogatok preferenciait vagy bongészési jellemzoit lehetséges feltérképezni, a latogatok nem regisztraljak magukat
az oldalra, amely esetben a beazonositas trividlissa valna

2 Facebook Like gomb (2010 masodik negyedév): a felhasznalok kifejezhetik a tetszésiiket egy weben talalhato
tartalom irdnt. Ezzel a [épéssel azokrdl a weboldalakrol is képes a Facebook adatokat gytijteni a felhasznalo6irol a
kozosségi oldal meglatogatasa nélkiil



halozatokon elérhetd. A kutatas soran a Budapesti Corvinus Egyetem polgarainak ,,Facebook
Like-jait elemeztem pszicholdgiai API segitségével (Kielczewski, 2017), majd az egyéneket
a kapott személyes jellemzdik alapjan nem feliigyelt tanulasi modszerekkel klasztereztem. A
kutatas szintén feltaro jellegii, a Budapesti Corvinus Egyetem polgarainak és a myPersonality
Project résztvevoinek a pszichologiai API altal visszaadott személyes tulajdonsagokbol képzett
latogatdi klaszterek kozotti kiilonbségeket mutatja be.

A harmadik kutatasi célom annak kikisérletezése volt, hogy hogyan lehet a latogatéok
nem személyes jellemzoib6l kovetkeztetni személyes jellemzéikre. Az Apriori algoritmus
(Gautam, Ghodasara, & Parsania, 2014) hasznalataval a Budapesti Corvinus Egyetem
polgarainak e-learning kornyezetbeli viselkedését elemezve arra kerestem a valaszt, hogy a
latogatok mely személyes tulajdonsdgaikra lehetséges online viselkedésiikbdl kovetkeztetni.

A latogatok személyes tulajdonsaguk alapjan torténd csoportokba rendezése iizletileg
jol hasznosithaté eredményt hoz, ui. az egyes csoportoknak célzott reklamok kiildhetéek. A
kezdetek ota a Facebook egyik lizleti stratégiai alappillére a kozdsségi haldzatokban rejld
hirdetési feliilet adta lehetdség kiaknazésa. (Jeffrey, 2012) A weboldalak latogatdi az iizlet

szempontjabol meghatarozo tulajdonsagaik alapjan csoportosithatoak.



A felhasznalt modszerek

A kutatdsaimhoz sziikséges minta begylijtéséhez sajat adatgylijté alkalmazast
fejlesztettem, mivel az interneten talalhatoak elégitették ki a megfelelé mindségii minta iranti
alabbi kivanalmaimat:

e a hozzéaférhetd adatok legszélesebb korét képes legyen elmenteni

e alacsony szintli hozzaférést biztositson az dsszegyiijtott adatokhoz

e az ismert blokkolé alkalmazasok ne legyenek képesek megakadalyozni a miikodését
e adatgylijt6é alkalmazas miikodése kozben az atlagos felhasznald latogato ne tudja,

hogy adatait kezelem

Az adatgyijt6 alkalmazas kliensoldali részét Javascriptben, a szerveroldali részét PHP-
ben fejlesztettem le, az adatokat MySQL adatbazisba mentettem el. Az adatgyiijtést kovetoen
az adatok el6feldolgozasat Pentaho-val végeztem el. (A foldrajzi pozicio telepiilés és utcanévre
torténd atvaltasa Google Maps API hasznalataval, bongészd pontos tipusanak meghatarozasa a
HTTPUserAgent mez6bol, meglatogatott tantargyak oldalletdltésekhez rendelése stb.)

Az Egyetemi polgarok pszichologiai jellemzdinek vizsgédlata sordn a Budapesti
Corvinus Egyetem polgarainak a Facebook Like-jaikbol (kinyilvanitott preferenciak) kinyert
személyes tulajdonségait elemeztem. A kutatas keretében megismerhetd, hogy a felhasznalok
altal onként szolgaltatott adatokbol miként lehetséges személyes jellemzdket kinyerni,
megismerheté az Egyetemi polgarok személyes adatainak megosztéasi hajlandosaga, valamint
bemutatja a hozzaférheté személyes adatok sokasagat. Az egyéneket a személyes
tulajdonsagaik alapjan klaszterekbe rendeztem, majd az eredményeimet 6sszehasonlitottam a
myPersonality Project kutatasanak adatgyijtési fazisanak eredményeképpen l1étrejott mintabol
képzett klaszterekkel.

A University of Cambridge Psychometrics Center kutatoi az online profilozas
mérfoldkovét tettek le 2012-ben, amikor 58 000 olyan 6nkéntes Facebook felhasznaloval
pszicholdgiai teszteket toltettek ki, majd ezt kovetden elemezték a latogatok Facebook-on
talalhatd személyes adataikat is. Az elemzések eredményeinek egybevetését kovetden
fejlesztettek egy mindenki szamara elérheté API-t, amely a Facebook-os like-ok alapjan képes
meghatarozni a vizsgalat alanyanak pszicholdgiai jellemzdit. (Kosinksi, Stillwell, & Graepel,

2013)



A Facebook Like-okbol a személyes tulajdonsagokat az ,,Apply Magic Sauce”
pszichologiai API-val nyertem ki és azokat latogatokhoz tarsitva adatbazisba mentettem el. A
clemzéséhez SPSS statisztikai programcsomagot hasznaltam, az alapvetd statisztikai
szamitasok elvégzésén feliil K-kozép és hierarchikus klaszterez6 eljarasokat alkalmaztam.

Az Egyetemi polgarok pszichologiai jellemzdi adatvédelmi szempontbdl cimi
kutatisom soran az el6z6ekben ismertetett Facebook-os adatokbol kinyert személyes
jellemzoket hasznaltam fel €s az online kornyezetben tanusitott viselkedésiik és a kornyezeti
jellemzdkbol kovetkeztettem a latogatok személyes tulajdonsdgaira. A kutatdsban vizsgalt
mintdban a személyhez nem kothetd valtozok az attributum halmaz elemei, a személyes
tulajdonsagok pedig a potencidlis osztalyvaltozok. Az elemzés soran tobb klasszifikdcios
algoritmust, tobbek kozott a népszeri Apriori algoritmust is hasznaltam, amely nagy
adathalmazokban képes hatékonyan asszocidcios szabalyok keresésére. (Agrawal & Srikant,
1994) Az Apriori algoritmust tobb adatbanyaszati alkalmazasba is implementaltak, én a Java
alapu Wekat hasznaltam. (Witten, Frank, & Hall, 2011)

Az Apriori algoritmus gyakori elemhalmazok elemzésével nyeri ki az asszociacios
szabalyokat. Az algoritmus kihasznalja a gyakori elemhalmazok részhalmaza is gyakori
axiomat, ezaltal az algoritmus hatékonyan tudja csokkenteni a kinyert szabalyok szdmat,
melyek koziil csak azok lesznek érdekesek, amelyek egy minimalis support (tdmogatottsag)
értéknél nem kevesebb. (Agrawal & Srikant, 1994) Mar egészen kis mintak esetében is rengeteg
kiilonboz6 asszociacios szabaly nyerhetd ki, az algoritmus csak azokat tartja meg, amely

viszonylag nagy szamu példanyra érvényes.



Az értekezés eredményei

Kutatasaim sordn egyarant vizsgaltam a nem professziondlis, egy domain al6l elérhetd

weboldalak ¢és professzionalis a kozosségi oldalak vagy hirdetési ligynokségek altal

hozzaférhetd adatokat. A kutatasaimbol és a feldolgozott irodalombdl levont konzekvencidkat

a bongészés kiemelt aktorai szamara az aldbbiakban 6sszegzem:

Weboldalakat latogaté egyének: az egy domain alol elérhetd weboldalak szdmara
viszonylag kevés informacid érhetd el, ebbdl korlatozottan, de lehetséges személyes
jellemzdk kinyerésére, a kinyilvanitott preferencidk miatt a kozosségi oldalak és a
hirdetési ligynokségek altal hozzafért adatokbol lehetséges a személyes jellemzdkre
kovetkeztetni. Minél pontosabban ismert a latogatod személyes jellemzo6i, annal jobban
a latogatohoz illeszkedd tartalmakat és reklamokat lehetséges kiildeni szamara, ami a
»filter bubbles” jelenségéhez vezet. Ezt elkeriilendd célszerii tudatosan hasznalni a
kozosségi oldalakat, keresdmotorokat €s minden olyan weboldalt, amelybe a hirdetési
iigynokségek reklamhordozdkat dgyaztak be.

Adatvédelmi hatésag: az Eurdpai Unio kiberbiztonsaggal foglalkozé felelds
szervezete a ,,European Union Agency for Network and Information Security”
(ENISA), amelyet 2004-ben hoztak 1étre annak érdekében, hogy ajanlasokat tegyen,
valamint a politikai szempontok kialakitdsdnal és bevezetése sordn kulcsszerepet
vallaljon az Eurdpai Uni6 szamara. (ENISA, 2017)

Szoftverfejleszt6/CIO: A felhasznaldi/latogatoi viselkedés €s preferenciakbol torténd
azonositds megeldzése miatt érdemes az alkalmazasok felkészitése a tarolt informéciok
fokozott védelmére. Fontos az ENISA altal kiadott ,,privacy by design” elv és a ra épiild
keretrendszerek (ISO/IEC 29100) alkalmazéasa, amelynek célja az alkalmazéasok azok
tervezési fazisaban az informacido védelmére valo felkészitése. (Danezis, ¢s mtsai.,

2015)

II.1. Az eszkdzbongeszOkrdl begytijthetd adatok jellemzoi

A feltaro jellegii kutatasom célja annak bemutatasa, hogy az egy domain alol elérhetd

weboldalak szamara a latogatok altal hasznalt bongészok és eszkdzokrdl elérhetd adatok

hasznalhatoak-e a latogatd azonositasara és kovetésére. A kutatasomban elemeztem, hogy a

latogatd eszk6zbongész6jébol hozzaférhetd adatok milyen mértékben jarulnak hozza ehhez.



Egy oldalletoltés alkalmaval akar néhany szaz Kilobyte-nyi adat hozzaférheté a
meglatogatott webhely szamara, amelybdl adatbanyaszati moédszerekkel értékes — akar
személyhez kothetd — informaciok nyerhetéek ki, valamint ezen adatok segitségével lehetséges
az egyének beazonositdsa és kdvetése, személyes adataik felhasznalasa nélkiil. A rendelkezésre
allo paramétereket a kovetkezd négy csoportba rendeztem:

e abongészo kornyezetének jellemzoi
e aszoftver és hardver kornyezet jellemz6i
e ahardver kornyezet és a bongészo jellemzdit és

e az egy atlagos munkamenet ideje alatt allandé paramétereket.

A kutatas eredményeképpen azt tapasztaltam, hogy minél tobb valtozét hasznalok a
felhasznal6 azonositdsdhoz, annal nagyobb vizsgalatba bevont valtozok egyiittes
bizonytalansag eloszlatd képessége. Ez azt jelenti, hogy egy ismert sokasag elemei koziil nagy
bizonyossaggal be tudjuk azonositani az egyén altal hasznalt eszk6zbongészot, feltéve, hogy a
munkamenet ideje alatt allando paraméterei ismertek. Ebbdl az is kovetkezik, hogy amennyiben
meg szeretnénk neheziteni a kovetdink dolgat, célszerli proxy-n keresztiil minél kevesebb

paramétert megosztani a kovetd weboldalak és harmadik felek szamara.

[1.2. Az egyetemi polgéarok pszichologiai jellemzdi adatvédelmi

szempontbol

A myPersonality Project keretében Osszegylijtott nemzetkozi adatokban €s a sajat
adatgyiijtés eredményeképpen 1étrejott adatokban klasztereket képeztem nem feliigyelt tanulasi
algoritmusokkal, majd a kapott eredményeket Gsszevetettem. A kutatas eredményeképpen
megallapithatd, hogy a kiilonb6z6 forrasti adatokban hasonlé egyének csoportjai vettek részt,
annak ellenére, hogy a myPersonality Project keretében gylijtott adatok foként az angolszasz
orszagok polgarai, a sajat kutatisomban pedig a Budapesti Corvinus Egyetem polgarai vettek
részt.

A kutatasom idejében a Facebook like-ok pszichologiai elemzése soran kinyerhetd az
egyénre jellemz6 Big5 személyiségi jellemzok, az élettel valo elégedettség, intelligencia, kor,
nem, szexualis orientacid, érdeklddési kor, politikai bedllitottsag, hitvallas és csaladi allapot. A
pszicholdgiai API a Facebook like-okbol visszaadott valtozok bizonyossagat a Pearson-féle

korrelacios egylitthatdval jellemzi, amely szerint tobbségiik (kor, nem, szexualis orientécio,



érdeklodési kor, politikai beallitottsdg, hitvallas és csaladi allapot) igen erds linearis
kapcsolatot, mig néhany (Big5, élettel valo elégedettség és intelligencia) paraméter kozepesen
erés kapcsolatot mutat. A kiilonb6z6 forrastt mintakon K-kozép és hierarchikus klaszterképzo
eljarasokat futtattam, amelynek eredményeképpen létrejott klaszterek mindkét modszer
esetében ugyanazokat eredményezte, igy azok stabilnak mondhatok.

A vizsgalt mintakban (myPersonality Project és a Corvinus Egyetem polgarai) kettd
nagyon hasonld klaszter lelhetd fel: a magas nyitottsdg, neurotikussag €s extrovertaltsag
értékkel rendelkez6 tartalommegosztok, akik nagy valdszinliséggel nincsenek kapcsolatban és
a komoly kapcsolatban 1év6, kompromisszumra képes, lelkiismeretesek egyének. Emellett a
myPersonality Project mintdjabol kimutathaté még a kozosségi halozaton kevés idot toltd
egyének csoportja, akik feltételezhetéen a Corvinus Egyetem polgarainak mintdjaban is jelen

vannak.

[1.3. Személyes informécid kinyerése webes adatokbol

A Budapesti Corvinus Egyetem polgarairdl gylijtott mintdban kimutathat6 0sszefiiggés
talalhatd a bongészd személyisége €s az altala hasznalt szoftver és hardver kornyezet
tulajdonsagai, valamint a latogat6 online viselkedése kozott.

Gyakori elemhalmazok részhalmazait kerestettem az adatbanyasz korokben népszerti
Apriori algoritmussal, amelyek koziil a magas konfidenciaszinttel és tamogatottsaggal
rendelkezdket vizsgaltam. (Agrawal & Srikant, 1994) Az algoritmus talalt érdekes szabalyokat,
amelyekkel a latogatok 10%-a esetében magas megbizhatdsaggal képes az intelligenciajukat és
élettel valo elégedettségiiket eldre jelezni.

A talalt szabéalyok csak a vizsgalt mintara érvényesek, de megfeleléen képesek a webes

adatok adatbanyaszati algoritmusokkal torténd potencial érzékeltetésére.
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