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1. BEVEZETES

2013. marcius 12-én lett 25 éves az internet. Valoszinlileg a HTTP protokoll és
a HTML nyelv feltaldlgja Tim Berners-Lee sem gondolta akkoriban (Owen, 2014),
hogy forradalmasitani fogja az emberi kommunikéciét. O maga 2013. marcius 18-4n
megkapta az Erzsébet Kirdlynd Mérnoki Dijat (Queen Elizabeth Prize for
Engineering) talalmanyaért. A statisztikdk szerint 2012-ben az emberiség tobb mint
egyharmada hasznalta az Internetet és 2016-re az éves forgalmazott adat mennyisége
elérte az 1 zettabyte-ot is (Cisco, 2014). 2014-ben hozzavetdlegesen 600 millié weblap
létezett, melyek végérvényesen megvaltoztattdk az emberi informécidszerzés és
tartalommegosztas modjat.

A web fejlédés egyik mérfoldkovének a kozosségi oldalak megjelenését
tekinthetjiik, a legjelentésebbnek szamitd kozosségi hdld, a Facebook megreformalta
az informdcid elérésének modjat. (Jeffrey, 2012) 2017 februdrjdban a kozosségi
halonak tobb, mint 1 milliard 860 milli6 felhasznélgja és tobb, mint 1 milliard 150

milli6 ldtogatdja volt naponta. (Zephora - Digital Marketing, 2017)

1.1. A kutatas célja

Egy 2015-0s felmérés szerint a britek tobbsége a mindenki szamdra
hozzéaférhetd, cenziramentes €s anonim internet mellett teszi le a voksét. (Healy, 2015)
Ahogy az internet a hétkdznapjaink részévé valt, a weboldalakat megjelenitd
alkalmazdsok — a bongészdk — fejlédése is felgyorsult. Ez lehet6vé tette a weboldalak
szdmadra, hogy egyre tobb adatot érjenek el a latogatdikr6l. Az online tartalmak
megtekintésével megismerhetové valt a latogatok fogyasztdinak preferencidi és
bongészési szokdsai. Ezen adatok elemzésével a latogatd személyre szabott tartalmat
kaphat és ezzel egyidejlileg felfedhet6vé vdlnak a személyes jellemzdi is. A személyre
szabott tartalmak kovetkeztében megjelent a , filter bubbles” jelensége, amely sordn a
felhasznal6 az észlelt tulajdonsdgaihoz ill6 tartalmakhoz fér hozza, viszont nincs
kontrollja afelett, hogy mi az, amit fogyaszthat és mi az, amit nem. A felhasznalok
profilozdsa miatt a kezdeti anonim web ma mar nem az.

A latogatok preferencidinak megismerését kovetéen megjelentek az online
ajanlérendszerek. Példdul, az amerikai online mdsorszoré vdllalat, a Netflix
ajanldrendszere hozzdvetblegesen az esetek 80%-ban befolydsolja a latogatdkat a

tartalmak fogyasztdsaban. (Carlos & Neil, 2015) Emiatt nem meglepd, hogy a cég

14



igencsak érdekelt az altaluk hasznalt algoritmusok hatékonysdganak novelésében.
Emiatt 2006 és 2009 kozott 1 millié dollaros Netflix Dijjal 0sztonozték vallalkozo
szellemli vallalkozékat az ajanlorendszer hatékonysdgdnak javitdsira. A gydztes
csapat altal kidolgozott algoritmus hatékonysdgaban 10,06%-kal multa feliil a Netflix
altal haszndltat. (Lohr, 2009) Az internetes szolgaltatok komoly er6feszitéseket
tesznek ligyfeleik profiljanak minél pontosabb meghatarozasara, mert ez szamukra
versenyeldnyt, sokszor pedig a pdlydn maradds feltételét jelenti. Nyugodtan
kimondhatjuk, hogy ami az interneten megismerhet6, azt a szolgéltatok meg is fogjak
ismerni. A dolgozatban azt kutattam, hogy melyek az interneten egy-egy
felhasznalordl legalis eszkozokkel kibanyaszhaté adatok é€s az adatokbdl levonhat6
kovetkeztetések hatarai.

Az informdcidszerzés és felhasznalas teriiletén jelenleg paradigmavaltas
figyelhet6 meg: amig kordbban a felhaszndlok pusztdn a korszerli keresémotorok
képességeit kihaszndlva taldltdk meg a szdmukra relevans informéciét, méira a
keresdmotor hasznalatan feliil az online szolgaltatasok a latogatok preferencidjanak
megismerésével képesek eldonteni, hogy egy adott tartalom a litogatd szdmara
érdekes lehet-e, azaz a tartalom jellemzdit és a latogatd preferencidit Osszevetd
algoritmus donti el, hogy az a latogatd szamadra érdekes-e. A preferenciakat 6sszedllito,
profilozé algoritmust haszndlé oldalak (keres6oldalak, hirportdlok és kozosségi
oldalak) hasznalataval a latogatok implicit mdédon hozzéjarulnak a detektdlhato
jellemzdik gytijtéséhez, majd ezen adatok alapjan az oldal tartalmakat ajanl szdmukra
fogyasztasra. A weboldalak altal hasznalt ajanlérendszerekrdl a latogatdk sok esetben
nem tudnak €s hasznélatuk mell6zésére az esetek tobbségében nincs maéd.

Kutatasaim sordn arra kerestem a valaszt, hogy a weboldalak szdmara mely
hozzatérhetd adatokbdl lehetséges a latogatd tulajdonsdgaira kovetkeztetni, mely
adatok alkalmasak a profilok Osszedllitasara és ez hogyan torténik. Kutatasaimat az
alabbiak szerint épitem fel:

Az elsé kutatasi cél a nem professziondlis, egy domain alél elérhet6

weboldalak' vizsgalata. Explorativ kutatds keretében az internetezéshez hasznélt

! Altaldban az egy domain alatt elérheté weboldalak képesek hozzaférni a bongészéshez hasznalt
eszkoz, a rajta 16v6 operdcids rendszer és a bongészé valamennyi tulajdonsdgahoz (céges weboldak,
hirportdlok, blogok, webdruhdzak), feltétel, hogy nincs az oldalnak mds weboldalakba beépiild
adatgy(ijt6 modulja, amellyel a ldtogaték preferencidit vagy bongészési jellemzdit lehetséges
feltérképezni, a latogatok nem regisztrdljdk magukat az oldalra, amely esetben a beazonositas trividlissa
védlna
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bongész6kbol, valamint az internetezéshez haszndlt hardverrdl és annak szoftver-
kornyezetébdl kinyerhet6 adatokat elemezve kovetkeztettem a felhaszndlé személyes
jellemzoire. Az elemzési fazisban a felhasznalok és személyes paramétereik kozott
csak trividlis kapcsolatot sikeriilt kimutatni, a magukat szandékosan felfedni nem
kivané latogatok esetében nem sikeriilt személyes jellemzbket megéllapitani.
Megvizsgéltam a bongész6k szamara hozzaférheté paraméterek bizonytalansag-
csokkentd erejét is. Felmértem az egy domain aldl elérhetd weboldalak és kozosségi
oldalak latogatdikrdl elérhet6 adatok mennyiségét és mindségét. A latogatokrol
0sszegyljtott adatok bizonytalansag-csokkent6 képessége megmutatja, hogy a mintan
beliil mekkora valdszinliséggel talalhaté meg egy egyed, €s Osszehasonlithatova valik
a kinyert paraméterek kiilonb6z0 csoportositasainak informéciéhordozo ereje.

A masodik kutatasi cél a Budapesti Corvinus Egyetem kozosségi oldalak altal
Osszegytjtott, Kinyilvanitott preferenciakbdl kinyert személyes tulajdonsagok
alapjdn a latogatok csoportositdsa, majd a kapott csoportok Osszevetése a
myPersonality Project (Stillwell & Kosinski, 2012) sordn 0sszegyljtott adatokbol
készitett klaszterekkel. Azt mutatom be, hogy a felhasznaldk altal 6nként szolgaltatott
adatokbol hogyan lehet személyiségre vonatkozé kovetkeztetéseket levonni.
Természetesen az adatokat felhasznalds el6tt anonimizaltam. A kutatds sordn a
Facebook-t6l letoltott egyénekhez kothetd ,,Like” adatbazist elemeztem.

A kozosségi halozatok aktiv tagjai az online tartalmakrol alkotott tetszésiiket a
,Like” > gombra torténd Kkattintassal is kifejezhetik. Ez a ldtogatékhoz kothetd
informéci6 az kozosségi haldzatokon elérhetd. A kutatds sordan a Budapesti Corvinus
Egyetem polgarainak ,,Facebook Like”-jait elemeztem pszicholdgiai API segitségével
(Kielczewski, 2017), majd az egyéneket a kapott személyes jellemzo6ik alapjan nem
feliigyelt tanuldsi mddszerekkel klasztereztem. A kutatds szintén feltard jellegii, a
Budapesti Corvinus Egyetem polgérainak és a myPersonality Project résztvevdinek a
pszicholdgiai API éltal visszaadott személyes tulajdonsdgokbdl képzett latogatdi
klaszterek kozotti kiilonbségeket mutatja be.

A harmadik kutatdsi célom annak kikisérletezése volt, hogy hogyan lehet a
latogatok nem személyes jellemzo6ibol kovetkeztetni személyes jellemzoikre. Az

Apriori algoritmus (Gautam, Ghodasara, & Parsania, 2014) hasznalataval a Budapesti

? Facebook Like gomb (2010 mésodik negyedév): a felhasznélok kifejezhetik a tetszésiiket egy weben
talalhat6 tartalom irdnt. Ezzel a 1épéssel azokrdl a weboldalakrdl is képes a Facebook adatokat gy(ijteni
a felhaszndl6irdl a kozosségi oldal meglatogatdsa nélkiil
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Corvinus Egyetem polgérainak e-learning kornyezetbeli viselkedését elemezve arra
kerestem a valaszt, hogy a latogatok mely személyes tulajdonsdgaikra lehetséges
online viselkedésiikbdl kovetkeztetni.

A dolgozat tovdbbi, a kutatds technikai részét tartalmazé részében bemutatom
a kiilonbozd tipusid weblapok dltal hozzaférhetd adatokat és a bel6liik kinyerhetd, a
latogatdkra vonatkozd személyes jellemzOket. Amig az egy domain aldl elérhetd
weboldalak a latogatdkrdl csekély személyes informdaciot képesek kinyerni, egy
kiterjedt, beépiils modulokkal rendelkez6 oldal® 4tfogé profilt képes épiteni a ldtogatdi
preferencidirdl, érdekl6dési koriikrdl és szokasairdl. (Szommer, Balogh, & Racskd,
2014).

A latogatok személyes tulajdonsdguk alapjan torténd csoportokba rendezése
tizletileg j61 hasznosithaté eredményt hoz, ui. az egyes csoportoknak célzott reklamok
kiildhet6ek. A kezdetek 6ta a Facebook egyik iizleti stratégiai alappillére a k6zosségi
hélézatokban rejlé hirdetési feliilet adta lehet6ség kiaknazdsa. (Jeffrey, 2012) A
weboldalak latogatéi az lizlet szempontjabdl meghatdrozé tulajdonsdgaik alapjan
csoportosithatéak.

Az iizleti szempontbdl megfelel6 mindségli felhaszndléi profilok
kialakitdsdhoz elengedhetetlen a latogatokrol gy(ijtott adatok id6kdzonkénti frissitése.
Emiatt és a felhaszndlok megtartdsa érdekében a Facebook folyamatosan fejleszti
termékeit* és azon dolgozik, hogy a felhasznél6irél egyre tobb és pontosabb

informdaciét szerezzen be*. (Zuckerberg, 2015).

1.2. A dolgozat felépitése

A dolgozatom kozponti témdjat — a kibertér szerepl§irdl elérhetd informaciok
mindségi jellemzését — hdrom sajat kutatds segitségével mutatom be a kovetkezd

bekezdésekben bemutatott vezérfonal mentén.

? A kiterjedt hal6zattal rendelkezd weblapok csoportja (kozosségi hdlézatok, hirdetési igynokok stb.)
olyan weboldalakat foglal magdban, amelyek vagy a moduljait mds webloldalakba beépitették és
amelyek képesek az oldalt 14togatokrdl adatokat kiildeni a beépiilé modulok gazddinak, amelyek révén
lehetséges a latogatok preferencidinak feltérképezése.

* Facebook Home (2013 elsé negyedév) alkalmazds/operaciés rendszer kiegészits modul megjelenése
Androidra, melynek segitségével egy dtlagos weblap vagy okostelefon alkalmazdshoz képes joval tobb
mélyebb szinten dgyazddik lesz része a mobil operdciés rendszernek és tobb adathoz is hozzafér a
felhasznal6rol

3 Egérmozgds figyelés (2013 oktdber): bizonyos felhaszndldk csoportjénak egérmozgasanak figyelése
(Rosenbush, 2013) amelybdl kinyert adatok segitségével értéknovelt szolgdltatds nytjtisa

% PFejl6ds orszdgok teriiletén Internet szolgdltatdsa drénok segitségével (2015. madrcius) Mark
Zuckerberg bejelentette, hogy a fejlédd orszagokba dronok segitségével fogja az Internetet szolgdltatni
(Camilla, 2015)
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Az empirikus, irodalmakat attekint6 részben az online anonimitas témakorének
fogalmait definidlom, elemzem az elhagydsdanak kovetkezményeit, végiil
meghatdrozom a dolgozatban alkalmazott személeletmédomat. (Xu, Dinev, & Smith,
2011)

A technikai bevezetd részben a latogatdk azonositdsanak és kovetésének
modszereit a webes bongészés alapjaitdl kezdve strukturdlt formaban foglalom Ossze,
ezt kovetden a latogatokrol a bongészén keresztiil kinyerhetd tulajdonsdgokat
rendszerezve k6z1om, majd azok hozzaférhet6ségének maodjat vizsgalom.

Az elméleti felvezetés utdn kovetkezik a sajat kutatdsaimat leird rész,
amelyekben a magukat felfed6 és a magukat felfedni nem kivano latogatokat egyarant
vizsgdlom. Mindhdrom kutatds kozos jellemzbje az kozos adatgy(jtés, amelynek
részletes lefrasa a 4.2 Az adatgy(ijtés részben olvashatd.

A latogatdk beazonosithatosdganak elemzése igen aktualis téma. Rengeteg
publikdcio sziiletett a témaban, amelyeknek jelentds részének szerzo6i a HTTP szerver
log-okban kutatva keresi a latogatéhoz tartoz6 munkameneteket mintak utan kutat. A
Myriam Abramson és David W. Aha User Authenticaion from Browsing Behaviour
cimli publikdcigjaban leirt algoritmus a szerver log-okban keresi az egyes
felhasznalora jellemzd mintdkat. (Abramson & Aha, 2013). Dominik Herrmann,
Christoph Gerber, Christian Banse és Hanness Federrath ,,Analyzing Characteristic
Host Access Patterns for Re-Identification of Web User Sessions” {rasdban Bayes
osztdlyoz6 algoritmus segitségével keresi a kiilonboz6 felhaszndlékhoz tartozé
munkameneteket, hasonldan az Ivancsy Rendta és Juhdsz Sandor éltal irt ,,Analysis of
Web User identification Methods” miiben elemzett cookie nyomkovetés elemzéshez.
(Ivéncsy & Juhdsz, 2007) A 4. Az eszkozbongészokrdl” begyiijthetd adatok jellemzdi
fejezetben leirt szintén a weboldalak szamdra hozzaférhetd adatokbdl tdplalkozva
igyekeztem a felhaszndlokat beazonositani €s tulajdonsagaikra kdvetkeztetni, valamint
a felhaszndlt paraméterek bizonytalansag-csokkentd erejét vizsgaltam.

A Budapesti Corvinus Egyetemi polgdrok pszichologiai jellemzdinek dtlagtol
valo eltérései cimii kutatds sordn az egyetemi polgarok Osszegylijtott Facebook Like-

jait elemeztettem a myPersonality Project pszicholdgiai API-javal, majd a kapott

7 Az eszk6zbongészd egy dltalam bevezetett fogalom egy konkrét bongész6 alkalmazés egy példéanya,
amelyet az egyén a weboldal eléréséhez haszndlt egy internetképes eszkozén. Eziltal lehetséges a
kiilonboz6 internetezésre alkalmas eszkozokon taldlhatd bongészd fajta és egy konkrét eszkdzon
talalhat6 konkrét bongész6 megkiilonboztetése.
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eredményeket Osszevetettem mds orszdgok eredményeivel. A kutatas kiegésziti Dr.
Michal Kosinski és Dr. David Stillwell myPersonality Project-tel kapcsolatos
kutatdsait.

Az Egyetemi polgdrok pszichologiai jellemzdi cim( kutatdsban a l1atogaték nem
személyes jellemz0ibdl kovetkeztetek a személyes jellemzoikre.

A kutatdsaim sordn atfogé képet mutatok be a kiilonboz6 méretd €s kiterjedési
weboldalak latogat6éi adataihoz vald hozzaférésr6l, valamint ezen adatokbdl
kinyerhetd informécié mindségérdl. Az eszkozbongészOkr6l begyfijthetd adatok
fejezetben felmérem az egy domain aldl elérheté weboldalak képességeit, a Budapesti
Corvinus Egyetem polgarainak pszicholdgiai jellemz6i fejezetben a Kkiterjedt

halozattal rendelkez6 oldalak (pl: kozosségi hdldzatok) képességeit elemzem.

1.3. Az alkalmazott szemléletmod és az iizleti érték

A webet haszndl6 kozosség tagjai eldszeretettel hasznaljak a mindenki szdméra
hozzatérhetd ,ingyenes” online szolgdltatdsokat: ,ingyenes” tartalmakat
fogyaszthatnak, kommunikalhatnak ismerdseikkel vagy tartalmakat oszthatnak meg.
Ezen szolgéltatasok haszndlataval a felhasznalok 6nként fedik fel sokszor felel6tlentil
magéanéletiik minden egyes mozzanatdt, de elvarjdk az online szolgéltatdsoktol, hogy
védve legyenek a rosszakardk ellen. Az ilizleti érdekek azonban az online anonimités
felszamolasat siirgetik, emiatt az elmult néhany a jelentdsebb online informatikai
szolgaltatok sorra jelentették be, hogy nem tamogatjak tobbé az anonim
felhasznaldkat.

Mark Zuckerberg a Facebook alapitdjanak testvére Randi Zuckerberg, a
Facebook marketing igazgatdjdnak nyilatkozata szerint az anonim felhasznal6kbol
nem lehet pénzt csindlni (Chen, 2011) €s a jovoben folytatni fogjdk a harcot az online
anonimitds felszdmoldsaért. A kozosségi oldalak ilyen mértékii terjedésének
kétségkiviil vannak hétrinyai is: kiilon-kiilon tobbet tudnak rélunk, a felhasznalokrol,
mint az FBI és a CIA egyiittvéve.

2012. janudrjaban a Google bejelentette az uj adatvédelmi iranyelveit,
amelynek értelmében a Google dltal birtokolt online szolgéltatdsok ezt kovetSen

megoszthatjak a felhaszndlokrol gy(jtott adatokat egymads kozott.® Ezzel a 1épéssel a

® Bz a gyakorlatban azt jelentheti, hogy a délutdn egykor Budapesten tartézkod személyt
figyelmeztetheti a Google, hogy induljon el a délutdn 16:00-kor kezd6d6 debreceni megbeszélésére egy
fél oraval kordbban, mert az M3-as autépdlydn baleset tortént, amennyiben a taldlkozét felvette a
Google Naptirdba.
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Google emelt szintli szolgéltatast képes nyujtani a felhaszndl6i szdmadra, de tobbet is
fog tudni a hasznal6i cselekedeteirdl €s szokdsairdl.

1t will be very hard for people to watch or consume something that

has not in some sense been tailored for them.”
Eric Schmidt, Google

Az anonimitds témakorében az informatikaval foglalkozé Oridsok
allasfoglaldsa mara tobbé-kevésbé elddlt. Az utdbbi években egymadst kdvetden
jelentették ki, hogy a jovo igenis a személyre szabott tartalmaké lesz. Ez pedig azt
vonja maga utan, hogy az altaluk lizemeltetett oldalakon sziikséges a latogatok
azonositasa és kovetése. Ezaltal személyre szabott tartalmakat és rekldmokat
kiildhetnek szamukra.

A squirrel dying in front or your house may be more relevant to
your interests right now than people dying in Africa.”
Mark Zuckerberg, Facebook

Az tizleti érdekek kovetkeztében tehdt nem az anonimitdsra valo torekvés a 6
elv a weboldalak kialakitdsa sordn, hanem az, hogy a felhasznal6krél minél tobb
inform4cidt érjenek el. Emiatt egyre jelentSsebb kiilonbség van az kozosségi halok
felhasznal6i altal szdndékosan kozzétett adatok és a réluk ténylegesen az interneten
elérhet6 adatok kozott.

Egyes vélemények szerint az anonim kommunikécio jelenléte veszélyezteti a
tarsadalom alappillérét: az elszamoltathatosdgot és a feleldsségre vonhatdsagot.
(Davenport, 2002)

Evente egyre tobb id6t toltiink az online vildgban, emiatt a nekiink sz6l6
reklamok is kovetnek minket oda. Az online vildgban feladott hirdetések abban
kiilonboznek a valds életbeli, hogy a hirdetés feladdjanak b&vebb lehetdsége van
informécidt szerezni a hirdetést megtekintd személyérdl. A hirdetok célja az, hogy
minél tobb és relevansabb informacidkat érjenek el a hirdetés megtekintdjével
kapcsolatban. Minél tobb adat elérhetd a latogatokrol, anndl pontosabb képet kapnak
roluk, feltarulnak a szokasaik, vagyaik és izléstik.

Kutatasaim sordn nekem is az a célom, hogy a latogatékrol minél tobb és
értékesebb informdcidt nyerjek ki. A dolgozatom hangvétele magan hordozza a
tanulmanyaim sordn felvett gazdasaginformatikusi szemléletmodot, amelyet Cser

Laszl6 az alabbi mdédon definialt:
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»A gazdasaginformatika a kozgazdasagi és az informatikai tudoményok
ismereteinek egyfajta kombindcidja. A fogalom az iizleti szféraban és a gazddlkodasi
teriileteken kezelt szociotechnikai rendszereket, az emberek és gépek dltal fejlesztett,
illetve kezelt informdcid- és kommunikacidrendszereket jelenti. A kozéppontban a
gazdasagi/iizleti feladatok tdmogatasa 4ll.” (Cser, Nagyné Polydk, & Németh,
Informatikai Alapok, 2007)

1.4. A szakirodalom attekintése

,» The 21st century... when deleting history is more important than making it...?”

(Smart, 2013)

A feldolgozott irodalmat az irodalomjegyzékben eloszor a tudoményos
jellegiik szerint csoportositva, ezen beliil pedig szerzé szerinti ABC sorrendben
kozlom, az alabbi kategoéridkba sorolva:

¢ tudomanyos szakirodalomi miivek: szakkonyvek, konferenciak6zlonyokben
vagy kiadvanyokban megjelent publikaciok, cikkek
e hirek és cikkek: nem a nyomtatott sajtoban megjelent cikkek, kozlemények

vagy lefrasok

Az elméleti részek témdja az online anonimitds és a privacy fogalmahoz
kapcsolddik, a gyakorlati részhez pedig az adatgyiijtés és az adatok feldolgozasa sordn
hasznélt technoldgidk és algoritmusok szakirodalma tartozik. A feldolgozott
irodalmak tehét az alabbi kategoridk valamelyikébe sorolhatok be:

e Anonimitas/privacy fogalmat

o A torvényi hatterét érintd
o Ko6z0sségi halozatokrdl sz616
e Webes technoldgidkat taglalé

e Adatbanydszati algoritmusokkal foglalkoz6

Az anonimitdssal foglalkozé irodalom feldolgozasa soran a definiciobol
kiindulva fejtegetem az anonimitas fenntartasdnak okait. A téma targyaldsa alkalmaval
kitérek a magyar, eurépai és az amerikai torvényi hattérre. Ezt kvetéen attekintem a
kiilonféle embertipusok anonimitdshoz valé kapcsolatit €s az anonimitds

elhagyasanak kovetkezményeit.
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A webes technoldgidkat taglalé irodalom f6ként a 3. A ldtogatok
azonositdsdnak és kovetésének modszerei fejezetben jelenik meg, hiszen ez a fejezet
foglalkozik a téma technoldgiai részével, az adatbanydszati algoritmusokkal pedig a 6.

Személyes informdcio kinyerése webes adatokbdl fejezet.

1.5. Kitekintés

A bevezetés utolsé alfejezetében néhdany — tobbségiik a Facebook-kal
kapcsolatos — az internetes anonimitds jovojét befolydsol6 cikket emelek ki.

Léatva a Facebook sikerét az elmult években sok kozosségi oldal létott
napvildgot, amelyeknek alapvetGen nem az a célja, hogy a Facebook felhasznidlok
z0mét magukhoz csdbitsdk, hanem a mar jelenlévd sikeres kozosségi oldalak
pozitivumait €s az ujonnan felmeriilt felhasznal6i igényeket szem el6tt tartva fedjenek
le egy-egy részpiacot. Az Uj beszallok célja, hogy kihasitsanak maguknak egy szeletet
az online reklampiaci tortabdl.

Az iparagi dtlagos atkattintdsi rata (CTR®) az 6sszes hirdetési formdtumra
0,06% (Chaffey, 2015), ehhez képest a Facebook datkattintdsi ratdja 2013-ban
hirdetést6l fiiggden 0,02%-3,20% is lehet (Salesforce, 2013).

Hirdetés tipusa CTR
Kiils6 weboldalon 1év6 hirdetés 0,02%
Alkalmazas 0,04%

A felhaszndlok id6vonaldn megjelend irds | 2,03%

Szponzoralt helyr6l torténd felhasznaloi
3,20%
bejelentkezés

1. tdbldazat: A Facebook kiilonféle tipusu hirdetéseinek dtkattintdsi rdtdja

Ennek ellenére néhény statisztika szerint a fiatal korosztalyban a Facebook mar
nem szamit mendnek, mivel azon madr a sziileik és nagysziileik is regisztraltak.
(Christina, 2013) Emiatt a Facebook elkezdte felvdsarolni azokat az online
szolgaltatasokat, amelyeket a fiatalok elszeretettel hasznélnak, példaul az Instagram
€s a Whatsapp. Valamint 2015. mérciusaban Mark Zuckerberg bejelentette, hogy mar
tesztelik az internetet szorni képes drénokat, amelyeket a fejlodé orszagokban

szeretnének bevetni a kozeljovoben. (Camilla, 2015)

? click through rate - dtkattintdsi rdta: kattintdsra juté megtekintések szdma
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A trendek abba az irdnyba mutatnak, hogy a webes technoldgidk — HTMLS és
Javascript API'"-k — fejlédésével az online alkalmazdsok szdméara egyre tobb adatot
képesek elérni a latogatdk altal hasznalt eszk6zokrdl. Az sszegyljtott felhasznaléhoz
rendelt adatok a kozosségi oldalak API-jainak hasznalataval harmadik fél szamaéra
kinyerhet6 a felhaszndlék hozzdjaruldsdval.

A kozosségi halozatok piacan kiélezett verseny zajlik a felhasznalokért, a
Facebook igyekszik a jelenlegi 1,8 millidrdos felhasznédlobazisait még tovédbb
duzzasztani, valamint a vildg jelentSs részén'' az egyeduralmét hossziitdvon
bebiztositani, amihez a HTML nyelv és a futtaté platformok fejlédése nagyban

hozzasegit, mivel rajtuk keresztiil egyre tobb adatot hozzaférhetd a felhasznalokrol.

' Application Programmers Interface: egy program azon eljdrdsainak (szolgaltatdsainak) és azok
haszndlatdnak dokumentéciéja, amelyet mas programok felhaszndlhatnak
"' Az aldbbi orszdgokban az aldbbi kozosségi hédlézatok a legnépszeriibbek: Kindban a QZone;
Oroszorszdgban, Kazahsztdnban, Belorusszidban, Ukrajndban, Fehéroroszorszdgban a VK
(VKontakte); Irdnban a Facenama; Japadnban a Twitter (Vincenzo, 2016)
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2. ANONIMITAS, ADATVEDELEM

Els6ként a relevans irodalmat ismertetem, amelyek az anonimitas fogalmadval,
a jelenlegi személyes adatainkat véd6 szabdlyozdssal, valamint az anonimitds

keresésének és elvesztésének kovetkezményeivel foglalkoznak.

2.1 Az anonimitas definicija

Ahogyan a valds életben, az emberek online is sok esetben burkol6zhatnak
anonimitasba (Rigby, 1995). Ilyen esetek lehetnek példdul, ha egy online férumon
valamilyen kényes témardl beszélgetnek (betegségek, kisebbségi kérdések, szexualis
élet stb.) és a beszélgetés alanyai nem szeretnék felfedni valodi kilétiiket, mert attol
tartanak, hogy a val6s életben az online tett kijelentésiik miatt megbélyegeznék Oket.

Gary Marx (Marx, 1999) definici6ja szerint az anonimitds azt jelenti, hogy az
altala meghatdrozott 7 azonositasi dimenzié egyik tulajdonsiga sem ismert az
azonositando illet6r6l. Az azonositds 7 dimenzidja:

e név

e helyzet

e 4lnév, amely utal a személy nevére vagy helyzetére

e 4alnév vagy becenév, amely egyértelmlien nem utal a személy nevére vagy
helyzetére, de a kérdéses személy nyomara vezethet

e viselkedési mintak

e tarsadalmi réteghez val6 tartozas

e informdcié vagy tudds, amely jellemz6 a személyre

A listaban talalhat6 elemek egy része teljesen konkrétan beazonositja az adott
személyt, a masik része olyan tuddsra utal, amely segitségével kikovetkeztethetd az
egyén személyazonossaga. Tehat az anonimitést keresd személyek elkeriilik a fentebb
emlitett 7 kategéria valamelyikébe sorolhaté személyes adataikat felfedjék. A
felsorolasban a viselkedési minta kulcsfontossagu, hiszen a kutatdsaim soran a
latogatdkat az online kornyezetben kinyilvanitott viselkedésiik és preferenciaik
alapjan azonositom be.

Andreas Pfitzmann és Marti Hansen szerint az anonimitas egy olyan allapot,

amelyben nem lehetséges egyértelmilien beazonositani egy tett végrehajtdjat. A
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potencialis elkovet6k halmazat az anonimitas készletnek (anonymity set) nevezi,
amelyek koziil barmi egyenld eséllyel lehet az elkdvetd. (Andreas & Marit, 2010)
Bizonyos esetekben, példaul pénziigyi tranzakcidk esetében az egyének szintén
anonimitdsba burkol6zhatnak, de a kés6bbiekben felfedhetik a kilétiikket. Az egyén
kiléte felfedését kovetden mar nincs tovabbi lehetdsége tjbol anonimitdsba

burkoldzni.

2.2 A személyes adatok védelme (privacy)

Amig az anonimitds az elkovetd személyének felfedhetetlenségével, a
személyes adatok védelme (privacy) pedig a (bln)elkdvetd daltal elkovetett
cselekmények elrejtésével foglalkozik. (Mano, 2011)

A személyes adatok védelmének (privacy) definicidinak egy része az ember
sziikségleteit allitja a kozpontba, mig masok a jelen korban is aktudlis személyes
informécio feletti kontrollt. A személyes adatok védelmét az emberi sziikségletekre
visszavezetd meghatarozasok:

e Az egyének a személyes adatainak védelmére valo torekvése egy nem
akaratlagos emberi  sziikséglet, melynek célja, hogy bizonyos
tevékenységeinket egyediil végezhessiik el, az anonimitds pedig az a fogalom,
amikor egy mindenki szamdra lathaté cselekedet vagy tevékenység
eredményéb6l harmadik fél szdmara nem lehet kideriteni az elkdvetd
személyét. (Falkvinge, 2013)

e Xu, Dinev és Smith pedig gazdasagi szemszdgbdl irja le a fogalmat. Szerinte a
titoktartds alapvetd emberi jog: a személy joga az egyediilléthez. Nem abszolut
jog abban az értelemben, hogy a mindenkori gazdasagi elvek és a koltség-

haszon kozotti kompromisszum. (Xu, Dinev, & Smith, 2011)

Az egyén sajat maga személyes adatai felett gyakorolt kontrollt kozéppontba
helyezd definiciok:

e France Bélanger és Robert E. Crossler meghatarozasa szerint az informdcids
magéanélet/titoktartds (information privacy) az egyén befolydsoldsi vagy
iranyitasi képessége a sajat adatai felett. (France & Robert, 2011)

e Charles Fries a fogalmat szintén az egyén a sajit adatai feletti iranyitasi
képességként definidlja, Alan Westin meghatirozdsa szerint pedig az

informécids maganélet/titoktartds (information privacy) az egyének, csoportok
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és intézmények joga afelett, hogy milyen informaciét kozoljenek masok
szamdra. (Rossler, 2004)

e Roger Clarke szintén hasonlé médon definialja a kérdéses fogalmat: az egyéni
érdek, hogy irdnyithassa vagy legaldbb jelent6s befolydssal birjon a személyes
adatai kezelésére. (Clarke, 1999) Majd az alabbi 4 kategéridba sorolta az
informécids maganéletet/titoktartdst: személyi, viselkedési, kommunikacios és

személyes adattal kapcsolatos.

Manapsag igen aktualis témanak szamit az informatikai adatvédelem, ahogy az
informéci6 technoldgia a hétkdznapi életiink részévé valik, ezzel egyiitt a minket
koriilvevd elektronikus késziilékek szdma folyamatosan nd, amelyek folyamatosan
gyljtik rélunk az elérhet6 adatokat. Emiatt — eurdpai értelmezés szerint - az allam
egyik feladata, hogy az édllampolgarai szdmdra megfeleld ardnyban biztositsa az az
adatvédelmi jogokat, de ezzel parhuzamosan biztositsa védelmiiket a terrorizmus ellen
vagy ldssa el a kozteriiletek védelmét vagy a jarvanyok terjedésének megel6zését. Az
egyén érdekei egymadssal ellentétesek lehetnek. (Rossler, 2004)

Ezek miatt Robyn L. Raschke és tarsai éltal irt ,,Understanding the Components
of Information Privacy Threats for Location-Based Services” a GPS képes eszkozok
veszélyeivel foglalkoz6 cikkében kiemeli, hogy mara a nem informatikai cégeknek is
egyértelmiien kell kommunikélniuk és jelezniiik, hogy miként kezelik és védik az
tigyfeleik személyes adatait. Ez az igény annyira nagy, hogy a Szovetségi Hirkozlési
Bizottsag (Federal Communications Commission) kiadott egy legjobb gyakorlatokat
Osszefoglald riportot a személyes adatok védelmével kapcsolatban. A személyes
adatokkal foglalkozé rendszereket mar azok tervezési szakaszdban fel kell késziteni a
lehetd legmagasabb foku védelemre (Robyn, Krishen, & Kachroo, 2014)

Helen Kennedy ,,Beyond anonymity, or future directions for internet identity
research” cimi cikkében az el6z6 gondolattdl joval tovabb megy, a cikkében azt allitja,
hogy eljott az 1d6, hogy az internetes identitds fogalma elmozduljon az ,,internetes
identitds anonim, tobbszoros €s tobb darabbdl all6” ténytdl az ,.internetes identitdsok
Osszeegyeztethetéek az offline énilinkkel” tényig. Tehdt az online éniink gyakran
egybevag az offline-nal, nem pedig bizonyos valds énre jellemzd tulajdonsagok
atformalt valtozatai. (Kennedy, 2006)

Az emberek hozzaallasa a magdnélet/titoktartds (privacy)-hoz ellentmondasos,

mivel szeretnek masok életébe belepillantani, de a sajatjukat mar nem szeretik
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kozzétenni. Erdekes, hogy a kozosségi halézatok megjelenésével a felhasznalok
tomegének egy Ujszer( viselkedése jelent meg: akdr az életiik jelentéktelennek szamitod
vagy akdr intim pillanatait is k6zé lehet tenni. Teszik ezt sokan, a tettiik sulydnak
felmérése nélkiil. Ezt hivjdk maganélet/titoktartas (privacy) paradoxonnak. Az
egyének féltik a magénéletiiket (privacy), de sokszor ezzel ellentétesen cselekszenek.
A maganélet/titoktartds (privacy) rizik6 az a mérték, amely az egyént éri, ha a
személyes adatai kompromittdlédnak. (Xu, Dinev, & Smith, 2011)

A tovabbi fejezetekben kifejtett kutatasaimban lefrom, hogy milyen személyes
informdcidk elérhetéek a weboldalak szdméra az internetes bongészés sordn. A
kozosségi halozatok €s kiterjedt haldzattal rendelkezd weboldalak sok személyes
adatot nyerhetnek ki az egyének online viselkedésébdl, amelyeket 6k nem feltétlentil
explicit médon fedtek fel magukrol.

Manapsidg az egyén személyes adata igen fontos jOszdggd valt, nincs
megbizhat6 kontrollunk afelett, hogy a megosztott vagy kozzétett személyes adatok

garantéltan eltiintethet6ek vagy visszavonhatdak.
2.3 Torvényi szabalyozas

Az egyes tarsadalmak az adatvédelem kérdéséhez kiilonféleképpen
viszonyulnak: az Eurépai Unié direktivai jéval szigoriibbak az Egyesiilt Allamok
hasonld targyu torvényeinél. Az USA jogszabdlyozdsa megengedi az akir mar
anonimizdlt szdmitégépes adatok ujboli személyekhez kotését, az Osszegyijtott
személyes adatok harmadik fél szamadra torténd atadasat vagy az egyénre jellemzd
bongészbhaszndlat jellemzbinek gy(jtését. (Rossler, 2004) A kiilonbség abbdl
eredeztethetd, hogy a nyugati €s az eurdpai tarsadalmak kiilonféleképpen értelmezik a
maganéletet és a szabad akaratot, amelyet legkdnnyebben a joggyakorlatokat
vizsgélva érthetjiik meg:

e Az Amerikai Egyesiilt Allamok torvényei a f6 hangsiilyt arra helyezi, hogy az
allam az allampolgarokat ,,békén hagyja”. Itt legfontosabb az egyén szabad
akarata.

e Németorszdgban a f6 hangsily azon van, hogy az édllam figyelheti-e, amit a
polgarai csindlnak vagy mondanak és ha igen, akkor azt milyen szinten. Emiatt
a privat szféra védelme akkor meriil fel, amikor az emberek a mindennapi

életiik soran mar fenyegetve érzik magukat. (Rossler, 2004)
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Az uniés joggyakorlat szerint személyes adatok szigoru feltételek mellett
gylijthetdek, kizarélag célhoz kototten, az adattulajdonos hozzdjaruldsaval.

2016. majus 4-én hirdették ki az EU 2018. mdjus 25-én hatalyba 1ép6
2016/679/EU Altaldnos Adatvédelmi Rendeletét (General Data Protection Regulation
— GDPR), amely az alabbiakrdl rendelkezik:

e aszemélyes adatok torléséhez val jog
e az adathordozashoz valé jog
e az adatvédelmi incidensrdl valé értesiilés joga

e akozérthet6 adatvédelmi magyardzathoz valé jog. (Haldsz, 2016)

A rendelet a 1995-ben hatdlyba lépett 95/46/EK korszer(sitett valtozata,
(Személyes adatok feldolgozdsa vonatkozdsdban az egyének védelmérdl és az ilyen
adatok szabad dramlasarol, 1995) és a technoldgiai fejlodés kovetkeztében kialakult
helyzet szabalyozaséara szolgal. (Haldsz, 2014) Az uj szabalyozas az Eurdpai Unid
tagdllamaiban alkalmazott egymdstdl eltér6 adatvédelmi szabdlyokat igyekszik
egységesiteni, ami daltal teszi lehetové a szabdlyozott nemzetkdzi adatcserét. A
szolgdltatokra szigoru elbirdsok vonatkoznak, amelyeket azok kotelesek betartani. A
személyes adatokat gyfijté és kezeld személyek vagy szervezetek kotelesek azokat
megvédeni a visszaélést6l. A nem megfeleléen eljar6 szervezeteket a jovében

keményen szankcionaljak. (Eurdpai Bizottsdg, 2015)

2.4 Az anonimitas keresésének okai

Az online vildgot haszndlok szdmdra az anonimitds biztositja, hogy az
identitdsuk harmadik fél szamdra ne legyen felfedhetd. Az online anonimitdsnak
kiilonboz6 szintjei léteznek a névtelen forumhasznalattél a biztonsdgos fizetésig.
Amig az el6bbi esetben a cselekvés eredményét mindenki lathatja, csak a cselekvd
személye nem felfedhetd, azaz pszeudonimitasrol beszéliink, addig a méasodik esetben
harmadik fél szdméra a teljes tranzakcié megtorténte titokban kell, hogy maradjon.
(Andrews, Gilbert, Repper, Roth, & Wear, 2011)

Az emberiség torténelme tele van olyan torténetekkel, amelyben szerepet
jatszott az anonimitas. Rick Falvinge ,,How Does Privacy Differ From Anonymity,
And Why Are Both Important?” cim{ cikkében példaként emliti az Amerikai Egyesiilt
Allamok kialakuldsat is. Az egykori angol gyarmat — a jelenlegi Amerikai Egyesiilt

Allamok - teriiletén dokumentumokat és ropiratokat tliztek ki a fédkra, amelyeken
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keresztiil buzditottak a lakossdgot Angliat6l valé elszakaddsra. Abban az id6ben ezért
a tettért haldlbiintetés jart. Igy nem volt kérdés, hogy a tettet végrehajték miért
maradtak anonimak. Igy tehdt nem létezne az Amerikai Egyesiilt Allamok, ha nem
létezett volna anonimitds a Fiiggetlenségi Nyilatkozat aldirasa el6tt. A
maganélet/titoktartds (privacy) és az anonimitds is sziikséges a demokratikus
kozosségben. (Falkvinge, 2013)

Az anonimitas fogalomkoréhez szorosan kotddik a pszeudonimitas azaz alnév
hasznalata. Erdekes gondolat, hogy tulajdonképpen a viligon senki sem anonim,
inkdbb pszeudonim. (Andreas & Marit, 2010)

Az el6bb emlitett példan kiviil is tobb oka lehet, hogy az emberek miért nem
akarjak felfedni kilétiiket. Ruogu Kang, Stephanie Brown és Sara Kiesler "Why do
people seek anonymity on the Internet? Informing Policy and Design" cikkében az
anonimitds haszndlata az Internet hasznalatabol eredeztethetd az aldbbiak szerint
(Kang, Brown, & Kiesler, 2013):

o kozérdekii bejelentok: a nyilvanossiagot nem vdllalo, de szabdlytalansdgot
els6ként bejelentdok

o megbélyegzett csoportok tagjai: kisebbségiek, betegek stb.

o érzékenylkényes tartalmakat keresok: betegséggel, nemi hovatartozdssal vagy
egyéb érzékeny témaval kapcsolatos témdju tartalmakat keresok

e hackerek: szamitistechnikai szakember, aki képes egy szdmitdstechnikai
rendszerbdl lehetetlennek hitt funkcidkat el6hozni

o besugok/kémek: olyan emberek, akik mdsok szdmdra informdcidkat

szolgéltatnak egy személyrol

Tehét aszerint, hogy mi a célja az egyes személyeknek az online vildgban,
valtozik az anonimitds keresésének mddja is.

Azonban feltehetjiik ugy is a kérdést, hogy miért osztjak meg a felhasznalok a
kozosségi halozaton a személyes adataikat? Mi érdeke fliz6dik a kozosségi
halézatoknak ahhoz, hogy a felhasznaloik ezt az 6 oldalukon tegyék? Taldn a masodik
kérdésre egyszerlibb megadni a valaszt: Racské Péter (Szommer, Balogh, & Racskd,
2014) szerint az emberek szdzmilliéi hasznaljak az ,,ingyenes” k6zosségi haldzatokat,
amiért lényegében a személyes adataikkal fizetnek. A kozosségi oldalakon taldlhato

felhasznalokat a megadott személyes adataik alapjan konnyen lehet profilozni és

célzott reklamokat kiildeni nekik. A rekldamokbdl befolyt jovedelembdl tartjak fenn
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magukat a kozosségi oldalak. A maganélet (privacy) alapvetd emberi jog (Smith,
Dinev, & Xu, 2011), amir6l a felhaszndlok donthetnek, hogy milyen mértékben
kivdnnak €lni. Az Internet és a széles korben haszndlt kozosségi oldalak miatt
felmeriilhet a kérdés a magdnélet djraértékelésérdl €s tjraértelmezésérdl. Az
személyes adatok védelme terén az internet fejlédéséhez képest a vildg jelentdsen le
van maradva.

A New York Times — Customer Insight Group kutatocsoportja készitett egy
felmérést 2011-ben arrdl, hogy a felhasznalok adatmegosztasdnak okairdl. Maga az
informécié megosztasa kordntsem ujszeri dolog, a 2500 f6s kutatas eredményébdl
kidertil, a k6zOsségi halozatok megjelenésével az informacidé megosztasara valo igény
felgyorsult. (Brett, 2011)

A felhaszndlok informécié megosztéasi kedvének tobb oka is lehet, az internetet
bongészd személy személyiségétdl fiiggben valtozhat az informacié megosztidsdnak
oka. A kutatds 6 kiilonbdz6 csoportba soroljak az internetezOket az aldbbiak szerint:

e Az oOnzetlenek segit6készek, megbizhatéak és figyelmesek. Tobbségiik e-
mail-ben kommunikal €s az informécidt csatolmanyként vagy linkként kiildik
tovabb.

e A Kkarrieristak intelligens internethaszndlék, 6k azok a kozosségi
hdlézatokban rejlé potencidlt els6ként felfedezték. Jellemzben a LinkedIn-t
vagy a Facebook-ot hasznaljak a kapcsolataik épitésére.

e A hipszterek fiatalok, népszertiek és szeretik a legtijabb technolégiat. Ok nem
az e-mail-t részesitik eldnyben, hanem a kommunikécié gyorsabb é&s
korszert(ibb fajtdit, mint az SMS, Twitter vagy a Skype.

e A bumerangok azért osztanak meg tartalmakat, hogy visszaigazolast
nyerjenek, vagy valamilyen reakciét valtsanak ki. Foként a kozosségi haldkat
haszndljak, mint a Twitter €s a Facebook.

e A csatlakozok csoport tagjai kreativak, figyelmesek és nyugodtak. Ok nagy
valdszinliséggel e-mail-t vagy Facebook-ot haszndlnak, szeretik az ingyenes
termékeket és a promdciokat.

e A valogatésok csoport tagjai leleményesek, gondolkoddk és Ovatosak a
megosztott informacidval kapcsolatosan. E-mail vagy privat tizenet kiildését

részesitik eldnyben a kozosségi hédlézatokhoz képest. Ezek a felhaszndlok
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tudataban vannak annak, hogy az Internetnek memdridja van, még akkor is, ha

azt utdlag letoroljik.

2.5 Az anonimitas elhagyasanak kovetkezményei

Az anonimitds témakorének tdrgyaldsa sordn emlitést kell tenniink az
anonimitds felfedésének kovetkezményeirdl. Az internetezéshez hasznalt eszkozok, a
szoftverkornyezetiik és a latogatd online viselkedésének jellemzdinek egy jelentSs
része hozzaférhetd a meglatogatott weboldalak szdmdra. Az 6sszegylijtott adatbol sok
hasznos informaciét lehet kinyerni adatbanyészati mddszerekkel. Az igy kinyert
informéciokbol az oldal szolgéltatdsait lehetséges fejleszteni vagy a latogatok szdmara
célzott reklamok kiildhetéek a webhely altal kindlt szolgéltatds haszndlata kozben.

A kinyert informaciok segitségével akdr teljesen egyénre szabott feliiletet
kaphatnak a személyes preferencidik 4ltal kategorizalt latogatok. Azonban a
felhaszndlok elérhet6 jellemzo6ik alapjdn torténd kategorizdldsdnak okozata nem
feltétleniil pozitiv, mint ahogy arra Eli Pariser is felhivta a figyelmet a Beware online
,Filter Bubbles” cimii el6addsdban, ugyanis nem a vizsgdlt alany donti el, hogy a
tartalmat milyen megkozelitésbol szeretné megtekinteni €s abba sincs beleszdldsa,
hogy mi az a tartalom, amelyet nem fogyaszthat. Allitisa szerint a kiilonb6z6
felhaszndl6i csoportok kiilonbozé keresési eredményoldalakat lathatnak a foldrajzi

elhelyezkedésiiknek megfelel6en. (Pariser, 2011)
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1. dbra: Filter bubble grafikus dbrdzoldsa (Pariser, 2011)

Az informécids technoldgidk fejlodésének kovetkezményeként az online
vildgban a valds életiink egyre tobb aspektusa és a személyiségiink egyre tobb
jellemzgje valik hozzaférhet6vé. A kozosségi halozatok térhdditdsaval a felhasznalok
onként osztanak meg magukrdl tartalmakat, amely elsegitheti a réluk készitett

profilok pontosabba tételét. Ezt a jelenséget az angolszdsz irodalom ,privacy
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paradox”-nak nevezi: a latogatok elvarjdk, hogy az adataik védve legyenek az
illetéktelenek el6l, azonban ezzel ellentétesen viselkednek és felel6tleniil tesznek
kozzé tartalmakat vagy a személyes adataikat elérhet6vé teszik azt kérelmezd

harmadik felek szamara.
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3. ALATOGATOK AZONOSITASANAK ES
KOVETESENEK MODSZEREI

A latogatok azonositasahoz és kovetéséhez a webes bongészés atfogo ismerete
sziikséges. A fejezet elején leirom a téma megértéséhez sziikséges webes bongészés
folyamatat. Ezt kovetGen a kutatdsaimhoz sziikséges sajat fejlesztésti adatgyfijtd
alkalmazds lefejlesztése el6tt Osszegy(jtottem a ldtogatd eszkozé€rdl, operdcids
rendszerér6l, annak szoftverkdrnyezetér6l, valamint magarél a latogatordl
rendelkezésre all6 adatok legszélesebb korét. Ezt kovetben az el6z6 1épésben
Osszegyljtott adatok gyiijtésének lehetOségeit vizsgaltam. Majd a 3.4.3 Ldtogato

azonositdsa és kovetése alfejezetben az 6sszegy(ijtott adatokbdl kiindulva a latogatok

azonositasanak €s kovetésének lehetséges modszerét from le.

3.1. A kliensoldal

A weboldalak ldtogatéi a kliensoldalon, a bongész6t haszndlva az

internetezésre alkalmas eszkoziikon tekintik meg a weboldalakat.
3.1.1. Bongészok

A webes tartalmak fogyasztasira kiilonb6z6 hardvereket haszndlhatnak,
melyek tulajdonsdgaikban jelentdsen eltérhetnek egymadstol. A vildghdlon taldlhatd
weblapokat emiatt szoktak kiilonféle eszkdzcsoportokra optimalizalni. A gyakorlatban
lehetetlenség lenne minden eszkozre kiilon optimalizdlni az weblapokat, ezért
megjelenités el6tt az ,,okos” weblapok és webes alkalmazdsok lekérdezik a képernydje
sz€lességét, majd annak megfeleld tartalmat jelenitenek meg. Ezeket a szaknyelv
responsive design-nak nevezi.

Régebben a kiilonbdz6 bongész6k szamdra a tartalmat a szerveren generaltak
le, az interneten talalhaté weboldalak mobil eszkozokre optimalizédlt verzidjat
altalaban az ‘m’ aldomain alatt érhet6 el, de néhany esetben kiilon domain alé helyezik
at. Manapsag a bongész6 szélességének fliggvényében jeleniti meg a bongészd az
optimalis tartalmat. (Twitter Bootstrap, 2014)

A bongészok, mint alkalmazasok az internetrdl letoltott HTML (lasd 8.1
HTML fejezet) oldalakat képesek megjeleniteni. Széles korben elterjedt,

weboldalakba dgyazhat kliens oldali programozasi nyelv a Javascript (lasd 8.3
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Javascript fejezet). Az oldalak letoltésének folyamatit részletesen a 8.2 HTTP
lekérdezés fejezetben targyalom.

Egy felhaszndl6 tobb eszkozt haszndlhat internetezésre. S6t az sem ritka, hogy
egy eszkdzon tobb kiilonbozé bongészat haszndljon valaki. Ez azért fontos tény, mert
egy eszkozre telepitett bongész6k nem képesek olvasni egymds kliens-oldalon térolt
adatait (siitiket, localStorage stb.), igy ez a felhasznalo kovetését megneheziti. A
latogatok teljes bongészési szokdsainak felderitésének fontos része, hogy a felhasznalo
altal hasznalt 0sszes eszkozbongészo felderitése és felhasznaléhoz val6 kapcsoldsa.

A kliens hardverére telepitett internetes tartalmak megjelenitésére alkalmas
szoftver a user-agent, ez leggyakrabban a bongész6. HTML nyelv(i dokumentumokat
képesek értelmezni €s megjeleniteni. Tobb ezer féle bongészd 1étezik, azonban a
felhasznal6i koriik er6sen koncentralt. Az internetes tarsadalom tilnyomo tobbsége az
5-6 legismertebb bongész6t hasznélja. Az alabbi tabldzatban tekinthet6 meg az 5

legismertebb bongészd elterjedtségte 2017. februdrjaban.

Microsoft Mozilla Google Apple Opera
Internet Firefox Chrome Safari
Explorer/Edge
2017. 4 8% 15,0% 74,1% 3.6% 1,0%

februar

2. tdbldzat: 5 legelterjedtebb bongészé (W3Schools, 2017)

A kiilonboz6 bongészok kiilonbozé megjelenité motorokkal rendelkeznek,
amelyek eltérd médon jelenitik meg a weblapokat €s kiilonboz6képpen hajtjdk végre

a Javascript utasitasokat.
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Megjelenité motor

Bongészo
(layout engine) neve

Microsoft Edge EdgeHTML
Microsoft Internet Explorer Trident
Mozilla Firefox Gecko
Google Chrome Blink

Apple Safari WebKit
Opera Presto

3. tdbldzat: Néhdny ismertebb bongészd és megjelenitd motorja (Stanclift, 2008)
Az inkognité méd
A bongész6k tobbségében a 2008-2010 kozott jelent meg az inkognité méd"™.
Normal hasznalat kozben a bongészOk tobbek kozott az aldbbi adatokat mentik
merevlemezre:
e megldtogatott weblapok tartalma (cache)
e megldtogatott weblapok id6pontja

e cookie-k, localStorage és sessionStorage tartalma

A felhaszndlé dltal meglatogatott weblapok tartalmat a bongész6 a
merevlemezre menti, mert a weboldal késobbi meglatogatasa esetén csak a modosult
elemeket kell letolteni, ezaltal tehermentesitheté a haldzat, valamint a weboldal
megjelenitése is sokkal gyorsabb lesz. A bongészé normal lizemmaodjit hasznélva a
bongészés befejeztével a merevlemezre lementett adatokbdl visszanyerhetd a
felhaszndl6 bongészési el6zménye. Ezt elkeriilhetd az inkognité méd hasznélatdval,
mert ebben az esetben a bongészé a munkamenet befejeztével nem hagy nyomot a
merevlemezen, tehat olyan, mintha a bongészés meg sem tortént volna. A bongészo
bezdrdsaval a siitik torlédnek a localStorage pedig a sessionStorage-hoz hasonld
viselkedést mutat és az is szintén torl6dik a munkamenet lejartdval. Fontos
megjegyezni, hogy az inkognit6 modd hasznalatival a weboldalak ugyantgy
kovethetnek minket, szamukra minden adat és azonositési faktor ugyanugy elérhetd, a
bejelentkezés nélkiili bongészés esetében is.

HTTP fejléc

"2 bongészénként mashogy hivjdk: Internet Explorer-ben InPrivate mode, Mozilla Firefox-ban Private
browsing, Google Chrome-ban incognito mode stb.
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A bongészok a HTTP lekérdezések fejlécében az 2. dbra lathaté elemeket

kiildik el, melyek koziil az egyes elemek jelentése rendre:

DNT

Accept: a bongész6 altal kezelni képes dllomanyok és prioritdsuk
Accept-encoding: a bongészé 4dltal tdmogatott atvitel sordn hasznélhat6
tomoritési algoritmusok

Accept-Language: a bongészd dltal tdimogatott nyelvek

DNT (Do-no-track): ha a mez6 értéke 1, akkor a megldtogatott weblap nem
fogja kovetni a felhasznalot

Host: a lekérdezni kivant URL

User-Agent: a weboldal megjelenitéséhez hasznalt eszk6z, a bongészd és
operacios rendszer tipusdnak és verzidjanak megallapitdsara szolgald szoveg,
jelen esetben az operdcids rendszer tipusa Windows 7, 64 bites verzid, a
bongészd pedig Mozilla Firefox 22 (Gecko), a hardverrl nem tartalmaz semmi

extra adatot

Accept text/html, application/xhtml+xml, application/xml;q=0.9,%/%;q=0.8

Accept-Encoding gzip, deflate

Accept-Language en-US,en;g=0.5

Connection keep-zlive
DNT 1
Host index._hu

User-Agent Mozilla/5.0 (Windows NT €.1; WOWE€4; xrv:22.0) Gecko/20100101 Firefox/22

2. dbra, az index.hu HTTP lekérdezés fejléce (sajdt felvétel)

A User-Agent string felépitése a kovetkezd:

Mozilla/x.0 (operadcids rendszer jellemzdbi) megjelenitd motor

(bongészd jellemzbi) telepitett szolgdltatésok

Az alabbi jellemzoket foglalja magéban:

Mozilla megjelenité motorral valé kompatibilitds

A bongészét futtatd operdcios rendszer jellemzéi

A bongészbé megjelenitd motorjanak neve €s verzidja
Bongészb neve és verzidja

Telepitett szolgaltatdsok és egyéb jellemzdk (Andersen, 2008) (Shall, 2017)

A 2. abran is lathatd, hogy a bongészd elkiildott egy DNT paramétert a HTTP

fejlécben. Ez a Do-Not-Track kifejezés roviditése, ami magyarul annyit jelent: "ne
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kovess" (Mozilla.org). Bevezetését a W3C" 2009-ben inditvanyozta. Ha ldtogaté tgy
kivédnja, hogy az dltala meglatogatott weblap vagy egyéb harmadik fél ne kovesse 6t,
a bongészd a HTTP lekérés fejlécében elkiildi ezt az informacio a szervernek. Mdra az
ismertebb bongészok tamogatjak a DNT fejléc kiildését, azonban a felhasznalok nagy
része nem tud réla, mivel nem rekldmozzdk ennek lehet&ségét a bongészok. 2012
decemberében a Firefox felhasznidlok 90%-a nem hasznalta még ezt a funkciot.
(Mathews, 2013) A kapcsol6 hatdsat a felhasznal6 nem tudja ellendrizni, hiszen nem
kap semmiféle visszajelzést, hogy az édltala meglatogatott weblap barmit is lementett
r6la. A Yahoo! és a Twitter tdmogatja ezt a funkciét. Azonban a felhasznal6
semmilyen visszajelzést nem kap arra vonatkozdan, hogy a weblap tdmogatja-e ezt a
funkcidt, valamint, hogy azt valdban be is tartja-e.

A DNT jov6je megkérddjelezhetd, mivel a valddi céljat nem éri el a
felhasznal6 a haszndlatdval, hanem pont az ellenkezdjét, ugyanis a HTTP fejlécben
atkiildott DNT is hozzajarulhat egy eszkozbongészd beazonositdsdhoz. A Yahoo!
els6ként kezdte el tamogatni a DNT-t, azonban 2014. mdajusaban a Yahoo!

felfiiggesztette azt. (The Stanford Review, 2014)

3.1.2. A munkamenet

A HTTP szerver nem jegyzi meg a kliens adatait az egyes lekérdezések
kiszolgéldsa kozott. Ezt a rést hivatott kitdlteni a munkamenet. A kliens minden
HTTP lekérdezés fejlécében elkiildi az adott domain-hez tartozé érvényes
munkamenet siitiket. Els6 latogatds alkalmdval, amikor a szerveroldalon inditjuk a
munkamenetet a szerver generdl egy 27-40 karakter hosszisdgi betlikbdl és
szamokbdl 4116 munkamenet azonosit6t, amelyet visszakiild a kliens szdmara. Ez lesz
a munkamenet azonositdja, amelyet a PHP alapesetben PHPSESSID nevi siitiben
tarol. A siiti egy kliens oldali adattarolé technoldgia, bvebb leirdsa a Siiti (cookie)
fejezetben olvashato.

A szerveroldalon egy Kkitiintetett konyvtarban 1étrehoz egy file-t az el6zbleg
kiosztott munkamenet azonosité néven, a tartalma pedig a munkamenetbe elmentett
valtozok és azok tartalma lesz. Lehet6ség van akdr tombok és objektumok térolasara

is, ebben az esetben szerializdlva'' lesznek elmentve. A kovetkezd oldalletoltés

"> World Wide Web Consortium: nemzetkdzi internetes szabvanyiigyi konzorcium
'* Memériabeli objektumok széveges formédban torténé dbrazoldsa
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alkalmaval a munkamenet azonositonak megfelel6 munkamenet file tartalma
rendelkezésre fog allni a programozasi kornyezetben.

A kliensoldalon a munkamenet azonositd egy siitiben tarolddik. Amikor a
latogatd ismételten meglatogatja az oldalt, amelyhez a siiti tartozik, a bongész6 a
lekérdezés fejlécében elkiildi azt a szerver szamara.

Ha egy tamadé megszerzi egy bejelentkezett felhasznal6 munkamenet
azonositojat és bemdsolja a sajat gépén a weboldal altal készitett siiti file-ba, akkor
hozzatérhet az dldozata éltal latott tartalmakhoz. Ez természetesen csak abban az
esetben miikodik, ha a weboldalt nem készitették fel a session fixation tamadas ellen.
A védekezés egyszert, csak ellendrizni kell minden lekérdezésnél a latogatd IP cimét
és User-agent stringjét. Ha valamelyik eltér az el6z6 lekérdezésben meg, a felhasznal6t
ki kell 1éptetni.

Mi torténik olyan esetben, ha a kliens letiltja a siitiket? Ha a weblap megirgja
nem végzett alapos munkat, akkor a felhasznal6k nem fognak tudni bejelentkezni,

mivel a lekérdezések fejlécében nem lesz benne a munkamenet azonositdja.

Google accounts

Your browser's cookie functionality is turned off. Please turn it on. [?]

3. dbra, A GMail nem miikodik siitik haszndlata nélkiil (sajdt szerkesztés)

Az olyan weboldalak, amelyek esetében kovetelmény, hogy siitiket nem
tamogato bongészokben is futtathatéak legyenek, (pl: banki rendszerek) a query string

hasznalhat6 a munkamenet azonosito atkiildésére.

3.1.3. A kliens oldali adattarolds

A HTMLS egyik nagy ujitasa a kliens-oldali adattarolasi lehetoségek
kib&vitése. Tobb fontos kiilonbség is van - az elédje — a siitik és az Web Storage
technoldgiak kozott, hogy az utdbbiak mérete a siitik méretének sokszorosa (5-25 MB
a bongész6 fajtatdl fiiggden) is lehet, valamint a tdrolt adatok a lekérdezések sordn
nem lesznek elkiildve a szervernek.

A localStorage ¢és sessionStorage a siitikhez hasonléan kulcs-érték pérok
taroldsara szolgalo technoldgia kliensoldali technoldgia. Amig sessionStorage csak a

munkamenet idejére jegyzi meg a beleirt adatokat, a localStorage-ban tarolt adatok a
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bongészd bezdrdsa utdn is haszndlhatéak maradnak. A localStorage el6nye, hogy
egyelore kevés olyan alkalmazads ismeri, amellyel a felhaszndlok a bongészési
gyorsitotarat torolheti le, igy az abban tarolt adatok hosszabb idon 4t maradnak
elérhetéek. Mira széles korben elterjedt technolégia.”

Egy madsik adattdroldsra alkalmas technolégia a WebSQL, ami a bongész&be
implementdlt SQL adatbaziskezeld. Jelenleg a Chrome, Opera, Safari és kiegészitGvel
a Firefox is tdmogatja, az IE nem.'®

Az application cache szintén a HTMLS egyik tjdonsaga, amely arra hivatott,
hogy a weblapok offline allapotban is nyujthassanak funkcionalitdst. Amig a webes
alkalmazds online dllapotban van, let6lti az offline miikodéshez sziikséges részeket. '’

A SharedObject, Flash siitinek is hivott kliens oldalon tirolt adatcsomag.
Miikodése nagyon hasonlé a normdl siiti€éhez, azonban ezt csak Flash alkalmazasokbdl
lehet elérni, viszont mérete nem csak 4 kB lehet, hanem alapbdl 100 kB. Ha a kliens
gépén futd alkalmazdsnak ennél is tobb helyre van sziiksége, akkor az alkalmazds
eldszor kérvényezi a tarteriilet megnovelését a felhaszndlotol, aki sajat belatdsa szerint
engedélyezheti vagy elutasithatja azt. A SharedObject nagy elonye, hogy azt egyszerre
tobb Flash alkalmazas is tudja hasznalni és annak valtozédsa esetén értesitést kapnak
réla.

Etag vagy Entity Tag a HTTP protokoll része. Tulajdonképpen egy
mechanizmus, amely segitségével a bongész6 megallapithatja, hogy az ismételten
letolteni kivant tartalom frissiilt-e a szerveren. Ha a bongész6 gyorsitotaraban taldlhato
file nem frissiilt a szerveren, akkor felesleges azt ujra letolteni, igy ezzel értékes id6 és
savszélesség takarithatd meg. Egy file gyorsitdtarazasa sordan a bongész6 elmenti a file
médositdsdnak datumat. gy annak a kideritése, hogy a file frissiilt-e a szerveren az, ha
Osszehasonlitjuk a szerveren 1€évo file modositasdnak datumat a letoltott file
moédositasanak datumaval. Ha a szerveren 1év6 korabbi datum, akkor le kell tolteni,
mert a tartalma modosult. Az ETag-et a kiilonféle webszerver alkalmazasok
kiilonféleképpen szamithatjak. Altaldban ez egy hash, amelyet a letolteni kivant file
tartalmabdl szdmitanak. Igy, ha a letSlteni kivant tartalom utolsé mddositasanak

datuma nem frissiilne, ez a hash akkor is valtozik.

'* http://caniuse.com/#search=localstorage
' http://caniuse.com/#search=websql
' http://caniuse.com/#search=offline
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Az eldbbiekben ismertetett kliens oldali adattdrol6 technikdk haszndlatdval a
weboldalak képesek egy adott eszkozt azonositani, igy alkalmasak a latogatok
kovetésére. A tobb oldalba beillesztett komponensek révén az adatgy(ijté6 weboldal
képes egy adott eszkoz altal meglatogatott weboldalak listdjanak el6allitdséara.

A szakirodalom browser fingerprint néven szokott hivatkozni a bongész6bol
kiolvasott bizonyos paraméterekbdl képzett hash-re. Az Electronic Frontier
Foundation (http://panopticlick.eff.org) oldaldn az aldbbi adatokbdl szamitjak a hash-
t, ami a felhaszndl6 altal haszndlt eszk6zbongész6bdl lekérdezhetd jellemzokbol
alkotott adatcsoport, amely rovid id6tdvon eszk6zbongészé és a haszndldjanak
azonositasara hasznalhato:

e user-agent string (HTTP_USER_AGENT)

e bongészo altal kezelni képes dllomanyok és prioritdsuk (HTTP_ACCEPT)

e bongészbre telepitett kiegészitdk és verzidjuk

e id6zéna

e képernyd mérete és szinmélység

o telepitett betiikészletek

e siitik engedélyezve vannak-e?

e localStorage/sessionStorage és IE.userdata teszt (IE userdata a Microsoft altal
fejlesztett a localStorage-hez hasonl6 kliensoldali adattarolési technoldgia,

IE5-t61 IE8-ig tdmogatott)

Flash ShareObject,
Sutik (cookie) HTML5 adattarolo

Egységeken
ativeld
személykovetés

Bongészé
ujjlenyomat

technoldgidk

4. dbra, kovetésre alkalmas technologidk fejlodése (sajdt)

3.2. A szerveroldal

Az 5. dbra lathaté médon a bongészd a webszerverrel kommunikal, az pedig a
lekért er6forrdshoz rendelt programozasi nyelvet hivja meg, hogy dllitsa el6 a kivant
tartalmat. A programozasi nyelv - jelen esetben PHP - sziikség esetén az adatbazishoz
fordul az adatokért, majd a programkédban leirt médon feldolgozva azt elééllitja a

HTML kimenetet, amelyet a webszerver visszakiild a kliens szamara.
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5. dbra: webszerver kapcsolata az adatbdzissal és a bongészével (Bhavin, 2014)

Az internetes kommunikécids szabdlyokat a HTTP - Hypertext Transfer
Protocol — foglalja magdban, ami az ISO/OSI és a TCP/IP alkalmazasi rétegének
webes kommunikacid atvitelére alkalmas alprotokollja. A protokoll kérdés-valasz
alapon miikodik, ami azt jelenti, hogy altaldban a kliens kiild egy kérést a szervernek,
ami el6éllitja szdmdra a vdlaszt és visszakiildi. A HTTP egy allapot nélkiili protokoll,
igy az egy felhaszndl6tol érkezd lekérdezésekrdl a szerver alapesetben nem tarol
informécidt vagy dllapotot. Sziikség esetén ez mégis lehetséges siitikkel, rejtett Grlap

valtozok hasznélatdval vagy a query string-en keresztiil.

GET / HTTP/1.1

Host: index.hu

Connection: keep-alive

Cache-Control: no-cache

Accept: text/html,application/xhtml+xml,application/xml;q=0.9,%/%;q=0.8

Pragma: no-cache

User-Agent: Mozilla/5.@ (Windows NT 6.1; WOW64) AppleWebKit/537.36 (KHTML, like Gecko) Chrome/28.8.1588.95 Saf
ari/537.36

Accept-Encoding: gzip,deflate,sdch

Accept-Language: hu-HU,hu;q=0.8,en-US;q=0.6,en;q=0.4

Cookie: PHPSESSID=ad42ebeaafbb21c7a79288adcc4+36514; ident=520dc38cB8aB86173626008730; cikkvegi_ajanlol=cimlapi_:z
janlo; WACID=1376753932888A65131536; index_mobile=false; INX_CHECKER2=1

6. dbra, HTTP lekérdezés fejléce (sajdt felvétel)

A 6. dbra egy HTTP lekérdezés fejléce lathatd. Elsé sordban a lekérdezés
metddusa lathato, jelen esetben a GET metddust haszndlja és a HTTP 1.1-es protokoll
szerint zajlik a kommunikécié. A kovetkez6 sorban ldthaté a host, ahol elérhet6 a
letoltend6 adat. Majd tobb mds paraméter kozt az Accept a timogatott formatumokat,
a User-Agent-et, a tdimogatott nyelveket €s a siitiket jeloli.

A TOR (The Onion Router) egy anonimitdst biztositd rendszer, amely

bongészb és a webszerver kozti kapcsolatot titkositva biztositja a kiild6 anonimitasat.
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A rendszer a tobb szinten kiilonbozd titkositdssal latja el a kiild6 csomagjait,
megakadalyozva a kiild6é pozicidjanak kideritését. (The Onion Router, 2015) Helyes
hasznélatdval a weboldalak nem képesek a visszakOvetni a latogatdikat, kivéve, ha

megadjik személyes adataikat.

3.3. A bongészés folyamata

A jelen dokumentumban felhasznalé azonositasnak nevezem azt a
folyamatot, amikor a felhaszndlé altal haszndlt eszk6zbongészok és a felhaszndld
viselkedésébdl kikovetkeztetve ismertté valik valamilyen egyedi azonositdja (a
felhasznal6 személye, rendszer azonosito (Facebook ID), e-mail cim stb.) vagy az iizlet
szempontjabol fontos tulajdonsdgai alapjan profilozhatéva valik.

Felhasznalé kovetésnek nevezem azt a folyamatot, amikor két weboldal
letoltésrol egyértelmiien megdllapithatd, hogy ugyanaz a felhaszndlé inditotta a
lekérdezést. Ebbe beletartozik az eszkozbongészok egymashoz kapcsolésa is.

Az egy weblapon torténd bongészésnek két fontos momentuma van:

e a weblap els6 megtekintése elsé alkalommal

e a weblap megtekintése a masodik vagy sokadik alkalommal

3.3.1. A weblap megtekintése

2.2

Egy weblap els6 és sokadik alkalommal torténé megtekintése kozott az a
kiilonbség, hogy els6 alkalommal még nincs elinditva a munkamenet, igy a lekérdezés
fejlécében nem lesznek a munkamenet azonositok elkiildve a szervernek, igy az egy
felhasznalotol fiiggetlen kimenetet fog visszaadni. Az elsd valasziizenetben a szerver
kiildi vissza a kliens szdmdra a munkamenet azonositot, amelyet a bongész6 elment.

A masodik vagy a sokadik alkalommal torténd megtekintés soran a lekérés
fejlécében a bongész6 elkiildi a szerver szamara az oldalhoz tartoz6 még nem lejart
stitiket, ami a szerveroldalon a kérés megérkezését kvetden a meghivott programozasi
nyelvben rendelkezésre fog allni, amennyiben munkamenet azonosité volt, akkor a

munkamenet valtozok allnak rendelkezésre.

3.3.2. A bongészés révén kinyerheto adatok

A latogatok beazonositdsdnak és kovetésének legkézenfekvébb mddja, ha
ezeket az adatokat maga a ldtogatd bocsdjtja az azt igénylé weblap szdmdra. Ha

elvetjiik azt az esetet, amikor a latogatd a regisztraciot kovetden mdasok szdmara is
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elérhet6vé teszi a belépéshez sziikséges azonositojat €s kddjat, akkor a weblap minden
esetben kovetni tudja 6t, valamint elérhetd lesz szamdra a latogaté néhany adatat:
idépont, IP cim, IP cimbdl visszafejtett foldrajzi pozicié, a webhely megtekintett
weblapjai, HTTP fejlécbdl kinyerhetd adatok és a DOM-bdl kinyerhet6 adatok.

A regisztracié folyaman megadott adatok valddisagat természetesen nem
lehetséges ellendrizni. Ha nem ellendrzi a webhely, akkor a latogatdk hajlamosak
hamis e-mail cimek megadasara. Emiatt szoktak sok esetben egy visszaigazold e-mail-
t kikiildeni a megadott e-mail cimre.

A felhaszndl6 eszkoze és a weblap szervere kozott torténd kommunikdcidban
az aldbbi aktorok lehetnek érintettek:

e munkaltaté/ISP (Internetszolgaltato): segitségével kapcsolédunk a
vilaghaléra. Ez a szervezet adatokat szerezhet a hozzd csatlakozé
felhasznalokrol.

e weblapok: a bongészés soran megtekintett weblap informdcidkat szerezhet a
felhasznal6rol

e hirdetdk és kozosségi hdlozatok: a weboldalakba helyezett nyomkoveté kod
révén informaciokhoz juthat a weblap latogatoirdl.

¢ hackerek és kiberbiin6zok: kiilonféle modszerekkel adatokat szerezhetnek a
weblapok latogatdirdl

e allam: Az dllam és az allami hataskorbe tartozo szervezetek adatszolgaltatasra
kotelezhetik a szolgdltatokat

o koztes csomopontok: a kommunikacié kezd6 és végpontja kozotti barmely
csomdpont, amelyen keresztiilhaladnak az adott kommunikaciéhoz tartoz6

csomagok

A listdbol Kkitlinik, hogy bizonyos szerepl6k tobbletinformacidkhoz is
hozzatérhetnek az adott latogatorol. A kutatdsom sordn csak a barki dltal hozzatérhetd
adatokra fokuszéltam, tehat a felsorolt aktorok koziil tobbnyire a weblapok, kisebb
részt a hirdetdk és a kozosségi halozatok a kutatdsom alanyai. Ezek az aktorok ugyanis
csak a bongész0, az operdcids rendszer és a protokoll altal lekorlatozott adatokat
érhetik el. Nincs hozzaférésiik példaul olyan adatokhoz, hogy melyik tigyfél
azonositéhoz kiosztott IP cimrdl milyen lekérdezések érkeztek. Ezzel a rendelkezésre
all6 adatok csak egy részhalmaza érhetd el, valamint az azonositds nem minden

esetben lesz trivialis, de ezek az adatok szinte barkir6l elérhet6ek.
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Felhasznalé azonositasa regisztracio esetén

Bar a felhasznél6 bejelentkeztetésének tobb mddja is lehet, minden esetben a
lényeg, hogy a Ildtogatét egy munkamenet azonositoval ldssuk el, aminek
kovetkeztében a szerveren be tudjuk azonositani. Az aldbbiakban bemutatom, hogy
milyen mddjai vannak a latogat6 bejelentkeztetésének:

o Urlapon keresztiil: A bejelentkezésre szolgdlé weblapra egy bejelentkezd
trlapot helyeznek el, az Urlap tartalma a bejelentkezés gombra torténd
kattintast kovetden altalaban POST tipusu — az atlagfelhasznélé szdmara nem
lathaté mddon - lekérdezésben kiildi el a bongészd a szervernek.

o Kozosségi halézatok vagy OpenlD révén: Harmadik félnél tarolt személyes

adatok atadasa néhany kattintassal az azt igényl6 webhely szdmara

A felhasznalok azonositasa a kozosségi halézatok altal

Facebook Connect, Google+ Sign-In, Sign in with LinkedIn stb. a kdzdsségi
halézatok egyik népszerli szolgaltatasa. Segitségével a megfeleld6 bejelentkezd
komponenst tartalmaz6 weboldalon néhany kattintassal regisztralni lehet a
weboldalon. Nem sziikséges kiilon regisztralni és a személyes adatainkat kézzel
megadni, elég pl. az oldalon 1évd Facebook-os regisztracié, majd a Facebook-os
belépés gombra kattintani. Ezt kovetéen egy felbukkand ablakban megjelenik a j6l
ismert Facebook bejelentkezési oldal, ha a felhasznalé éppen nincs bejelentkezve,
majd rdkérdez, hogy a weboldal milyen adatokhoz férhet hozza. Tobbek kozott
hozzatérést lehet igényelni a felhasznal6 alapadataihoz, tigymint a neve, sziiletési
helye, tartozkodasi helye, neme, profilképe stb. De lehetdség nyilik hozzaférni akar a
felhasznal képeihez, baratlistdjahoz vagy akar faldhoz is (Facebook Developers,
2013). 2012. 6szétdl kezdve az weblapok és alkalmazdsok tobb kiilonboz6 szintl
hozzatérést is kérhetnek a felhasznédlok adataihoz. Ez azt jelenti, hogy a csatlakozni
kivdan6 egyén szamdara nem feltétleniil sziikséges az alkalmazas dltal kért Ossze
hozzatérést megadnia. A felhasznalonak lehet6sége van kivalasztani, hogy mihez

engednek hozzaférést.

44



BCE adatgyiijté would also like permission to:
| ; Access posts in your News Feed
’_‘ Access your data any time

8 toyGit . seyas

Why Is BCE adatgyiijtd asking for these permissions?

From BCE adatgyiijtd: Adatait a

Logged in a5 Balogh Zoltan - Log out m Skip

7.dbra, Egy harmadik fél dltal irt alkalmazds engedélyeket kér a Facebook-tdl (sajdt
felvétel)

Az adatok titkositasdhoz €s a hitelesitéshez a Facebook az OAuth 2.0 nyilt
szabvdnyt haszndlja, melynek révén nyilik lehet6ség a harmadik fél altal fejlesztett
alkalmazasok szamara a hozzaféréshez, anélkiil, hogy a webalkalmazdsnak barmilyen
sajat kulcsot vagy kodot ki kelljen adnia.

Az OpenlD egy nyilt szabvdny, amely a fentebb leirt k6zosségi oldalas
regisztracié és bejelentkezésre hasonlit. A kettd kozotti f6 kiilonbség abban rejlik,
hogy ez az informatikai ipardg nagyjai altal létrehozott fliggetlen bejelentetési
szabvany keretrendszer. Hatrdnya, hogy kevésbé elterjedt, hozzdvetdlegesen 190,000
weboldalon hasznélhat6. (Built With, 2013)

A weboldalak az f(rlap és a Facebook Connect vagy Google+ Sign-in
kombindcidjat szoktdk alkalmazni, néhdny esetben lehetdséget biztositanak az
OpenlD-vel rendelkezé felhaszndldk szdmadra is. Jelenleg egyik modszer elhagydsa
sem javasolt, mivel, ha az oldalon csak Facebook Connect regisztracid talalhatd, akkor
a Facebook azonositoval rendelkez6 nem rendelkezd felhaszndlok nem fogjik

hasznalni az oldalt.

3.3.3. A rendelkezésre allo adatok

Elméleti szinten rengeteg hozzaférhet6 adat létezik egy weblap szamadra,
amelyek az alabbi kategoridkba egyikébe sorolhatdak:
e abongészéshez hasznalt hardver tulajdonsagai
e a bongészéshez hasznalt hardveren 1év6 szoftver Kkornyezetének
tulajdonsagai
e abongészéshez hasznalt bongész6 tulajdonsigai

o a felhasznald viselkedése vagy a felhasznalora jellemz6 tulajdonsagok
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e harmadik fél 4ltal torténd azonositds

Az Internet bongészéséhez hasznalt - a hardver és az operdcids rendszer felett
elhelyezkeds - célalkalmazds a bongész6. A bongészé a webszervertol letoltott HTML

allomanyok letoltésére és megjelenitésére szolgal.

8. dbra, a ldtogato és az Internet kozotti kapcsolat (sajdt szerkesztés)

A 8. abra, a ldtogato és az Internet kozotti kapcsolat 1dthaté moédon éri el a
felhasznalo az Interneten talalhaté weboldalt, a kdztes szoftver és hardver elemeket
haszndlja. Ezek az elemek egymads szamara szolgéltatdsokat nyujtanak és vesznek
igénybe. A weblapok szdmdra minden egyes elem attribitumainak egy része elérhetd,

némely tulajdonsdgokat pedig szdndékosan elrejt a kvetkezd réteg.

3.3.4. A hozzdférheto adatok

Az eddig bemutatott adatok elviekben hozzatérhetdek, azonban a gyakorlat azt
mutatja, hogy bizonyos adatokhoz a bongészok sem férnek hozza vagy azt
szandékosan nem teszik hozzaférhet6vé a weblapok szamdra. Ez természetesen
bongészonként és platformonként is valtozhat. (pl: az Apple termékek nem tdmogatjdk
a Flash lejatszokat, igy annak verzidszdma, valamint a rendszerre telepitett betlitipusok
listdja nem lesz elérhet§ vagy bizonyos HTML5 képességek a bongészék'® asztali
verzidjdban szintén nem elérhet6ek).

A személyes jellegll adatok esetében felhasznaloi beleegyezés sziikséges azok
eléréséhez. (pl: GeoLocation, kozodsségi hdldzatrdl hozzéaférhetd adatok) Altaldban

ezeket a latogatok nem szivesen osztjdk meg a weboldallal.

'8 nem elérhetd a bongészéshez hasznélt kapcsolat tipusa
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€« C [ slides.htmlS5rocks.com/#geolocation

@ A(z) slides.htmlI5rocks.com az On szamit6gépének helyadatait akarja hasznalni. | Engedélyezés \ ‘ Megtagadas

9. dbra, a Chrome engedélyt kér a ldtogato foldrajzi poziciojahoz (sajdt felvétel)

Az inkognit6 méd (3.1.1/Az inkognité mdéd) detektdldsa régebben a ,,CSS
history sniffing” technika segitségével volt lehetséges (Stack Exchange, 2011),
azonban ezt a biztonsdgi rést mara mar az 0sszes bongészdben javitottak, igy ennek
detektdldsdra mar nincs lehetdség. Kordbban a kovetkez6 mddon volt lehetséges annak
detektalasa: normal esetben, ha a latogat6 egy linkre kattintva, majd a vissza gombra
kattintva ugyanazon az oldalon 1év6 link szine megvaltozik, jelezve a felhasznal6
szamdra, hogy a link mogott 1évo oldalt a felhaszndlé mar egyszer meglatogatta. Ha
ezt a miiveletet Javascript segitségével idézte elS az alkalmazds fejlesztdje €s a végén
lekérdezte, hogy az adott link szine megvaltozott, akkor maris megkapja a védlaszt arra
a kérdésre, hogy a latogatd inkognitdé moddban haszndlja-e a bongészdjét. A dolog
miikodésének megértéséhez tudni kell, hogy az inkognité mdd célja az, hogy miutdn a
felhasznal6 bezéarta a bongészot az eszkdz6n ne maradjon nyoma a bongészésének.
Azonban ezt a hibat méara mar befoltoztak, igy nincs lehet6ség az annak detektalasara,
azaz nem lehet a felhaszndldt arra kényszeriteni, hogy ne hasznéljon inkognité médot
és nyoma maradjon a gépen €s ebbdl kifolydlag kovetni lehessen a késébbiekben.
Erdekességként jegyzem meg, hogy bar az inkognité méd haszndlatdval a bongészd
minden nyomot megprobdl eltiintetni a géprdl, a meglatogatott domain-ek listdja
(Windows alapesetben 5 percig) a DNS resolver gyorsitotaraban megtaldlhat az
eszkozon.

A fiiggelék 8.6 fejezetében talalhato tdblazatban foglaltam 0ssze a 1ényegesebb
paraméterek hasznalatanak elonyeit és hatranyait.

A HTMLS és CSS3 képességek jelentds részét alap Javascript segitségével is
lehet detektalni, azonban a Modernizr JS library segitségével egységesitett formdban
egy objektum attribitumainak lekérdezésével érhetd el. A kiilonbozd beépiild
modulok detektdlasa és verzidjanak lekérdezését szintén célszerli egy erre szakosodott
library-val végeztetni. Mivel az egyes képességek teljes mértékben Osszefiiggenek a
kiilonb6z6 bongészok és azok verzidival, igy azok nem jdrulnak hozza a felhaszndld
pontosabb azonositdsdhoz, emiatt ezen adatok lementése csak akkor sziikséges, ha az

oldal latogatdinak bongészojének képességeirdl szeretnénk statisztikat késziteni.
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A billentylizet és egérmozgds figyelése a kliensoldalon er6forrds-igényes
miivelet, ezért a gyakorlattban az Osszegyjtott adatok tomoritésére lehet sziikség a
szerverre valo atkiildés elott.

A harmadik félt6] lekérdezhet6 adatok jellemzdit a 4. tdbldzat: harmadik féltdl
lekérdezhetd paraméterek eldonyei és hdtrdnyaban foglaltam 6ssze. Az adatok kozos
jellemzdje, hogy API-n keresztiil a felhaszndlé vagy az dltala hasznalt eszkdz egy

tulajdonsagéval kérdezhetbek le.

Megnevezés El6ny Hatrany

ISP kikovetkeztethetd beldle az
internetezéshez hasznalt
halozati kapcsolata, bizonyos
esetekben a kapcsolathoz az
internetet szolgdltato
intézmény

Proxy ha az illetd proxy-t hasznal a | NAT mogotti eszkoz

kapcsolathoz a haszndlt IP | detektalasdra nem hasznalhato
cime csak a munkamenet

azonositasara hasznalhato,

mert az nem a valds

Blacklist check | megtudhatd, hogy az adott IP

/ tiltolistén valg M valamelyik o spam
tiltélistan szerepel
jelenlét
Kozosségi rengeteg hasznos | felhasznaloi hozz4jarulés
oldalakon felhasznalora jellemzd | sziikséges a hozzaféréshez,
informaciot lehet letolteni nehéz rabirni a felhasznalokat
hozzaférhet6 adataik megaddsdhoz
adat
Egyéb szolgaltatotol  fiiggben az | ha a lekérdezés kulcsa az IP
o esexy  adatok  személyhez  vagy cim, nem biztos, hogy a
harmadik £élto] eszkozhoz kothetbek lekérdezés relevans talalatot
lekérdezhet6 szolgaltat
adat

4. tdbldzat: harmadik féltél lekérdezhetd paraméterek elényei és hdtrdnya

A lekérdezendé adatok megdllapitdsdhoz célszerli tesztelni, hogy mely
paraméterek milyen mértékben jarulnak hozzd az egyedi bongészd ujjlenyomat
elddllitasahoz. Abban az esetben, ha valamelyik paraméter egy masikkal korrelal (mint

a bongészd tipusa, verzidja €s a HTMLS, CSS3 képességei) az elhagyhatd. A
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gyakorlatban az azonositdst és felhaszndlo kovetését lehetévé tevd lekérdezhetd

adatok korének megallapitdasa iizleti érdekek és technoldgiai megvaldsithatosag

mentén 1étrejovo konszenzus.

A kornyezeti valtozoként vagy Javascript segitségével elérheté adatok
csoportjaba tartoz6 elemek (aktudlis bongészéablak méretének kivételével)
mindegyikét célszerli lekérdezni, mivel elérésiik nem hardverigényes és az
eszk6zbongészé beazonositdsdban kulcsszerepet jatszanak, valamint ezen
adatok segitségével érhet6ek el a harmadik félnél tarolt adatok tobbsége. A
generalt eszk6zbongész6 azonosito teszi teljes mértékben bizonyossa, hogy az
aktudlis eszkdzbongészordl mar meglatogattdk a weboldalt.

A felhasznaléra jellemz6 billentylizet és egérfigyelés el6nye, hogy
felhasznalot képesek azonositani, azonban a fejlesztés sordn arra is gondot kell
forditani, hogy az egér és a billentylizethaszndlatb6l szarmazé adatok az
oldalletoltések kozott is megmaradjanak. Szintén az azonositds pontossaga
érdekében az adatgy(jtés tobbszor érdemes elvégezni, valamint biztositani
kell, hogy a felhasznal6 megfelel6 mennyiségli mintit adjon le. Keriilni kell
azokat az eseteket, amikor a felhaszndlé valamilyen eseményre vald
reakciéjaként nyom le egy billenty(it vagy kattint az egérrel, (pl: jaték kozben)
mert ezek nagyban ronthatjak az azonositas pontossagat.

A komplex paraméterek (telepitett betlikészletek, billentylizet &s
egérhaszndlat) csoportjdba tartozd elemek er6forrds- €s savszélesség-
igényesek lehetnek, ezért nem minden esetben javasolt a haszndlatuk. A
telepitett betlikészletek listdjdnak lekérdezéséhez Flash lejatszé sziikséges,
amely az Adobe allitasa szerint a desktop PC-k 99%-an talalhat6 Flash lejatszo.
(Adobe,2011) Mas forrasok 92-95% kozé teszik az elterjedtségét foldrajzi hely
fliggvényében. Az opericids rendszerek piaci részesedése a /0. dbra lathato,
amibdl az deriil ki, hogy a Mac OS X elterjedése 6,65%-o0s, tehat ezeken a
gépeken biztosan nem lehetséges a betlikészlet detektdldsa, mivel ezek nem

tamogatjak a Flash lejatszot.
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Mac OS X 10.11: 1.83%/.\
Linux: 2.21 %/\
Mac OS X 10.12:2.31 % 7, \

. . o 4
Windows 8.1:6.9 % /“ ——— Windows 7: 48.34 %
Windows XP: 9.07 %

Other: 4.98 % \

Windows 10: 24.36 % /

10. dbra, asztali operdcios rendszerek piaci részesedése 2016-ban (NetMarketShare,

2016)

A harmadik féltol lekérdezhet6 adatok egy részének (proxy, blacklist check
és egyéb harmadik féltdl lekérdezhetd adat) pontossdga megkérddjelezhetd,
tehat semmiképpen nem kezelhet6 biztos adatforrdsnak abban az esetben, ha
annak hitelességét mas forrds nem erdsiti meg. A kozosségi hdlézatokon
taldlhat6 adatok megosztdsdhoz engedélyt kell kérni el6szor a ldtogatotol,
személyes tapasztalataim azt mutatjak, hogy a felhasznalok csak csekély
szdzaléka engedi egy kiils6 oldal szdmdra, hogy a Facebook-os adataihoz
hozzaférjen. A Brafton felmérése szerint azonban a jelenlegi tizenéves
generacio 91%-a rak ki képeket a Facebook-ra rendszeresen, ugyanez a mutatd
2006-ban 69% volt. (Brafton Editorial, 2013) Ami valdszin{isithetGen

magasabb hozzajaruldsi hajlandésdggal jar egyiitt.

Az adatokat tobbféle forrasbol nyerhetjiik ki:
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A HTTP fejlécben elkiildott adatok: minden egyes lekérdezéssel egyiitt a
lekérdezés fejlécében a szerverre utazik az eszkodz hardverének és operacids
rendszerének bizonyos paraméterei

A Javascript segitségével kiolvashat6 tulajdonsagok: a bongész6 DOM-
jabol Javascript segitségével olvashaté ki, majd ezt kovetdon AJAX
lekérdezéssel lehetséges a szerverre elkiildeni azt

A harmadik féltol megszerezheté adatok: valamilyen eszkozre vagy
felhasznélora jellemzd tulajdonsdg egy harmadik fél dltal torténd lekérdezése

a Szerveren



3.3.5. A felhasznadloi életiit vizsgalata

Az ugyanazon latogatok egy munkamenetéhez tartozd lekérdezéseinek
Osszekapcsoldsa egyszeri, hiszen minden lekérdezés fejlécében benne van a
munkamenet azonositéja. Sz€éls6séges esetben el6fordulhat, hogy egy munkamenet
azonosito csak egy személyhez tartozik.

Amennyiben munkamenet azonositd nem all rendelkezésre vagy a
nyomkovetéshez hasznalt siiti vagy a localStorage-ben tdrolt adat megsériil vagy
elérhetetlenné vdlik, a latogatéra jellemzd paraméterek alapjan érdemes az
Osszekapcsoldst elvégezni. Ha ez sem lehetséges, a bongész6 és az eszkozbongészd
paraméterei segithetik a latogatok kovetését €s munkameneteinek 6sszekapcesoldsat.

Bar a magyar nyelvben nincs megfeleld kifejezés a weboldalak dsszessége és
egy konkrét weblap megkiilonboztetésére, a tovabbiakban a webhely kifejezést az
azonos domain alatt elérhet6 oldalakra értem, a weblap kifejezést pedig egy konkrét
oldalra. Egy webhely lehet példdul a WizzAir légitarsasag honlapja és egy weblapra
pedig a WizzAir webhelyének jegyfoglalasi oldala. A webhelyek tehat weblapokbdl
allnak, amelyeket graf formaban dbrazolhatunk, a csucspontok maguk az weblapok €s
az élek a koztiik 1évd linkek. A 11. dbrdn egy olyan honlap lathat, amelyet fa
struktiraban is lehet dbrdzolni, azonban ez nem mindig teljesiil, lehetnek olyan

aloldalak is, amelyek egy masik aloldalra hivatkoznak.

11. dbra, Egy webhely weblapjainak grdf formdban torténd dbrdzoldsa (sajdt

szerkesztés)
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A felhaszndlé a bongészés sordn egy honlap oldaltérképet kiilonboz6képpen
jarhat be, ezt a bejarast nevezziik a webhely bejarasanak, ami a webhelyen talalhat6
els6 weboldal megtekintésétdl annak elhagydsaig tart. Tobb kutatds is megerdsitette,
hogy a webhelyek bejardsanak mddja jellemzd lehet az egyénre. (Shababi, Zarkesh,
Adibi, & Shah, 1997)

Az kovetkezOkben a webhely bejardsanak lehetséges fazisait elemzem a
felhasznal6 azonositdsanak szintje szempontjdbol. Minden esetben értékelni fogom,
hogy az adott fazisban

e ismert-e ldtogatd kiléte, milyen mértékli a nyomonkovethetdsége
e van-e lehetdség az eszkdzbongészOk osszekapcesoldsdra

e ismert-e a felhaszndlé iizleti szempontbdl 1ényeges tulajdonsédga.

A bejelentkezés nélkiili bongészés

A megtekintett webhelyen nincs bejelentkezési lehet6ség vagy a latogaté nem
jelentkezett be. Webdruhdzaknal gyakran alkalmazott technoldgia, hogy a latogatd a
webhely els6 weblapjanak meglatogatdsa soran kap egy munkamenet azonositét és a
virtudlis kosardba pakolhatja a termékeket €s csak akkor kell bejelentkeznie, ha tényleg
meg is szeretné vasdrolni a kivant termékeket. Elonye, hogy a latogaté nincs
rdkényszeritve, hogy mar a terméklista bongészése elott regisztraljon vagy belépjen,
elég akkor, ha mar fizetni szeretne. A munkamenet kiosztdsanak
kovetkezményeképpen a webhely képes kovetni a felhasznaléit.

A bejelentkezett felhasznal6 bongészése

A bejelentkezést kovetGen az aktudlis latogaté kiléte elérhetévé és
azonosithatova valik a weblapok szdmara. Ez egyben egy logikai és adminisztrativ
védelemmel latja el a weblapot. (Andras & Péter, 2015)

Miutan a latogatd bejelentkezett a webhelyre, a nyomkdvetése egyszertivé
valik, ugyanis a munkamenetben megtalalhaté azonositoja segitségével a rendszerben
tarolt adatok koziil egyszerlien kivalaszthato a felhasznal6hoz kothet6 adat, amelyet a
regisztracié folyamata sordn el6z6leg megadott magarol.

Ha a latogat6 kiilonboz6 eszk6zokrdl is bejelentkezik, akkor az
eszk6zbongész6k egymdshoz kapcsoldsa is egyszer(, hiszen a lementett adatokbdl
csak le kell szlirni a felhaszndl6hoz kapcsolhaté kiilonboz6 eszkozbongészoket.

A kijelentkezés utani bongészés
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A kijelentkezést kovetéen a munkamenet azonosité és annak tartalma a
szerveren torlédik, igy mdr nem elérhetd az latogatéhoz kapcsolhaté azonosito.
Azonban nincs garantdlva, hogy a felhasznalo valoban ki lesz jelentkeztetve és a
munkamenete torolve lesz, mint ahogyan 2013. februdrjdban egy hacker
bebizonyitotta, hogy a Facebook nem el6szor a kijelentkez€s utan is adatokat gy(jt a
felhasznaloirdl. (Hobson, 2013)

Ha a kijelentkezés valéban megsziinteti a munkamenetet, szintén nem tul
bonyolult feladat a latogato kés6bbi életutjat a szoftver és hardverkdrnyezete alapjan
hozzakapcsolni, mivel ebben az esetben igen kis id6tartamrdl beszéEliink, ezért
élhetiink azzal a feltételezéssel, hogy a latogatordl elmentett adatok jelentds része nem
modosult.

Egyazon bejelentkezési azonositéhoz tartozé kiilonb6zé eszkdzbongészok
Osszekapcsoldsa a bejelentkezési azonositd miatt lehetséges, ez az informacid

kijelentkezést kdvetden is megmarad.

34. Latogatok azonositasanak és kovetésének modszerei

Az irodalom az egyének beazonositasra két mddszert emlit:

o Feliilrol lefelé: A teljes emberi populaciobdl kiindulva szikiti a kort addig,
amig meg nem talaljuk a keresett egyént (Eckersley, 2013)

e Egyén a tomegben: Az emberek egyedi mobilitdsi képességein és
viselkedésén alapulé eljaras (D. Blondel, A. Hidalgo, Verleysen, & de
Montjoye, 2013)

A latogatdkrol kinyerhetd adatok tdrgyaldsat kovetden, belSliik épitkezve
lehetséges a latogatok altal hasznalt eszkdzbongészOk Osszekapcsoldsa vagy a
felhasznalok profilozasa. A felhaszndlok azonositasidra és az eszkdzbongészok

Osszekapcsoldsara tobb lehetdség nyilik, ezeket az alabbi csoportokba lehet rendezni:

bongész6bdl latogato
kinyert viselkedése
adatokbdl alapjan

12. dbra, Azonositds modszereinek egymdshoz valo viszonya (sajdt szerkesztés)
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e a bongészo altal szolgaltatott adatokbdél Kinyerheté informacio
segitségével: a bongészd dltal kiildott adatokbdl megismerhetd a latogaté éltal
az aktualis munkamenethez haszndlt eszk6zbongész6 szoftver és hardver
kornyezete. Ezzel csak az eszkdzbongészot lehet beazonositani, amivel az a
probléma, hogy egy latogaté tobb eszkozbongész6t haszndlhat és tobb
felhasznalé is haszndlhat egy eszkozbongészét. (N:N kapcsolat) Igy ez a
modszer nem jelent tokéletes megolddst a problémara, azonban jelentGsen
lehet sziikiteni az eredményhalmazt.

o viselkedés alapu: a latogaté online viselkedése meghatdrozhatja az egyént.
Minél tobb informdcionk van a felhaszndlé bongészési szokasairdl, annal

pontosabban beazonosithaté az egyén.

e kombinalt médszer: az el6bbi mdédszerek kombindldsaval elérhets azonositds

34.1. A bongészo altal szolgaltatott adatokbol kinyert informdcio
segitségével
El6z6leg mar megismertiik, hogy milyen adatokat milyen mddszerrel lehet
kinyerni a latogaté bongész6jébol. Fontos kiemelni, hogy egy hardver beazonositdsa
és kovetése nem jelent egyet a bongészd felhaszndlé azonositdsdval, mivel egy
személynek tobb kiilonb6zé eszkoze is lehet, vagy az is el6fordulhat, hogy mas
hasznélja egy masik személy szdmara. Az alabbi tabldzatban 6sszefoglaltam, hogy az
egyes azonositdsi médszerek mit azonositanak. Ennek megfelel6 ez lehet
e eszkoz: az internetezésre haszndlt hardver és rajta 1évo szoftverek (pl:
mobiltelefon Android operacids rendszerrel vagy laptop Windows 7 operacids
rendszerrel stb.)
e bongész6: az internetezéshez hasznalt bongész6 alkalmazds (Opera vagy
Firefox stb.)

e személy: a hardvert hasznal6 személyre jellemzd

A kovetkezdkben azt vizsgdlom, hogy a megszerzett adatok segitségével
hogyan lehet azonositani, illetve kovetni a latogatokat, majd az aldbb lathato
tablazatban Osszefoglaltam, hogy a felsorolt azonositasi mddszerek koziil mely az,
amely az eszkdzbongészOt azonositja, meg az, amely az eszkozt és melyik az, amely a

felhasznalo6t azonositja.

54



Fontos kiilonbséget tenni az eszkdzbongészo és az eszkdz azonositasa kozott,
ugyanis el6fordulhat, hogy valaki kdlcsonadja a gépét egy masik személy szamara,
ezért, ha az egyik mddszerrel beazonositottuk az eszkdzbongészt, még nem biztos,

hogy azzal beazonositottuk a felhasznal6t is.

Azonositasi modszer Mit azonosit?

(eszk6zbongészo, eszkoz,

felhasznalo)

Lokacié alapa eszkoz
Szoftver- és hardverkornyezet

Képernyé  szélessége, magassaga ¢és eszkoz

bitmélysége

Operacios rendszer tipusa és verzioszama eszkoz

Bongészo tipusa és verzioszama eszkoz

Eszkoz tipusa és verziészama eszkoz

HTTP fejléc eszkozbongészd

HTMLS5 & CSS3 képességek eszkozbongészd
Cache alapu eszkozbongészb
Cookie, localStorage vagy egyéb WebStorage eszkozbongészo
alapa
Telepitett betiitipusok eszkoz
Viselkedés alapu

meglatogatott webhelyek alapjan felhaszndlo

webhely bejarasanak moédja alapjan felhaszndlo

billentytizethasznalat alapjan felhaszndlo

egérmozgas kovetés alapjan felhaszndlo
Kozosségi halézatok altal felhaszndlo
Egyéb harmadik féltol hozzaférhet6 adat felhaszndlo

5. tabldzat: azonositdsra haszndlhato paraméterek és azonositdsuk tdargya

Az alabbiakban bemutatom a fontosabb bongész6 4ltal kindlt nyomkovetésre
hasznélhat6 adat tipusokat. Az adatok egy részét Javascript segits€gével a DOM-bol

lehet kiolvasni, a masik részét pedig a HTTP fejlécbdl kiolvasni.
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Lokacié alapi nyomkovetés

A latogatd aktudlis foldrajzi poziciéjdnak meghatdrozdsara tobb modszer
l1étezik. Egy hozzavetdleges foldrajzi pozicidt az IP cimbdl vissza lehet fejteni. Az IP
cimek kiosztdsa nem hierarchikus, azaz két egymas mellett IP cim nem jelenti azt,
hogy foldrajzilag is kozel helyezkednek el egymashoz. Ez a telefonszamok esetében
igaz, ugyanis az ugyanabban a korzetben talalhatd kiosztott telefonszamok csak az
adott korzeten beliil fordulhatnak el§. Azonban léteznek olyan elérhetd adatbazisok,
melyek Osszerendelik a kiosztott IP cimeket a foldrajzi pozicidjukkal. Ebb6l az
adatbdzisbol létezik ingyenes tartomdny/varos szintli, de a fizetds verzidban
megtaldlhat6 akar az utca szintl felbontas is.

Az IP cimek visszafejtéséhez az adatbdzisban vissza kell keresni a latogaté IP
cimét és az visszaadja annak fOldrajzi helyét a megfelel6 pontossdggal.
Természetesen, ha a latogaté valamilyen mobil eszkozrdl €ri az Internetet, akkor a
modszer nem lesz pontos.

Sokkal pontosabb eredményt ad vissza a HTML5 GeoLocation szolgéltatdsa.
Ez a HTML5 megjelenése el6tt a Google Gears-ben" kisérleti jelleggel indult el, majd
bekeriilt a HTMLS szabvéanyba. Azért joval pontosabb, mert ez a mddszer nem az IP
cimbél fejti vissza a foldrajzi poziciét, hanem a bongészéshez hasznalt eszkoz
valamely f6ldrajzi pozicidjanak megallapitdsdra alkalmas részegységétol kérdezi le az
eszkoz helyzetét. Egy mobil eszkdzben altalaban tobb olyan eszkoz is megtalalhato,
amely segitségével megallapithaté annak helyzete:

e  GPS/GLONASS: akar méteres vagy deciméteres pontossag is elérhetd

o  Wifi/Bluetooth/NFC: kiilonb6z6 adatdtviteli technoldgidk segitségével, a
csatlakoztatott dllomasok pozicidjanak ismeretében lehetséges a latogatashoz
hasznalt eszkdzbongészo kortilbeliili poziciéjdnak megéllapitasa

e radidtelefon cellainformacié: amennyiben mobiltelefonrdl besz€liink, a
halézatra kapcsolt eszkoz a 3 legkozelebbi adoétornyok pozicidjanak
ismeretében haromszogelés mddszerével ki tudja szdmitani annak

megkozelitéleg pontos foldrajzi pozicidjat.

" A Google dltal 2007. majus 31-én kiadott kiegészité bongész8khoz,a HTMLS megjelenése elétt RIAk
(Rich Internet Application) szdmdra biztositotta a HTML5-ben megjelent lehetdségek egy részét (pl:
GeoLocation, localStorage, SQLite, Worker, application cache)
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A fenti listdb6l a GPS/GLONASS adja vissza a legpontosabb eredményt,
azonban egy mobil késziilékben nem feltétleniil van mindig bekapcsolva, valamint
felhasznal6i hozzajarulds is sziikséges. Varosi kornyezetben, ahol a mobiltelefon
celldk slrlin helyezkednek el, a hdromszogelés moédszerével is 10-20 méteres
pontossag érhetd el, akdr fedett teriileten beliil is. Egy GPS képes mobiltelefon
esetében mindig a legpontosabb elérhetd eszkozt vdlasztja ki a helyzet
meghatarozasahoz.

A GeoLocation API kétféle lehet6sége kinal:

e aktudlis helyzet lekérdezése

e felhaszndld helyzetének kovetése

Cache alapi nyomkovetés

A siitik  haszndlatdnak hétrdnya, hogy konnyen torolhetd a kliens
eszkozbongész6jébdl. Nyomkovetd siitik  haszndlatdhoz pedig a felhaszndl6
beleegyezését kell kérni. (Alexander, 2012) Azonban léteznek alternativ mdodszerek is
a felhasznalok kovetésére, egyik ilyen mddszer a cache alapi azonositds. A miikodés
elve:

1. A felhaszndl6 meglatogatja a webhelyet els6 alkalommal.

2. A letoltott weblap tartalmaz egy linket, amely egy kiils6 JS file-ra mutat. A JS
file nevét a szerver generalja és a szerveren az eszkdzbongészOhoz tarsitva
elmentésre keriil. A JS file-t nem szabad cache-elni, mert a modszer
eléfeltétele, hogy minden alkalommal a bongész6 leellendrizze a JS file-t.

3. Bongészés kozben a bongész6 megkisérli letdlteni a JavaScript file-t, amelyre
a szerver HTTP 301-es hibaiizenetet kiild vissza. A HTTP 301-es hibaiizenet
azt jelenti, hogy a kért er6forrdst dthelyezték ("Moved Permanently") és a
HTTP vélaszban benne lesz az er6forrés uj helye.

4. A bongészd az uj helyrdl letolti a JS file-t, amely képes betdlteni eredeti

funkcidjat.

Ezzel az egyszeri triikkkel nem sziikséges a munkamenet siitik haszndlata. A
szerver a mar el6z6leg kiosztott azonositét minden oldalletoltéskor meg fogja kapni,
amikor a bongész6 megprobalja letolteni az oldal miikodéséhez sziikséges dllomanyt.
Maga az eszkdzbongészd azonosito a lekérdezni kivant file neve lesz. Ez a modszer a

cookie-s azonositashoz képest
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e sokkal sebezhet6bb, mivel, ha a felhaszndl6 kitorli a cache-t vagy Ctrl-F5-tel
(force refresh) frissit az oldalra néhdny bongészé esetében 1ij nyomkovetd
azonositot general a szerver. Inkognité modban nem hasznalhatd.

e sokkal kevésbé blokkolhatd, egyel6re nem ismerik ezt a technikdt a privacy

filterek.

e acookie-kal ellentétben ezt a médszert még nem szabdlyozzék a torvények.
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13. dbra, Cache alapu azonositds
A cookie, localStorage vagy egyéb WebStorage alapi nyomkovetés
A legelterjedtebb mddszer a felhasznalok kovetésére a siiti alapti nyomkovetés.
A miikodése nagyon egyszerdi:
e elso latogatds alkalmdval a szerver egy egyedi kdédot kiild a kliens szdmara,
amelyet az eltarol egy siitiben
e az oldalletSltések sorédn a siiti minden HTTP fejlécben el lesz kiildve a szerver
szamdra, ahol a fogad6 alkalmazas az adatbdzisbdl kikeresheti, hogy melyik

felhasznalohoz tartozik az adott azonosito.

A localStorage, sessionStorage és mas WebStorage alapi nyomkovetés
esetében is ugyanigy mikodik, a kliens oldali azonosité taroldsdban kiilonboznek

egyediil.
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A telepitett betiitipusok alapjan tortén6 nyomkovetés

Kordbban mar bemutatott telepitett betlitipus lista lekérdezésének feltétele,
hogy a kliens bongészojére fel legyen telepitve Flash Player (ugyanis a JavaScripttel
ellentétben a Flash képes lekérdezni az eszkozre telepitett betlitipusok listdjat).
Miikodése:

e A weboldal letoltddésekor az onDOMReady eseményt kiszolgél6 fliggvénybdl
kell meghivni a Flash modult, amely lekérdezi az eszkozre telepitett
betltipusokat (Ali, 2010)

e A mivelet végeztével a Flash meghiv egy JavaScript fliggvényt, amelynek
atadja a betlitipusok listdjat

e A kapott listat a JavaScript egy AJAX lekérdezéssel elkiildi a szerver szdmara

Mivel ez a lista csak betfitipusok telepitése soran véltozik (boviil) ezért rovid
id6tdvon alkalmas a felhaszndlok kovetésére. Nagy elénye, hogy nem
eszk6zbongész6t, hanem eszkozt azonosit. Hatrdnya, hogy nem miikodik Apple
termékeken, Flash modul hasznalata nélkiil vagy Flash blokkol6 hasznalata esetén. Az
Adobe bevalldsa szerint a Flash Player elterjedése 99%-os a PC-ken. (Adobe, 2011)

Egy operacids rendszerre telepitett programokkal tobb az adott alkalmazasra
jellemzd betfitipus is telepiilhet, ez szintén azonosithatja az eszkozt. A betfitipus lista
lekérdezésének feltétele, hogy a kliens bongészdjére fel legyen telepitve Flash Player

(JavaScripttel nem lehet lekérdezni a telepitett betiitipusok listdjat).

34.2. A viselkedés alapu nyomkovetés

A viselkedés alapi nyomkovetési moddszerek kozos jellemzdje, hogy a
felhasznalot képesek azonositani. Miikodési elve azon alapszik, hogy a latogaté a
viselkedésében hordozza az egyediséget, amely a megfeleld6 mddszerekkel
azonosithatéva valik. A kutatdsaim sordn az alabbi modszerekre bukkantam:
Meglatogatott weblapok alapjan torténé nyomkovetés

Az internethaszndldkra, mint egyénekre jellemzd, hogy azokat a weblapokat
latogatjdk meg, amelyek Oket érdekli. Az egyéneket az ilyen fajta internet hasznélati
szokasuk szerint is lehet csoportositani. Azonban a felhaszndlok kiilonbozo
eszk6zokrol torténd tartalomfogyasztdsa akdr jelentds mértékben eltérhet egymdstol.
A latogatok bongészési el6zményeibdl az alabbi jellemzok lehetnek alkalmasak a

felhasznal6 nyomkovetésére:
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e Az egyén éltal meglitogatott webhelyek listdja

e Az egyén altal meglatogatott webhelyek illetve weboldalak latogatdsanak
sorrendje

e Milyen eszkozokr6l és honnan ldtogatja meg az egyén az adott

webhelyet/weboldalt

A latogatok altal meglatogatott weblapok teljes listdja a bongészobdl kiolvasva
biztonsdgi okok miatt nem lehetséges. A kozdsségi halozatok - mint a Facebook -
amelyeknek sok weboldalba be van dgyazva egy komponense, minden latogatas
alkalmaval elkiildi a Facebook szdmdra a meglatogatott weboldal cimét, igy pontosabb
kép alkothatd a latogatok bongészési szokdsairdl. Minél tobb weboldalba van
beagyazva egy kozosségi oldal komponense, annal pontosabb képet kaphat a
kozosségi oldal a felhaszndloi altal latogatott weboldalak korérdl.

A webhely bejarasanak médja alapjan

A meglitogatott webhelyek bejarasanak modja szintén jellemzd lehet az
egyénre. A Kkiilonféle weboldal bejardsi modok csoportosithatdak és szintén
hasznélhat6 az egyén nyomkovetésénél bizonytalansag csokkentésére.

Az egérmozgas és billentytizethasznalat alapjan

A biometrikus azonositds azon alapszik, hogy minden egyénnek sajat
hasznélati szokdsai vannak, az emberi 1€t és viselkedés paramétereit hasznalja ki. A
billentylizethaszndlat esetén kijelenthet§, hogy a kiilonféle emberek gépelési
sebessége kozott van kiilonbség. Elemzések szerint 300 karakter begépelését kovetden
mdr elegend6 adat gyfilik 0ssze ahhoz, hogy valakinek elkészitsék a profiljat. A
modszer az esetek 96%-ban miikodik helyesen. (Peter, David, David, Warren, &
Jonathan, 2005) Az egérmozgast kovetd kisérletek esetében 20 kattintds elegendd volt
ahhoz, hogy az algoritmus csak 1,3%-ban tévedjen. (Shivani, 2004) (Nan, Aaron, &
Haining)

A kozosségi halézatok altal torténod kovetés

A koOzosségi halozatokrdl lekérhetd adatok minden esetben egyértelmiien
azonositjak a latogatokat, azonban ehhez sziikséges a felhasznalok hozzajarulasa,
amelyet a felhaszndlok elenyész6 szdzaléka ad meg, még akkor is, ha egy megbizhat6
oldalr6l van sz6. A kisérletemben nyereményjatékkal probaltam 0Osztonozni a

felhasznalokat privét adatait megaddsara. Kutatdsom sordn azt tapasztaltam, hogy egy
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a felhaszndlok éltal jol ismert oldal esetén is csak kevesen engednek hozzaférést az
adataikhoz.
Egyéb harmadik félt6l hozzaférhet6 adat alapjan

A kozosségi halozatokon kiviil mas harmadik fél is hasznélhat6 a latogatok
azonositasara. Amig a kozosségi hdlézatoknak ez az egyik szolgéltatdsa, az ebbe a
kategdriaba keriiltek azok az oldalak, amelyek a latogatokrol valamilyen informéciot
tarolnak és potencialisan hozzasegithetnek az egyének beazonositasahoz:

e youhavedownloaded.com egy olyan oldal, amely arrél vezet naplét, hogy
milyen IP cimr6l mikor toltottek tartalmakat. Az oldal jelenleg nem elérhetd,
de statisztikdjuk szerint 55 milli6 felhasznalordl tarolnak kozel 115 TB-nyi
adatot.

e Shodan: gonosz Google-nek is hivjdk, IP cimre lehet rdkeresni és az oldal
visszaadja, hogy az adott IP cimen milyen portok vannak nyitva, vagy milyen
IP kamerdk elérhetoek

e Whatismyip.com oldalrél kinyerhetd, hogy a ldtogaté a webhely eléréséhez

proxy-t hasznalt-e, valamint, hogy az adott IP cim tilt6listan van-e

34.3. A latogato azonositdsa és kovetése

Dolgozatomban a latogatd kovetésének nevezem azt a folyamatot, amikor az
eszk6zbongészok dltal 1étrehozott munkamenetek kozotti kapcsolat kimutathaté. A
latogat6 azonositasan értem azt a folyamatot, amikor a latogaté onkéntesen megadott
adatai  alapjdn, az internetezéshez haszndlt eszkozének szoftver és
hardverkornyezetének alapjdn vagy a latogaté viselkedésének jellemzo6ibdl a
latogatdra egyértelmiien kovetkeztetni lehet.

Egy latogatd kovetéséhez sziikséges ismerni az dltala  hasznalt
eszkozbongészdket. Alapfeltevésként fogadjuk el, hogy a felhaszndlok tobb
internetezésre alkalmas késziilékkel rendelkezhet. Ezeket a késziilékeket mads
személyek is hasznalhatjdk, de abbdl indulok ki, hogy az esetek nagy részében egy
latogaté a sajat késziilékét hasznélja.

Feltételezhetjiik, hogy a felhasznalok zome legaldbb nem véltoztatja meg
szdndékosan az éltala hasznélt eszkoz szoftverkdrnyezetét, hogy az a nyomkovetd
alkalmazast megtévessze. Szintén nem életszer(, hogy a ldtogaté a munkamenete ideje

alatt a detektdlhatd paramétereinek jelentds részét megvaltoztatja.
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A latogaté éltal haszndlt kiilonb6z6 eszkozbongészok egymashoz kapcsoldsa
egy vagy tobb eszkozfiiggetlen paraméter segitségével johet 1étre. Az 6sszekapcsolds
sordn a potencidlis eszk6zbongész6k korének sziikitéséhez az aldbbi szabdlyok is
felhasznalhatoak:

e alatogatok valoszintileg nem rendelkeznek tobb vezetékes internetkapcsolattal
e afelhasznaldk helyvaltoztatdsanak korlatossaga
e anem mobil eszkdzok esetében a munkamenetek alatt a felhasznal6 foldrajzi

pozicidja nem véltozik

Az alabbiakban az 0sszekapcsoldsra alkalmas paramétereket veszem sorra és
kiértékelem:
e rovid idGintervallumon beliil egyazon IP cim haszndlata/azonos halézat
hasznélata:
o egy latogatd egy adott halozatbdl tobb eszkozbongészot is hasznélhat,
JO példa erre az az eset, amikor a felhasznal6 a laptopjit és a
mobiltelefonjat is hasznalja az otthoni hilézatbdl
o az otthoni internet el6fizetéssel igen gyakran 1 db IPv4-es IP cimmel
tobb eszkoz is képes elérni a hdlézatot a NAT/PAT technoldgianak
koszonhetden
e nem mobil eszkdzok esetében azonos foldrajzi pozicional
o vezetékes kapcsolodas esetén a pozicié meghatirozas nem pontos,
csak varos szintll feloldast eredményez, igy az ott megallapitottak
alkalmazhatdak erre az esetre is
o vezetéknélkiili kapcsolodas esetén poziciot lekérdezni (A-GPS, GPS,
GLONASS, Wifi) képes eszkozzel felszerelt egységgel rendelkezd
hardver esetén, az IP cimbdl visszafejtve a pontossdg kérdéses lehet,
ennek mértékétdl fliggben a kozel ugyanabbdl a poziciobdl érkezd
lekérdezések  szintén potencidlis  alternativ  eszkozbongészot
jelenthetnek
o felhasznalé jellemzoi alapjan
o billentytizet, egér, tapipad és érintéképerny6 hasznalat: az internet
eléréséhez hasznilt fejlett beviteli eszkdzok vezérlése a latogatora
jellemzd, akarcsak az alairds. Ez a biometrikus azonositas egyik fajtaja,

a viselkedés szerinti azonositasi modszerek kozé tartozik. A mddszer
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nem biztositja ugyanazt a szintet, mint pl. egy retina szkennelés, viszont
a hasznélatdhoz nem sziikséges draga hardvert beszerezni. A mddszer
azon alapszik, hogy az egyének gépelési stilusa egyedi. A
billenty(izetfigyelés sordn olyan alapvetd tulajdonsdgokat mérnek, mint
a sebesség, a lenyomads ereje és a nyomvatartas ideje. Az azonositashoz
csupdn egy 300 karakterb6l &ll6 mintdra van sziikség, amibdl
kinyerhet6 az egyénre jellemzd informdcié és a késdbbiekben
referenciaként haszndlhat. A mddszer az esetek 96%-ban miikodott
helyesen. (Peter, David, David, Warren, & Jonathan, 2005) Mig az
egérmozgdst kovetd kisérletek esetében 20 kattintds elegendd volt
ahhoz, hogy az algoritmus csak 1,3%-ban tévedjen. (Shivani, 2004)
(Nan, Aaron, & Haining) A billenty(izet és egérmozgas figyelése (akdr
a telepitett betiitipusok listdjdnak lekérdezése is) azonban az
egérmozgas sordn rengeteg adat keletkezik, mivel a minél nagyobb a
minta, anndl pontosabb lesz az elemzés. Az adatokat célszerli tomoritett
formdban 4tkiildeni a szerveroldalra és a mar meglévd mintak kozott
hasonldakat keresni.

o hasonlé weboldalak meglatogatasa: a latogaté altal meglatogatott
weblapok halmaza az egyénre jellemz6, igy ez alapjan be lehet
azonositani a felhaszndldt €s ezzel a kiilonboz6 eszkdzbongészéket

egymashoz lehet kapcsolni

Fontos kiemelni, hogy a felhasznél6 és a jellemzok Osszekapcsolasa feltételes.
Ha egy esemény tobbszor is bekovetkezik, akkor annak a valdszinlisége, hogy a két
eszkozbongészé egy személyhez kothetd megnd. (pl: ha minden hétkdznap egy adott
ISP-hez csatlakozva ugyanabbdl a hal6zatbdl éri el egy személy az internetet
mobiltelefonnal és laptop haszndlatdval) Célszerli a feltételezett alternativ
eszkozbongészéket elmenteni, majd ahogy id6vel egyre tobb adat gy(lik Ossze a

latogatordl feliilvizsgalni annak elemeit.

3.5. Osszegzés

A webes bongészési alapjainak bemutatasit kovetdéen az internetezéshez
hasznélt eszkoz szoftver és hardverkdrnyezetét vettem gorcsé ald, majd az internetezd

személy online tanusitott viselkedését jellemzé és hozzaférhetd paramétereit
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vizsgaltam meg, amelyek felhasznalasaval a személye beazonosithatova valhat. Tehat
a téma megértéséhez sziikséges ismeretek rendszerezett lefrdsat kovetden,
megallapitottam a bongészo segitségével elérhetd adatok lehetséges halmazét, majd
ezen adatok elérésének moddjit és végiil az egy domain aldl elérhet§ weboldalak
szdmdra Osszegy(jthetd adatokbol levezettem a latogatok kovetésének mddszerét.

Az internetet hasznalok tobb eszkozt és azon tobb kiilonboz6 eszkozbongészot
is hasznalhatnak. A latogaté online viselkedésének atfogd elemzéséhez ezen
eszk6zbongészok Osszekapcsolasa sziikséges. Az eszkozbongészok
Osszekapcsolhatosdganak valdszinilisége anndl magasabb, minél szélesebb ralatasunk
van a latogatd online viselkedésére, cselekedeteire, id6ben €s adatmindségben
egyarant.

Az iizlet szempontjabdl fontos jellemzOk szerint csoportositott felhasznalok
szamdra kiildott reklamok hatékonysdga joval magasabb, mint a hagyomanyos
reklamoké. A cél hatdrozza meg az azonositas szintjét: Az lizlet szdmdara nem fontos,
hogy a ldatogatd pontos kilétét ismerjiik, az is elegendd, ha csak néhdny kiemelt
tulajdonsagat ismerjiik. Az ebben a fejezetben leirt technoldgiai modellek €s technikak

a kovetkezOkben ismertetett kutatdsaim alapjaul szolgéltak.
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4. AZ ESZKOZBONGESZOKROL BEGYUJTHETO
ADATOK JELLEMZOI

Ebben a fejezetben leirom a kutatdsaimhoz nélkiilozhetetlen adatgyjtési fazist,
valamint a rd épiil6 els6 kutatdsomat, az egy domain aldl elérhetd6 weblapok
latogatdinak eszk6zbongész6jér6l begytijthetd adatokbdl kinyerhetd informacidok

elemzését mutatom be.

4.1. A kutatas bemutatasa

A latogatok tobb kiilonbozé eszkozt haszndlnak internetezésre (pl:
mobiltelefon, tablet vagy laptop) melyekrdl a tartalomfogyasztasi és eszkdzhasznalati
szokasaik nagymértékben eltérhetnek. A latogatok online szokdsainak teljes
felméréséhez, nem elég egy eszkozrdl gyjtott adatok elemzése, hanem sziikséges a
kiilonbozo eszkdzok €s bongészok dsszekapesoldsa is.

Amig a latogatd internetezésre hasznalt eszkozének paramétereinek
lekérdezése egyszerli, maguknak a latogatok beazonositdsa mar nem trivialis.
Kutatdsomban annak jarok utdna, hogy miként hasznélhato fel a latogat6 dltal hasznélt
bongészok és eszkozokrodl lekérdezhetd adatok a latogatd azonositdsdra. Utdnajarok,
hogy milyen latogatora jellemzd adatok — példaul a billentylizet és egérhasznalat -
kérdezhetd le a bongészo segitségével és ezek milyen mértékben alkalmasak a latogatd
azonositasdra. Elemzem, hogy a latogatd eszkdzbongész6jébdl hozzaférhetd adatok
milyen mértékben jarulnak hozz4 a latogatd beazonositasdhoz.

Egy oldalletdltés alkalmaval néhdny kilobyte-nyi adat hozziférhet6 a
meglatogatott webhely szamdra, feltételezésem szerint ebbdl adatbanyaszati

modszerekkel értékes — akdr személyiségi jogokat sértd — informacidk nyerhetdek ki.

4.2. Az adatgytijtés

Az adatgyfijtési fazisban a dolgozatban a 3 kutatdsi célhoz sziikséges minta
begytijtésének folyamatit és tervezésének lépéseit irom le. A megfelel6 mindségli
minta biztositdsdhoz az aldbbi pontokban fogalmaztam meg az adatgyijt6 alkalmazds
tulajdonsagait:

e ahozzaférhet6 adatok legszélesebb korét képes legyen elmenteni

e alacsony szintii hozzaférést biztositson az osszegytijtott adatokhoz
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e az ismert blokkolé alkalmazasok (Ghostery stb.) ne legyenek képesek
megakadalyozni a miikodését
e adatgytijté alkalmazas miikodése kozben az atlagos felhasznalo latogat6 ne

tudja, hogy adatait kezelem

Megvizsgéltam az interneten kozzétett adatgyjté alkalmazdsokat, azonban
nem taldltam olyat, amely az éltalam feldllitott feltételek mindegyikét kielégitette
volna. Emiatt sajat alkalmazas fejlesztése mellett dontottem.

A fejlesztés megkezdése elbtt szamba vettem a felhaszndlé azonositasdnak
modszereit, amelyeket alapvetden két csoportba lehet elkiiloniteni:

e A latogaté a sajit adatai onkéntes megadasaval engedi sajat magat
azonositani és emiatt kovetni

e A latogatd pusztin az internetezéshez haszndlt hardver és
szoftverkornyezetének, valamint a sajit viselkedésének jellemzdivel teszi
lehet6vé sajat maga azonositasit. Az egyén az érdeklddési korének megfeleld
weboldalakat lidtogatja meg, igy a meglatogatott weblapok listajabol
kovetkeztetni lehet a latogatd személyére (Jia-Ching, Chu-Yu, & Vincent,

2012)

Amennyiben a latogatok egyedi azonositd adataik megadasaval felfedik
magukat, online beazonositasuk trividlissa valik, emiatt a kutatdsom célpontjai a
masodik kategdriaba es latogatok csoportja volt.

A mar kordbban definidlt adatgy(ijt6 weblaptipus kategéridk szerint a sajat
fejlesztésti adatgy(ijté alkalmazdsom az egyszerli weblapok/adatgy(ijték csoportjdba
tartozik, amellyel a ldtogatok online viselkedési jellemzdinek kis szelete érhet6 el, mig
a kiterjedt hdlézattal rendelkez6 weblapok a felhasznél6 online viselkedésérdl atfogod
képet kaphatnak.

A lementett adatokat id6beliségiik szerint az aldbbiak szerint lehet elemezni:

e alementett rekordok elemzése: egy elmentett rekord a latogaté bongészésének
egy idopillanatét rogziti
o apillanatfelvételek elemzésével az oldal latogatéinak osszességérol is

nyerhetd informéacid
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o eszkozbongész6hoz tartoz6 munkamenetek elemzése: az eszkdozbongészok
szdmdra kiosztott egyedi azonositok biztositjdk az eszkdzbongészordl
megkezdett munkamenetek elemzését

o lehetdség nyilik a latogaté eszk6zbongészbje paramétereinek iddbeli
vizsgélatara

o mobil eszkdz esetén a latogatd altal meglatogatott helyek kiderithetoek
lehetnek

o ameglatogatott weblap bejardsanak mddja elemezhet6vé valik

e az egy latogat dltal haszndlt Osszekapcsolt eszkozbongészokon ativels
elemzési modszer hasznalataval: a latogatd altal haszndlt valamennyi online
viselkedési variacié megismerhetd

o elérhetové vdlnak a latogatd daltal haszndlt eszkozbongészok

munkamenetei

A kutatdsom sordn az egy oldalba beépitett adatgyijt6 alkalmazdsom pusztin
a mindenki szamara hozzaférhetd adatokra tamaszkodik, az elemzési fazisban kiilon
elemeztem a rekordokat és a ldtogatok munkameneteit.

A felhaszndlé azonositdsa az internetezésre hasznalt eszkoz és bongészo
paramétereinek azonositasaval, illetve a felhaszndlé eszkozhasznalati modjanak
azonositdsaval lehetséges.

A bongész6 és az internetezésre haszndlt eszkdz hardver és szoftver
paramétereinek lekérdezésével magat az eszkozt lehet azonositani. A paraméterek
tobbsége rendelkezésre 4ll, pusztan csak ki kell olvasni a kliens vagy a szerveroldalon.
A kozvetleniil nem hozzéaférhetd tobbi adatot vagy egy harmadik félt61 lehet lekérdezni
vagy valamilyen kiegészitd eszkoz segitségével érhetbek el.

Az eszkO0z hasznalatinak modja jellemz6 a felhasznaléra. Az eszkoz
hasznélatdnak modjat egyrészt az input eszkdozokon keresztiil lehet detektalni. Ez
jellemzden az egér vagy az érint6képernyd, amelynek a haszndlata az aldirdshoz
hasonléan az egyénre jellemzd, hiszen ugyanolyan finom motorikus mozgéasok
sziikségesek hozzad. Szintén jellemz$ lehet az egyénre az 4ltala meglatogatott

weboldalak kore vagy az érdekl6dési korébe tartozé weboldalak megtekintése.

67



4.2.1. A célcsoport

A kutatds tervezésekor a célom az volt, hogy a lehetd legtobb felhaszndl6t
érjem el. Az BCE e-learning rendszerének hasznalata ebbdl a szempontbdl idedlis,
mivel ezzel azt a hallgaték kozel fele elérhet6.

Az Egyetem e-learning rendszerébe illesztett adatgy(ijté alkalmazdst csak a
rendszer felhasznal6i érhetik el. Belépni csak a felhasznél6i azonositoval €s jelszoval
lehetséges. Minden ldtogatd csak ahhoz a kurzushoz férhet hozza, amihez
hozzarendelte a kurzus adminisztratora. A belépésre jogosultak a BCE hallgatoi,
tandrai és kisebb szdmban az e-learning rendszer karbantartéi. A megfigyelési
egységek az egyének. A didkok tilnyomorészt az X és a Y generdcio tagjai:

e X generacio tagjai 1960 és 1980 kozott sziiletettek. Jellemzoik a
megbizhatésag, elmélyiilt szakmai igényesség, magas motivacio,
kooperativitas és karrierizmus. A digitdlis technoldgidval mar fiatalon
megismerkedtek, de a kovetkezd generacidkhoz képest ezen a teriileten
alulmaradnak.

e Y generacidé tagjai 1980 és 2000 kozott sziilettek, fobb jellemzoik kozé
tartozik az elmélyiilt tudds iranti igény és a munkdra, tanuldsra vald

motivaltsdg gyengiilése (Regina, 2012)

A kutatas végeztével a kapott adathalmaz sem a magyar populécidra, sem az

egyetemi hallgatékra nézve nem tekinthetd reprezentativnak.

4.2.2. Az adatgyiijto alkalmazas

A Budapesti Corvinus Egyetem e-learning rendszerébe beépitett, altalam
fejlesztett alkalmazas 2012. mdjus 3 és 2012. majus 22 kozott gyljtotte a latogatdk
adatait. Az alkalmazds milikodésének leirdsa megtaldlhato a ,,Adatgy(jt6 alkalmazas
fejezetben”.

Mivel a kutatds sordn személyes adatokat is kezelek, ezért indulds el6tt az
alkalmazast auditalasnak kellett aldvetnem, valamint meg kellett szereznem az intézeti
adatvédelmi biztos engedélyét és az e-Learning és Oktato- és Szolgaltato Kozpont
vezetdjének hozzajarulasit az alkalmazasom az e-learning rendszerbe vald
beépitéséhez. A kutatds tervezésénél a kérvények és engedélyek beszerzése

hozzavetSlegesen 3 hetet vett igénybe.
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Az alkalmazds elkésziiltét kovetéen annak teljes forraskodjat el kellett
kiildenem az Intézeti Adatvédelmi felelSs dltal kijelolt bizottsdgnak feliilvizsgdlatra.
Ezt kovetben torténhetett meg az alkalmazas beépitése.

A tesztelési fazis alatt az alkalmazast kiilonboz6 bongész6kben, mds és mas
operécids rendszerek aldl, valamint kiilonb6z6 eszk6zokkel (szamitégép, tablagép,
mobiltelefon, okostelefon) teszteltem, hogy megbizonyosodjak, az a legtobb esetben
az elvartaknak megfeleléen mikodik. A tesztfazis sok kiilonféle hiba kisziirésére
alkalmas. (pl: mindenféle eszkdzon j6l olvashatonak kell lennie a szovegeknek vagy a
mobiltelefon kijelzgje tul kicsi a tobbsoros szoveg megjelenitéséhez)

Az adatgy(ijt6 alkalmazds egyik fontos lépése volt a kinyerhetd adatok
relevancidjanak és annak meghatdrozasa, hogy az adatgyiijtés mekkora terhet r6 a
kliens és a szerveroldalra, hogy elkeriiljem a felesleges adatok mentését. A becslés
alapjan adatbazist hoztam létre az adatok tarolasdra.

Az adatok kinyeréséhez sziikséges hardver er6forrds azt mutatja, hogy a
paraméterhez vald hozzaférés vagy az adott paraméter kinyerése milyen mértékben
terheli a kliens és/vagy a szerver erOforrasait és mennyit kell varni a kinyerni kivant
adatra:

e alacsony: alacsony mértékben terheli a hardvert egy érték kiolvasdsa vagy
kornyezeti valtozéhoz val6 hozzéaférés

e kozepes: pl. egy script futtatasa, amely képes felmérni a bongészd képességét,
vagy egy DNS lekérdezés

e magas: pl. online API-t6] val6 lekérdezés vagy a processzort erdsen terheld
miivelet

e nagyon magas: komoly statisztikai és adatbdnydszati miiveletek esetén

Az adatok relevancidja azt jelenti, hogy azok milyen mértékben jarulnak hozza
a latogat6 beazonositdsdhoz és kovethetdségéhez:

e alacsony: kismértékben jarulnak hozzd a felhasznalo eszkozbongészdjének
kovetéséhez, a paraméterek értéke nagy valdszinliséggel nem egyedik. PI.
nagyon sok bongész timogatja a localStorage-et, azonban az 6sszes HTML5-
0s jellemz6 egyedi lehet

e kozepes: 4-8 csoportra osztja a latogatokat, ezzel csokkenti a latogato kilétére

vonatkoz6 bizonytalansagot
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magas: a tényez0 ismerete nagyban hozzdjarul a felhasznéalé azonositasidhoz,
nagy valdszinliséggel jellemzi az eszkozbongészGt. Hatrdnya lehet, hogy

viszonylag rovid id6n beliil véltozhat.

A valtozok részletes listdja és az értékelésiik teljes listdja megtekinthetd a 8.7.2

fejezetben. Néhany fontosabb megfigyelés:

A HTMLS képességek bongészbre és azok verzidira jellemzoek, igy azokat
felesleges detektalni és lementeni.

Az egérmozgas kovetése és leiitott billentylik elmentése nagyon leterhelheti a
kliens oldalt és a hdlozatot. A felhaszndléi élmény romldsatol tartva, nem
fejlesztettem bele az adatgy(ijt6 alkalmazasba.

A localStorage kliens oldali adattarold technoldgia megbizhatébb, mint a
siitiben torténd adattérolds. Igy, ha a siiti tartalma valamiért elvész vagy
megsériil, az eszk6zbongész6 azonositd a localStorage-bol még visszadllithatd.

Az inkognité méd detektdldsdra mar nincs lehetdség, mert a hibat, amely révén

hozzéaférhetd volt ez az informécié a bongészok fejlesztdi mar kijavitottak.

4.2.3. A lementett adatok

Az alkalmazds 4dltal lementett adatok teljes listaja a fiiggelék 8.7.3 fejezetében

tekinthet6 meg. Az adatgy(ijtési id6szak utdn kovetkezett az adatok el6feldolgozdsa az

alabbiak figyelembevételével:

70

A fizikailag a Corvinus Egyetemen taldlhaté szamitogépeket kivettem az
elemzési mintdbol, mivel az ott taldlhaté szdmit6gépekr6l minden belépés
alkalmaval letorl6dnek a siitik és szoftver és hardver kiépitettségiik is hasonlo.
Az TP cimbdl kinyerhet6 az internet szolgaltatéo vagy az internetezéshez
hasznélt intézmény neve, melynek értékét elmentettem a host mezdbe
Azoknal a rekordoknal, ahol a latogatok nem adtak hozzdjarulasukat a foldrajzi
hely megosztasiahoz, az IP cimeket leképeztem hosszisagi és szélességi
fokokka

A Google Map API-janak segitségével a foldrajzi pozicidkat varosra, utcara
és hazszamra oldottam fel a 14. dbra: a foldrajzi poziciok vdros, utca és
hdzszdamra torténd felolddsa Pentaho-val Google Maps API-n keresztiil 1athato
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Rekordok kiolvasasa
Paraméterek eldallitasa

1 masodperc varakozas

HTTP lekérdezés elkildése

Kapott értékek feldolgozasa

Eredmények visszairasa az adatbazisba

14. dbra: a foldrajzi poziciok vdros, utca és hdzszdmra torténd felolddsa Pentaho-val

Google Maps API-n keresztiil

e Az adattdbla referrer mez6jének értéke alapjan kinyertem, hogy a latogaté
mely tantargyhoz tartozé oldalt toltotte be

e A mobil eszkozokon taldlhaté operaciés rendszert kézzel vittem fel az
adatbézisba

e A bongész6 tipusat (browserFamily), az operaciés rendszer tipusat
(osFamily) és verzigjat (osVersion), valamint az eszkoz (device) mezdk
értékét az UAParser PHP konyvtar segitségével a HTTPUserAgent mezd

értékébdl kinyerve toltdttem ki

4.3. A bizonytalansag-csokkent6 képesség méroszama

A dolgozatomban a latogatdk altal haszndlt eszk6zbongész6kbdl kinyert adatok
bizonytalansdg-csokkentd képességének méréséhez Athanasios S. Voulodimos &
Charalampos Z. Patrikakis altal a ,,Quantifying privacy in terms of entropy for context
aware services”. (Voulodimos & Patrikakis , 2009) cimi cikkében kozzétett
keretrendszert, valamint a Peter Eckersley ,,A Primer on Information Theory and
Privacy” (Eckersley, 2013) cikkében kozzétett technikdkat hasznidlom Az altaluk
hasznélt keretrendszer Claude E. Shannon éltal 1949-ben publikalt bizonytalansag
szamszerUsitésének matematikai modszerén alapszik. A bizonytalansag fokat Shannon
entropidban (S) fejezi ki. (Shannon, 1948) Egy X rendszer informéacié entrépidjanak

képlete:

Ahol:
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e K Kkiilonboz6 mértékegységek Osszehasonlitisdhoz haszndlt konstans
(dolgozatomban az értékét K = 1-nek vélasztom)

e M a vizsgalt rendszer alrendszereinek értékeinek/allapotainak
szamossaga

e pjaj-edik elem kivélasztdsanak valészinlisége (ahol Z?’Izl pj=1

Megjegyzem, hogy az informatikai adatok entropidjanak mérésére kettes alapu
logaritmust haszndlok, tehdt a képletekben szerepld logaritmus fiiggvény minden
esetben kettes alapi (log =log,). A képlet csak az aldbbi feltételezések €s megkotések
mellett hasznalhato:

e A latogatét jellemzd paraméterek azonos valdsziniséggel vehetik fel az
értékeiket (monotonitas)

e Egy alrendszerekb8l 4ll6 rendszer entrépidja a diszjunkt alrendszerek™
entropidjanak sulyozott 0sszege. Tegyiik fel, hogy S, a kovetkezo elkiiloniild
alrendszerekb6l all: S, és S, (a=|S,|/|S.| ésb=|S,|/|S.]), ekkor H(S,) = H(a,
b) + aH(S,) + bH(S,) a rendszer entrépidja. (Voulodimos & Patrikakis , 2009)

(rekurzivitas)

Az el6bbiekben megismertetett entropia modell hasznalhaté a latogatokrol
0sszegyjtott adatok mindségi jellemzésére, hasznalatdval 6sszehasonlithatova valnak

a mintdban szerepl valtozok informdcidfelfedési képességei.

4.4. Az osszegylijtott adatok vizsgalata

A kutatdsom explorativ, azaz feltard jellegli, hipotéziseket nem definidltam,
ehelyett az aldbbi, a kutatds irdnyat meghatarozo kérdéseket és kérdéskoroket
fogalmaztam meg:

e Az eszkdozbongészokbol szdrmazd adatok segitségével, személyes adataik
felhasznalasa nélkiil lehetséges-e a latogatok beazonositasa és kovetése?

o Milyen adatok vagy az adatok mely csoportja jarul hozza hatékonyan a

felhasznalok azonositdsahoz és kovetéséhez a latogatd altal hasznalt

eszkozokon keresztiil?

0 Egy rendszer alrendszereiben 1év6 elemek kozott nincs olyan, amely valamely més alrendszerébe is
beleillik. A csoportositds alapjat képezd tulajdonsdgok vagy tulajdonsdgok csoportja egyértelmiien
képes eldonteni a vizsgdland6 elem alrendszerbeli tagsagét.
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e Egy weboldal megtekintésével elérhet6-e elegendé mennyiségli adat a 1atogatd
személyérél vagy kornyezetérdl ahhoz, hogy a személyes adatai nélkiil
azonositani és kovetni lehessen?

o Atlagosan milyen mennyiségli adat érhetd el egy latogatérdl egy
weboldal megtekintése soran?

o Milyen moddszerekkel lehetséges mérsékelni a weblapok szamdra
elérhet6 adatokat?

o A latogatérol megszerzett adatok milyen mértékben jarulnak hozza az
azonositasahoz?

o A hozzaférhetd paraméterek milyen mértékben képesek eloszlatni a

latogat6 beazonositasdnak bizonytalansagat?

44.1. Alapveto statisztikak

A kutatds adatgyfijtési fazisat kovetden az alabbi statisztikdkat szereztem be. A
Moodle-re vonatkoz6 adatokat a rendszerbe dgyazott Google Analytics-b6l nyertem
ki, amelyet a Moodle karbantart6itdl az e-Learning Oktaté- és Szolgéltatokdzpont
munkatérsaitdl kértem el.

e Latogatasi statisztikak
o 2013. marcius havi oldalletoltés: kb. 134 000
o 2013. marcius havi egyéni latogat6: kb. 31 000
e Moodle-bdl nyert adatok:
o 8169 kiilonboz6 felhaszndld 1€pett be az elmult honapban
o 8542 kiilonboz6 felhaszndlo 1€pett be az elmult félévben
e Corvinus weblaprdl nyert informaci6*'
o hallgatéi 1étszam: 17 879

o tanarok létszama: 867

Az adatgyljtési fazisban 647 242 rekordot mentett el az alkalmazds az
adatbdzisba, amelyek jellemz6i a 8.7.4 fejezetben tekinthetéek meg. Az egyes mezdk
értelmezése rendre:

¢ lementett paraméter neve

*! http://web.uni-corvinus.hu/subpage_choice_control.php?org=2&id=8&UC=&subpage=&.NG=eng
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o Kkitoltott érték: azon rekordok szdma, amelyekben a kérdéses paraméter ki volt
toltve (a kliens vagy a szerver oldalon a paraméter elérhetd volt, az lementésre
keriilt az adattabla megfelel6 oszlopaba), zardjelben mogotte a szazalékos
érték taldlhatod

e kiilonb6z6 értékek: ahany kiilonboz6 rekord taldlhaté az adatbazisban az
adott paraméterre nézve

o Kiilonboz6 értékek a Kkiosztott eszkozbongészok aramyaban: az aktudlis

paraméter és a kiosztott felhasznéldi azonosité szdmanak hanyadosa.

A téblazat fejléc alatti elsd sordban lathatd, hogy a két hét alatt 32 529 darab
eszk6zbongészé azonositot osztott ki az alkalmazds, ha ezt az értéket elosztjuk a
belépett felhasznalok szdmaval, akkor minden egyes felhaszndléora 3,98
eszk6zbongészb azonosito jut, tehat minden egyes felhaszndlé majdnem 4 kiilonb6z6
eszkozbongészdvel 1épett be. Ez az érték ugyan kevesebb, mint a Cisco felmérésében
szerepld érték, azonban esetemben a minta a Corvinus Egyetem polgédrai, ez torzitott
sokasdg. A felhaszndlok jelentds része feltehetSleg legaldbb egyszer haszndlta a
tantermi gépeket, melyek kozos jellemzdje, hogy fix IP-vel rendelkeznek, valamint
kozel hasonl6 kiépitettségliek, igy a lementett paraméterek alapjan nehéz kiilonbséget
talalni koztik.

A lementett adatok jellemzOinek listaja a 8.7.4 fejezetben tekinthetd meg.
Néhany fontosabb paraméter és értelmezése az alabbiakban olvashaté:

e A mintdban 2173 kiilonb6z6 HTTP user agent taldlhatd, ez a kiosztott

eszkozbongészbk 6,68%-a

e A telepitett betiitipusok listdjanak lekérdezése az esetek 95,68 %-ban elérhetd

volt.

Az aldbbi paraméterekkel lehetséges az eszk6zbongészok legaldbb 5%-at
beazonositani:
e IP cim: az esetek nagy részében csak a munkamenet ideje alatt képes
azonositani az eszkdzbongészot
e HTTP user agent: a bongész6rol, az operacids rendszerrdl és a bongészéshez
hasznélt eszkoz egy szovegbe valo siiritése

e URL: a felhasznal6 éltal megtekintett weblapok
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o Telepitett betiitipusok: kozel 50%-os eredményt lehet elérni a telepitett

betlitipusok listdjanak lekérdezésével

A valaszok keresése kozben arra a megallapitasra jutottam, hogy pusztan az
eszkdzbongész6kbol szarmazd adatokbdl a lementett mintdmban nem tudok kimutatni
kapcsolatot a személyhez nem kothet6 adatok €s a ldtogatdk személyes adatai kozott,
a magukat szandékosan felfedni nem kivano latogatok esetében. Ennek a kutatdsnak a
részleteit a dolgozatomban nem tartalmazza.

A fenti ok miatt a bongészOk szamara hozzaférhetd6 paraméterek
bizonytalansag-csokkent6 erejét vizsgaltam, bemutatva az egy domain aldl elérhet6
weboldalak €s a kozosségi oldalak latogatoikrdl elérhetd adatok mennyiségét és

minGségét.
44.2. A lementett valtozok bizonytalansag csokkentd ereje

A kutatas elso 1épéseként az elemzendd valtozokat fa strukturdba rendeztem
majd kiilon-kiilon hataroztam meg a bizonytalansag csokkent6 erejiiket. Az dbra
megtekinthet6 a fliggelék 8.7.3 fejezetében. A szamolds eredménye a 15. tdbldzatban

lathato.
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Bizonytalansag

. Lementett Egyed csokkent6
Paraméter P . elemek , L
értékek szama P tényezo6 (AS)
szama .
(bit)
Facebook azonosité 169 139 0,28
IP cim 32529 14 443 1,17
DNT 32529 2 13,98
Képernyo szélessége és 32529 509 5,99
magassaga
HTTP User Agent 32529 2078 3,96
Bongészo tipusa 32529 7 12,18
Bongészo tipusa és verzidja 243 7,06
Operacioés rendszer 32529 27 10,23
Operacioés rendszer tipusa és 32529 101 8,33
verzidja
Flash blokkolt-e 32529 2 13,98
Flash verzio 32 529 104 8,28
Silverlight 32529 26 10,28
Quicktime 32529 39 9,70
Java 32529 49 9,37
PDF Reader 32529 2 13,98
Adobe Reader 32529 90 8,49
Kapcsolat tipusa 32529 4 12,98
Foldrajzi pozicié (IP cimbdl 32527 180 7,49
visszafejtett)
GeoLocation 236 155 0,60
Telepitett betiitipusok 32529 8356 1,96

15. tdbldzat: Lementett vdltozok bizonytalansdg csokkentd ereje

Osszesen 32 529 darab kiosztott eszkdzbongészé azonosité alapjan a mintdban

az egyes eszk6zbongészOk azonositdsdhoz AS = —log, 1/32 529 = 13,81 = 14 bit

sziikséges.

A Facebook azonositd esetében a AS = 0, hiszen ha elérhetd, akkor az adott

eszk6zbongészbt haszndld felhaszndlét egyértelmlien azonositja. Tehdt ha a AS-vel

jelolt entropia csokkentd tényez6 nulldhoz kozeli szam, akkor az j6 bizonytalansag

csokkentd erdvel bir. A tdbldzatban szerepld nulldndl nagyobb érték (0,28) azzal

magyardzhatd, hogy néhdny ldtogat6 tobb alkalommal is engedélyezte az adatgy(ijté

alkalmazas szamara az adataihoz vald hozzaférést.

Amig a rengeteg egyedi elemmel rendelkezd telepitett betlitipusok AS értéke

nulldhoz kozeli, addig a mindossze 2 értéket felvevo jellemzok esetében (DNT, Flash
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blokkold jelenléte vagy a telepitett PDF olvasd) értéke igen magas, hiszen ezen véaltozé
bizonytalansdgcsokkent® ereje gyenge.
Ezt kovetéen a paraméterek csoportjanak bizonytalansdg csokkentd erejét

teszteltem. A kapott eredményeket az alabbi tablazatban foglaltam Ossze:

. Bizonytalansag
. Lementett Egyed csokkent6
Paraméter P . elemek P P
értékek szama p tényezo6 (AS)
szama .
(bit)

Bongészo kornyezetének 32529 3 141 3,37
jellemz6i*
Szoftver és hardver kornyezet 32529 10 560 1,62
jellemz6i*
Hardver kornyezet és a 32529 14 594 1,15
bongész6 jellemz6i*
Egy atlagos munkamenet ideje 32529 17 845 0,86

alatt alland6 paraméterek®
16. tdbldzat: Lementett vdltozok bizonytalansdg csokkentd ereje

A tablazatbdl lathatd, ahogy egyre tobb relevans paramétert vesziink be, az

egyedi elemek szama nd.

4.5. Osszegzés

Az internet elképesztd fejlodésének koszonhetben nemesak Uj ipardgak jottek
létre, hanem a mar 1étez6k tovéabbi fejlodésére is jotékony hatdssal van. Ezek egyik
nyertese a marketing. Az online reklamok hatékonysdga joval magasabb, mint a
hagyomanyos rekldmoké, mivel az online hirdetésekkel pontosabban érhetdek el a
célcsoportok.

Ha az online kereskedelemben részt vevd cégek tobbet tudnak a vasarloik
iz1€sérdl, az igényeikhez jobban igazod6 célzott reklamokat kiildhetnek szdmukra.
(Escobido & Gillian, 2013) Ezt az informdciét a nyilt internetrl nem minden esetben

lehetséges Osszegylijteni, ha mégis, akkor az igen koltséges. Az effajta személyes

> HTTP UserAgent, HTTP Accept, HTTP Accept Encoding, HTTP Accept Language, HTTP Accept
Charset, DNT, bongész6 tipusa és verzidja, foldrajzi pozicid

3 Képerny6 méretei, operacids rendszer, érint6képernyd, kapcsolddds tipusa, telepitett betiikészletek
* HTTP UserAgent, HTTP Accept, HTTP Accept Encoding, HTTP Accept Language, HTTP Accept
Charset, DNT, bongész6 tipusa és verzidja, képernyd mérete, operdciés rendszer tipusa és verzidja,
foldrajzi pozicid, érint6képernyd, kapcsolddds tipusa, telepitett betlikészletek

» Képerny6 mérete, HTTP UserAgent, HTTP Accept, HTTP Accept Encoding, HTTP Accept
Language, HTTP Accept Charset, DNT, bongész6 tipusa és verzidja, operdciés rendszer tipusa,
foldrajzi pozicid, érint6képenyd, Flash, a Flash blokkolt-e, Quicktime, Java, PDF olvas6, Acrobat
Reader verzidszdma, telepitett betiikészletek
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jellemzok a latogatdk az online vildgban nyujtott viselkedésébdl kovetkeztethetdek ki.
(Kosinksi, Stillwell, & Graepel, 2013)

Erdekes ellentétek figyelheték meg az emberek online viselkedésével
kapcsolatban. A felhasznalok féltik a személyes adataikat és mindenképpen szeretnék
elkeriilni azok kompromittaléddsat, még akkor is, ha azt a felh6ben tdroljdk. Ezzel
ellentétes az a folyamat, hogy a népszerli kozosségi halézatokon az emberek
gyakorlatilag ellenszolgéltatds nélkiil kiteregetik akar a legbelsobb titkaikat is.
Felmeriilhet a kérdés, hogy hogyan varhatja el valaki, hogy a felh6be feltoltott adatai
biztonsdgban legyenek, ha az alapvetd biztonsagi ajanldsokat sem tartja be és esetleg
mds férumokon tdlcdn kindlja a blindzOk szdmdra az adataihoz valé hozzaférés
lehet6ségét. A webes bongészéssel rengeteg adat elérhetd a bongészd személyérdl, az
altala haszndlt eszkozokr6l szokdsair6l mas egyéb személyes tulajdonsigairdl,
amelyek alapjan a latogatok profilozhatova valnak.

A feltar6 jellegii kutatdsom célja annak bemutatdsa, hogy az egy domain alél
elérhet6 weboldalak szdmara a latogatdk dltal hasznalt bongészok és eszkdzokrol
elérhet6 adatok haszndlhatéak-e a latogatd azonositasdra €és kovetésére. A
kutatdsomban elemeztem, hogy a latogaté eszk6zbongész6jébdl hozzaférhetd adatok
milyen mértékben jarulnak hozz4 ehhez.

Egy oldalletoltés alkalmdval akar néhany szaz kilobyte-nyi adat hozzaférhetd
a meglatogatott webhely szamdra, amelybdl adatbanyaszati mddszerekkel ért€kes —
akdr személyhez kothetd — informdcidk nyerhetéek ki, valamint ezen adatok
segitségével lehetséges az egyének beazonositisa és kovetése, személyes adataik
felhasznaldsa nélkiil. A rendelkezésre all6 paramétereket a kovetkez6 négy csoportba
rendeztem: a bongészd kornyezetének jellemzOi, a szoftver és hardver kornyezet
jellemzdi, a hardver kornyezet és a bongészd jellemzdit és az egy atlagos munkamenet
ideje alatt alland6 paramétereket. A kutatds eredményeképpen azt tapasztaltam, hogy
minél tobb valtoz6t haszndlok a felhaszndlé azonositdsahoz, anndl nagyobb
vizsgilatba bevont véltozok egyiittes bizonytalansag eloszlatd képessége. Ez azt
jelenti, hogy egy ismert sokasdg elemei koziil nagy bizonyossdggal be tudjuk
azonositani az egyén altal hasznalt eszkdozbongészot, feltéve, hogy a munkamenet
ideje alatt dlland6 paraméterei ismertek. Ebbdl az is kovetkezik, hogy amennyiben
meg szeretnénk neheziteni a kovetdink dolgét, célszerli proxy-n keresztiil minél

kevesebb paramétert megosztani a koveté weboldalak és harmadik felek szdmadra.
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5. AZ EGYETEMI POLGAROK PSZICHOLOGIAI
JELLEMZOI ADATVEDELMI SZEMPONTBOL

Az Egyetemi polgdrok pszicholdgiai jellemz&inek vizsgalata sordn a Budapesti
Corvinus Egyetem polgarainak a legnagyobb kozosségi oldal (Facebook) éltal
OsszegyUjtott, kinyilvanitott preferencidkbdl kinyert személyes tulajdonsagait
elemzem. A kutatds keretében megismerhetd, hogy a felhaszndlok altal onként
szolgdltatott adatokbdl miként lehetséges személyes jellemzoket kinyerni,
megismerhetd az Egyetemi polgarok személyes adatainak megosztasi hajlandésédga,
valamint bemutatja a hozzédférhetd személyes adatok sokasagit. Az egyéneket a
személyes tulajdonsagaik alapjan klaszterekbe rendeztem, majd az eredményeimet
Osszehasonlitottam a myPersonality Project kutatdsdnak adatgy(jtési fazisdnak
eredményeképpen 1étrejott mintdbol képzett klaszterekkel.

A University of Cambridge Psychometrics Center kutatdi az online profilozas
mérfoldkovét tették le 2012-ben, amikor 58 000 olyan Onkéntes Facebook
felhasznédloval pszicholdgiai teszteket toltettek ki, majd ezt kovetden elemezték a
latogatok Facebook-on taldlhatd személyes adataikat is. Az elemzések eredményeinek
egybevetését kovetden fejlesztettek egy mindenki szdmadra elérhetd API-t, amely a
Facebook-os like-ok alapjan képes meghatarozni a vizsgalat alanydnak pszicholdgiai
jellemz6it. (Kosinksi, Stillwell, & Graepel, 2013)

2015. januérjaban publikaltak egy tjabb kutatasuk eredményét, amely szerint
a szamitogépes személyiségelemzésnél joval pontosabb eredményt képes elérni, mint
a his-vér emberek, mivel a szamitogép szamitdsi képessége mara jelentdsen feliilmulja
az emberekét, valamint mentes az el6itéletektdl és kevesebbet is hibazik. A kutatas
sordn 86 000 emberrel toltettek ki egy 100 kérdésbdl 4ll6 személyiségtesztet, amely
alapjan képesek voltak lemérni a résztvevok 5 {6 személyiségi jegyét (Big 5). A Big 5
személyiségi jellemzOk lefrdsa az 5.2 A Big 5 — személyiségi jellemzdk fejezetben
olvashat6. A kérd6ivet Kkitoltok eredményét Osszevetették a Facebook-os
aktivitasukkal és ennek eredményeképpen pontosabban tudtdk megjosolni az egyének
pszichikai egészségét, politikai hovatartozdst és tulajdonképpen az életiik
»eredményét”. Néhany esetben a mddszer pontosabban irta le az egyént, mint 6 sajat

maga.
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Az eredmények felhasznalasaval fejlesztettek egy alkalmazast a Facebook-ra,
amelynek a ,.képességei” megdobbentdek. A kutatdcsapat dltal kitalalt modell szamara
inputként csak 10 Facebook-os like-ra van sziiksége, hogy pontosabban legyen képes
felmérni az elemzendd személyiségi jegyeit, mint egy kolléga, 70 like-ra, hogy
pontosabban, mint egy szobatars, 150 like-ra, hogy jobban, mint egy csaladtag és
pusztan 300 like-ra, hogy pontosabban egy hazastirsnal. (Youyou, Kosinki, &
Stillwell, 2015)

5.1. A myPersonality Project

A University of Cambridge kutatéi a 2012-es kutatdsuk adatgyiijtési
szakaszdban lementett egyének jellemzdinek anonimizélt adatait kutatok szdmara
hozzaférhet6vé tették. Igy lehetségessé valt a sajit kutatdsom keretében gyfijtott
adatokkal val6 Osszevetése.

A szamitégépek megjelenésével lehetdvé vélt a nagy mennyiségli természetes
nyelvi szovegek elemzése, amelyekbdl kovetkeztetni lehet az el6bb emlitett alapvetd
emberi jellemvondsokra, a kiilonboz6 helyzetekben valdszini reakcidra és
viselkedésmintakra. (Poria, Gelbukh, Agarwal, Cambria, & Howard, 2013) Szintén
bizonyitott a kapcsolat a kiilonb6z6 személyiségi jellemzbkkel bird egyének online
platformokon (Facebook) valé megjelenése kozott. (Golbeck, Robles, & Turner,
Predicting personality with social media, 2011)

A myPersonality Project kutatast kovetéen sok olyan publikécié sziiletett,
amelyek a kutatds eredményeképpen megsziiletett Facebook Like — pszicholdgiai
jellemzd adatbazison alapult. A kutatasok egy része valamilyen feltételezést igazolt:

e Marketing kutatasok igazoltdk, hogy azon egyének, akik a magas nyitottsag
személyiségjegy ért€kkel rendelkeznek, innovétorok €s sok esetben képesek
masokat befolydsolni. (Kosinski, €s mtsai., 2012)

e A Facebook’s Gross National Happiness Index (Facebook Ossznemzeti
Boldogsdg Index - FGNH) egy szdmba sfiriti a Facebook-os ilizenetekben 1€v6
szavak pozitiv vagy negativ toltetét. Kideriilt, hogy egy a szdm a nemzeti
tinnepek kornyékén tetdzik és nyomaszté események vagy megemlékezések

alkalmaval csokken. (Stillwell D. , Kosinski, Rust, & Wang, 2012)

A Projekt egy masik része pedig az online profilépités témakorét boncolgatja:
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e Golbeck Jennifer, Robles Cristina és Turner Karen ,,Predicting personality
with social media” cim cikkiikben kozoltek egy olyan metddust, amely képes
megjosolni az egyén személyiségi jellemzdit a Facebook-on megjelend
publikus profilja alapjan. A kutatdsok azt bizonyitjak, hogy van kapcsolat az
ember személyiségi jellemzdi és online viselkedése kozott. (Golbeck, Robles,
& Turner, Predicting personality with social media, 2011)

e A Michal Kosinski €s tarsai altal irt ,,Facebook and Privacy: The Balancing
Act of Personality, Gender and Relationship Currency” cikk kategorizélja a
felhasznalokat a személyiségi jellemzoik alapjan, amelybdl kideriil, hogy az
adatvédelem tudatos felhasznalok, annal magasabb a nyitottsdg €és az
extrovertaltsag személyiségi jellem értéke. A nemek kozt nincs kiilonbség a
megosztds tekintetében, dmbdér a ndk hajlamosabbak az elévigydzatossdgra és

kevesebb informaciot osztanak meg magukrol. (Kosinski, és mtsai., 2012)

5.2. A Big 5 - személyiségi jellemzok

A ,Big 57 (magyarul ,Nagy Otos”) személyiségi jellemzék az akadémiai
pszicholdgia egyik elfogadott és széles korben hasznalt médszere az dltalanos emberi
jellemzok lefrdsara. Az 5 alapvetd emberi személyiségjegyet - amelynek létezését
szamos lélektani €s bioldgiai hattérkutatds is igazolta - faktoranalizissel, empirikus
mérési adatok elemzésével és a természetes nyelvbdl szisztematikusan Osszegyjtott
és rendszerezett tulajdonsagok elemzése utjan nyerték ki. (Mirnics, 2006)

Az el6z6 fejezetben ismertetett myPersonality Project eredményeképpen
létrehozott pszichologiai APl a vizsgdlt személyek személyiségjegyeit a Big 5
metodoldgia szerint adja vissza, emiatt a kutatdsaim sordn én is ezt hasznaltam.

A Big 5 altal hasznalt alap személyiségi jellemz6k rendre:

o Nyitottsag (openness) személyiségjegy az Uj kalandokra, 6tletekre €s esztétika
befogaddsdra val6 hajland6sag, kivancsisag és képzelberd.

e Lelkiismeretesség (conscientiousness) a rendszerezettség kedvelése. A
lelkiismeretes emberek rendszerint ambicidzusak, talpraesettek és kitartoak.

o Extrovertalt (extraversion) személyiségjeggyel rendelkezd egyének
tarsasdgkedvelOk, bardtsagosak és szocidlisan aktivak. Rendszerint
lendiiletesek, beszédesek, imddnak a figyelem kozéppontjdban lenni és

konnyen szereznek uj baratokat. Az introvertdlt személyekre ezen
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tulajdonsagok ellentettjei jellemzdek: jobban kedvelik a sajat maguk tarsasagat
és keresik a csendes, ingerszegény kornyezetet.

e A baratsagos (agreeableness) emberek bizakodok, dnzetlenek és gyengédek.
Azon egyének, akik erre a kategdridra magas értéket kapnak, nagy
valdszinliséggel bardtsdgosak, egyiittérzok és tapintatosak.

e A neurotikussag (neuroticism) jellemz6 az érzelmi felelGsséggel bird és
impulziv személyekre. Esetenként gyors hangulatvéltozasok, negativ érzelmek
(blintudat, diih, szorongds, depresszid) jellemzik. (Kosinski, Bachrach, Kohli,

Stillwell, & Graepel, 2013)

5.3. Apply Magic Sauce

A myPersonality Project végeredményeképpen létrejott Facebook Like —
személyiségjegy adatbdzis koré épitett API neve: ,,Apply Magic Sauce”. A RESTful
API-n keresztiil elérhetd szolgaltatds Facebook Like-okbdl képes megallapitani az
egyén pszichologiai-demografiai jellemz6it és egy regisztracid ellenében barki
szamdra elérhetd.

»Apply Magic Sauce translates individuals' digital
footprints into detailed psychological profiles”
17.dbra: Apply Magic Sauce - Prediction API alcime
(The Psychometrics Centre, 2013)
Az API inputként a vizsgalandé Facebook felhasznalo Like azonositdinak

halmazat vérja és valaszként az alabbi személyes adatokat adja vissza:
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Adat Pearson-féle korrelacios
egyiitthat6*
BIG5 0,35-05
Elettel valo elégedettség 0,17/0,44
Intelligencia 0,47
Kor 0,75
Nem 0,93

Szexualis orientacio

férfiak esetében: 0,88

nok esetében: 0,75

Erdeklodési kor 0,72
Politikai beallitottsag 0,79
Hitvallas 0,76
Csaladi allapot 0,67

6. tdbldazat: Apply Magic Sauce API-ja dltal visszaadott személyes adatok
(The Psychometrics Centre, 2013)

Innen mar csak egy 1épés az, hogy a webboltokba bejelentkezd vasarld
személyiségét feltérképezzék pszichologiai API segitségével, majd a vasarld
személyiségjegyei alapjan ajanlanak termékeket szdmara vagy a hiroldalakon
megjelend hireket a detektalt érdekl6dési korének megfelel6en jelenitik meg.

Alessandro Acquisti (Carnegie Mellon University) 2013. juniusdban tartott
TED-es el6adasaban az el6z6 gondolat valdsdgtartalmat igazolta a kutatasai soran. A
megnovekedett online aktivitds és kozOsségi hdldzatra vald informécidfeltoltés
kovetkeztében barmilyen személyes informacid, érzékeny informéciovd vélhat.

(Alessandro, 2013)

5.4. Az adatelemzés

Az online kornyezetben a valds személyek a személyiségi jellemzbiknek

megfeleléen viselkednek. (Kosinksi, Stillwell, & Graepel, 2013) Kutatisom keretében

% A Pearson féle korreldcis egyiitthatéval jellemezhets a véltozok kozti linedris kapcsolat szorosséagét.
(0,5 felett er6snek, 0,3-0,5 kozott kozepes erdsségl, és 0,1-0,3 kozott pedig gyenge erdsségili) (Hunyadi
& Vita, 2006)
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azt szemléltetem, hogy a kozosségi halozatokon tanusitott viselkedések lenyomatarol
elérhetd informdcidkbdl személyiségelemzést lehet elvégezni.

Készitettem egy Pentaho alkalmazdst, amely kiolvassa a latogat6 like-jait az
adatbazisbol, elkiildi azt az Apply Magic Sauce API-nak, majd a visszakapott

eredményeket szintén elmenti a latogatéhoz tarsitva.

EI\ o
Like azonositok olvasasa T | W
HTTP lekérdezés eldkészitése | L2 T [
1 mp varakozas Qg_—k\ i

HTTP lekérdezés \_—é@?

Eredmények feldolgozasa |'“&

Eredmények visszairasa

18. dbra: Facebook Like-okat személyiségi jegyekké feloldo Pentaho alkalmazds

(sajdt szerkesztés)

Az API csak bizonyos szamu Like esetén képes az illetd személyiségi
jellegzetességeit megjosolni, ezt a feltételt 48 egyén teljesitette a 139-b6l. Ezt
kovetéen kezdtem neki az adatok elemzésének. Klaszterképz6 eljardsokkal hasonld
egyéneket kerestem az igy kapott mintdban, majd az eredményt Osszevetettem a

myPersonality Project adatgy{ijt6 fazisaban lementett adatokbdl képzett klaszterekkel.

54.1. A myPersonality Project adatai

A myPersonality Project adatbdzisabdl a Big 5, a demogréfiai, az 1Q, az élettel
valé megelégedettség, a vallas és a politikai nézetek adattdblak adatait toltottem le
elemzési célbol. A hozza tartozd leirds szerint a letoltott mintdban szerepld egyének
kordnak atlaga 23,55 év. A mintdban szerepld egyének 79,06%-a USA, Egyesiilt

Kiralysag, Kanada és Ausztralia teriiletérdl vett részt a kisérletben. (Kosinksi,

Stillwell, & Graepel, 2013)

54.2. A statisztikai elemzés

El6szor leird statisztikdkkal jellemeztem az elemzend§ mintdkat. Az
eredmények tdbldzata az dltalam gy(jtott és myPersonality Project keretében gyijtott

atlagat és 95%-os konfidencia intervallumat tartalmazza. (10-13. tablazat)

84



myPersonality adat sajat gytjtés
Big 5 Atlag 95% konfidencia Atlag 95% konfidencia
intervallum intervallum
Baratsdgossag 6281 ,6207 6354 3413 ,3030 3795
Lelkiismeretesség 5756 5676 ,5835 4728 4235 ,5220
Nyitottsag ;1736 ,7673 ,7800 A509 A196 A822
Neurotikussag 4473 A377 4569 ,3245 ,2892 ,3597
Extrovertaltsdg 5323 5227 D418 3765 3431 A098

7. tabldzat: A Big 5 jellemzdinek dtlaga és 95%-os konfidencia intervalluma

myPersonality adat sajat gytjtés
Csaladi viszony | Atlag 95% konfidencia Atlag 95% konfidencia
intervallum intervallum
Egyediilallé A651 A429 A873 5480 5355 5605
Hazas 0857 0733 0982 ,1449 ,1349 ,1550
Kapcsolatban ,1828 ,1656 ,L1999 ,3071 ,2980 3161

8. tdbldazat: A Big 5 jellemzdinek dtlaga és 95%-os konfidencia intervalluma

myPersonality adat

sajat gytijtés

Politikai nézet Atlag 95% konfidencia Atlag 95% konfidencia
intervallum intervallum
Konzervativ 0103 L0058 0147 3171 2917 ,3425
Liberdlis 0277 0204 0350 A072 3783 A361
Nem érdekli a 0154 0099 0209 ,1676 ,1538 ,1814
politika
Libertaridnus 0062 0027 0096 ,1081 0979 ,1183

9. tdbldzat: A Big 5 jellemzdinek dtlaga és 95%-os konfidencia intervalluma
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myPersonality adat sajat gytjtés

Egyéb valtozok | Atlag 95% konfidencia Atlag 95% konfidencia
intervallum intervallum
Kor 28,09 27,61 28,58 26,11 25,67 26,54
Baratok szdma 106,10 97,63 | 11457 | 59450 | 51335| 675,65
Intelligencia 114,77 114,12 1154 104,99 103,09 106,97
Elettel valé 5337 5231 5442 A536 A180 A891
elégedettség

10. tabldzat: A Big 5 jellemzdinek dtlaga és 95%-os konfidencia intervalluma

A leird

statisztikak

tablazatabol

leolvashato,

hogy

a konfidencia

intervallumoknak egy esetben sincs metszetiik és a mintdkban szerepld értékek atlagai

szignifikdnsan kiilonboznek.

A myPersonality mintdjaban taldlhat6 egyének kordnak atlaga tobb, mint a

sajat gy(jtésem egyéneinek kora, ami az Egyetemre jar6 didkok kordval

magyardzhat6. Erdekes, hogy a sajat gy(ijtésemben taldlhaté egyének intelligencidja

és az élettel valé6 megelégedettsége alacsonyabb, azonban jelentdsen tobb ismerdsiik

van a kozosségi hdlon. Az Osszes Big 5 érték dtlaga alacsonyabb a sajat gy(jtésem

mintdjaban, mint a myPersonlity Project adatai esetében. Szintén meglepd, hogy a

magyar mintadban

szerepld6 egyének politikai

nézeteinek értékei jelentGsen

magasabbak. A politikétdl valé tartézkodas is egyértelmii a magyar adatok esetében.
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19. dbra: Az intelligencia és az élettel valo elégedettségét megjelenitd
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Az intelligencia és az élettel vald elégedettség valtozok kapcsolatanak
vizsgdlatdhoz az Osszetartozo értékeket scatterplot diagramon abrazoltam. A diagram
a két valtozé filiggetlenségét magyardzza, még akkor is, ha nemek szerint

kiilonvalasztjuk az egyéneket.

5.4.3. Klaszterelemzés

A lementett személyiségi jegyek €s demografiai adatok halmazat klaszterez6
eljarasokkal elemeztem, amelynek célja a megfigyelési egységek homogén
csoportokba rendezése a kivalasztott valtozok alapjan. (Cser & Fajszi, 2004) Az
elemzést a myPersonality Project adatgy(jtési fazisaban 0Osszegyiijtott adatokkal
kezdtem, majd azt a sajat adatgy(ijtésbdl szarmazo adatokra is lefuttattam. K-kozép és
hierarchikus klaszterképz6 eljardsok eredményének Osszevetésébdl arra a
megallapitasra jutottam, hogy a kapott klaszterek stabilak.

K-kozép klaszterképzés

A K-kozép klaszterképz6 eljards egyik hdtrdnya, hogy eleve feltételezi a
klaszterek létezését a mintdban. Kezdetben 2, majd 3 és 4 klasztert feltételezve
alakitottam ki a csoportokat. A tdvolsag mérésére euklideszi tavolsag moddszerét

vélasztottam, a kezd6 kozéppontokat pedig az SPSS adta meg.

ANOVA
Cluster Error
Mean Square df Mean Square df F Sig.
Big 5 Baratsagossag 8,910 1 ,020 1946 434,660 ,000
Big 5 Lelkiismeretesség 8,901 1 ,024 1946 366,586 | ,000
Big 5 Nyitottsag 1,892 1 ,018 1946 106,342 ,000
Big 5 Neurotikussag 43,019 1 ,022 1946 1945,223 | ,000
Big 5 Extrovertaltsag 30,532 1 ,026 1946 1158,872 ,000

11. tabldzat: A myPersonality Big 5 jellemzdinek ANOVA tdbldja

A myPersonality Project Big 5 adatain elvégzett klaszterképzés eredménye a
14. tablazatban lathat6. A létrehozott 2 klaszter értékei szignifikdnsan eltérnek
egymastol, amit az alacsony p-érték és az F-tesztek is aldtdmasztanak.

Ezt kovetéen az egyéneket a politikai nézeteik alapjan klaszterezni. A kapott
eredmények a 15. tdblazatban lathat6ak. Az eredmények alapjan — a liberalis nézeteket
vallo egyéneken kiviil - a klaszterek nem szignifikdnsak, mivel a p-érték és az F-

tesztek értékei az 5%-os szignifikancia szint felett vannak.
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ANOVA

Cluster Error
Mean Square df Mean Square df F Sig.
Konzervativ ,006 1 ,010 1946 ,576 ,448
Liberalis 52,503 1 ,000 1946
Nem érdeklédik ,013 1 ,015 1946 ,868 ,352
Libertarianus ,002 1 ,006 1946 ,344 ,558

12. tabldzat: A myPersonality politikai jellemzdinek ANOVA tdbldja

A 16. tablazat alapjan a csalddi allapot jellemzok alapjan megfelel6

min6ségben lehet klasztereket képezni.

ANOVA
Cluster Error
Mean Square df Mean Square df F Sig.
Egyedilallo 39,511 1 ,229 1946 172,739 ,000
Hazas 152,683 1 ,000 1946
Kapcsolatban 6,100 1 ,146 1946 41,678 | ,000

13. tabldzat: A myPersonality csalddi dllapot jellemzéinek ANOVA tdabldja

A klaszterek képzése soran elmentettem a klaszter tagsagot, ami lehetové teszi

azok Osszevetését. Az Osszevetést kereszttdbla (crosstab) mddszerrel végeztem, az

eredményt a 17. tablazat tartalmazza. A B_clusters a Big 5 értékei alapjan készitett

klasztereket veti 0ssze a S_cluster a csaladi allapot alapjan készitett klasztertagsaggal.

B_clusters * S_clusters Crosstabulation

Count
S clusters
1 2 Total
B_clusters 1 872 72 944
2 909 95 1004
Total 1781 167 1948

14. tabldzat: A klaszter tagsdg kereszttdbldja

A kapott eredmény alapjdn kijelenthetd, hogy a klaszterek fliggetlenek

egymastol, amelyet ellendrizhetiink a Pearson Chi-Square (2,090) értékével és a hozza

tartozo6 p-értékkel (0,148). Mivel a kapott p-érték nem kisebb az 5%-os szignifikancia
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szintnél, a nullhipotézis nem vethetd el, amely a 3 dimenziés hisztogramrol is jol

latszik.
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20. dbra: A klaszterek 3 dimenzios hisztogramja

A politikai nézet jellemz6k nem megfeleld klaszterképzd ereje miatt azokat
nem vettem bele a végsd klaszterképzd algoritmusba, azonban a Big 5 és a csalddi
allapot jellemzoket azok fiiggetlensége miatt igen. Az algoritmust lefuttattam 2, 3 és 4
klaszter esetére, amibdl kideriilt, hogy a 4 klaszter a megfelel6 valasztds, mivel ebben

az esetben lesz a véltozok szétvalasztd ereje a legnagyobb.

ANOVA
Cluster Error
Mean Square df Mean Square df F Sig.

Big 5 Baratsagossag ,065 3 ,025 1944 2,612 ,050
Big 5 Lelkiismeretesség ,236 3 ,029 1944 8,265 ,000
Big 5 Nyitottsag ,106 3 ,019 1944 5,683 ,001
Big 5 Neurotikussag ,070 3 ,044 1944 1,586 ,191
Big 5 Extrovertaltsag ,151 3 ,042 1944 3,610 ,013
Egyedilallo 161,542 3 ,000 1944

Hazas 50,894 3 ,000 1944

Kapcsolatban 96,980 3 ,000 1944 .

15. tdbldazat: A Big 5 és a csalddi dllapot klasztereinek ANOVA tdbldja
A csaladi allapot jellemz6knek nincs F-értéke €s p-értéke, mert azok alapjan az

egyének teljes mértékben elkiilonithet6k. A végsd klaszter kozéppontok a 19.

tdblazatban tekinthetéek meg.
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Final Cluster Centers

Cluster
1 2 3 4
Big 5 Baratsagossag ,6126 ,6346 ,6259 ,6418
Big 5 Lelkiismeretesség ,5712 ,5715 ,5566 ,6334
Big 5 Nyitottsag ,7811 ,7678 ,7888 ,7410
Big 5 Neurotikussag ,4566 ,4385 ,4639 ,4453
Big 5 Extrovertaltsag ,5250 ,5218 ,5583 ,5550
Egyedilallo 0 1 0 0
Hazas 0 0 0 1
Kapcsolatban 0 0 1 0

16. tdbldzat: Végsd klaszter kozéppontok

Hierarchikus Kklaszterképzés

A kapott eredmények validdldsa miatt a hierarchikus klaszterképz6 eljarast is
lefuttattam a kivélasztott jellemzoire. A klaszterképzo eljaras paramétereiben Ward
metodusat, a tavolsdg szdmitasdra euklideszi tdvolsagot haszndltam. A Ward-féle
varianciamddszer azokat a klasztereket vonja 0ssze, melyek esetében az Osszevonds
soran a bels6 szorasnégyzet novekedése a legkisebb lesz és ezzel egyenld elemszamu
klaszterek kialakitdsara torekszik. (Kovdcs E. , 2014) A hierarchikus klaszterezés
elénye, hogy nem sziikséges elére tudnom a klaszterek szamat, mert az leolvashat6 az
algoritmus eredményeképpen 1étrejott dendrogramrdl. Esetemben a hierarchikus
klaszterezés igazolta a megfelel6en kivalasztott 4 klasztert.

A két kiilonféle klaszterképzo eljarassal klaszterekbe sorolt egyének tagsagat

elmentettem, majd egy kereszttabla elemzéssel vetettem Ossze Oket.

Cluster Number of Case * Ward Method Crosstabulation

Count
Ward Method
1 2 3 4 Total
Cluster Number of Case 1 0 519 0 0 519
2 906 0 0 0 906
3 0 0 0 356 356
4 0 0 167 0 167
Total 906 519 167 356 1948

17. tdbldazat: Klaszterek kereszttdbldja
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A kereszttabla elemzés eredménye a 20. tabldzatban tekinthetd meg, amely
igazolta, hogy a két klaszterképzd eljarassal képzett klaszterek megegyeznek, tehdt
azok stabilak.

Sajat adatok elemzése

A klaszterképz6 eljardsokat az altalam Osszegyijtott adatokra is lefuttattam. A
futtatdsok alkalmaval az algoritmusokat az el6z6ekben ismertetett paraméterekkel
hasznéltam és a Big 5, politikai nézet és a csaladi allapot véltozokat vettem be a
vizsgalatba. Az eredményeket a 18. tdbldzat: Big 5 klaszterek ANOVA tdbldja, a 19.
tdabldazat: Politikai nézet ANOVA tdbldja és a 20. tablazat: Csalddi dllapot ANOVA

tabldja tartalmazza.

ANOVA
Cluster Error
Mean Square df Mean Square df F Sig.
Big 5 Bardtsagossdg 067 1 013 38 5,140 029
Big 5 Lelkiismeretesség 611 1 ,008 38 74,019 ,000
Big 5 Nyitottsdg 038 1 009 38 4,317 045
Big 5 Neurotikussdg 069 1 011 38 6.454 015
Big 5 Extrovertaltsag 064 1 009 38 6,747 013

18. tdblazat: Big 5 klaszterek ANOVA tdbldja

ANOVA
Cluster Error
Mean Square df Mean Square df F Sig.

Konzervativ

122 1 ,003 38 37,399 ,000
Liberalis

226 1 002 38 93,156 ,000
Nem politizal

002 1 002 38 1,074 ,307
Libertarianus

007 1 001 38 7,680 009

19. tdbldzat: Politikai nézet ANOVA tdbldja
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A 14. tablazatban a ,,Nem politizal” valtozo kivételével mindegyik valtozo

szignifikdns és hozzajarul a klaszter kialakitdsahoz.

ANOVA
Cluster Error
Mean Square df Mean Square df F Sig.
Egyediilallé 032 1 001 38 43,480 000
Hazas 013 1 001 38 18,541 000
Kapcsolatban 004 1 001 38 6,064 018

20. tdabldzat: Csalddi dllapot ANOVA tdbldja
A Big 5 és a csaladi allapot klaszterek Osszehasonlitasanak eredménye a 21.

tablazatban lathato.

B_clusters * S_clusters Crosstabulation

Count
S_clusters
1 2 Total
B_clusters 1 5 5 10
2 9 21 30
Total 14 26 40

21. tdbldzat: Csalddi dllapot kereszttabla

A tablazat a valtozok fiiggetlenségét sugallja, de a mintaban 1év0 elemek alacsony
szama miatt ebben nem lehetiink biztosak. A fiiggetlenségi vizsgalat eredménye 1,319
Pearson Chi-Square érték és 0,251 p-érték, igy a fliggetlenség hipotézisét nem
vethetjiik el 5%-os szignifikancia szinten.

Ezt kovetden a K-kozép klaszterképzd algoritmus lefuttattam 2, 3 és 4
klaszterre is. Az eredmények szerint 3 klaszter esetében az Osszes elemzésbe bevett

valtoz6 szignifikéns.
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ANOVA

Cluster Error
Mean Square df Mean Square df F Sig.
Big 5 Bardtsagossdg ,145 2 007 37 20,077 000
Big 5 Lelkiismeretesség 343 2 ,006 37 52,967 ,000
Big 5 Nyitottsdg 066 2 007 37 10,097 000
Big 5 Neurotikussig 019 2 012 37 1,631 210
Big 5 Extrovertaltsag ,020 2 010 37 1,949 ,157
Egyediilallé 004 2 001 37 3,096 057
Hazas 003 2 001 37 3,630 036
Kapcsolatban 004 2 001 37 7272 002

22.tdbldazat: A BIG)S és a csalddi dllapot valtozoinak ANOVA tdabldja

A hierarchikus klaszterelemzésnél hasznélatos dendrogramrdl leolvashatd,

hogy 2 vagy 3 klaszter képzése a megfeleld valasztas. Az Osszehasonlitas soran 2

klaszter képzése esetén az ANOVA tablabdl leolvashatd, hogy a hdzas (Married)

valtoz6 nem szignifikdns, ezért 3 klasztert képeztem.
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Dendrogram using Ward Linkage
R led Di: Cluster Combii
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21. dbra: Hierarchikus klaszterelemzés dendrogramja
A K-koz€p és a hierarchikus klaszterezés eredményeinek dsszehasonlitdsanak

végeredménye a 23. tablazatban l4thatd: a két klaszterképzd eljaras majdnem ugyanazt

az eredményt adta, igy kijelenthetd, hogy a képzett klaszterek stabilak.
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Ward Method * Cluster Number of Case Crosstabulation

Count
Cluster Number of Case
1 2 3 Total
Ward Method 1 0 22 1 23
2 8 1 0 9
3 0 1 7 8
Total 8 24 8 40

23. tabldzat: Klaszter tagsdg ellendrzés

544. Azeredmények kiértékelése

A végsd klaszter kozéppontokat tartalmazd tdblazatokat hasonlitottam Ossze,
amelyekbdl megallapithatd, hogy a Corvinus Egyetem polgarai milyen

jellegzetességekkel rendelkeznek.

Final Cluster Centers

Cluster
1 2 3 4
Big 5 Baratsagossag ,6126 ,6346 ,6259 ,6418
Big 5 Lelkiismeretesség ,5712 ,5715 ,5566 ,6334
Big 5 Nyitottsag ,7811 ,7678 ,7888 ,7410
Big 5 Neurotikussag ,4566 ,4385 ,4639 ,4453
Big 5 Extrovertaltsag ,5250 ,5218 ,5583 ,5550
Egyedilallo 0 1 0 0
Hazas 0 0 0 1
Kapcsolatban 0 0 1 0

24. tdabldzat: myPersonality Project adatainak K-kozépponti klaszterei

Final Cluster Centers

Cluster
1 2 3
Big 5 Baratsagossag ,2284 ,4107 ,2457
Big 5 Lelkiismeretesség ,7207 ,4379 ,3293
Big 5 Nyitottsag 4235 4217 ,5659
Big 5 Neurotikussag ,2667 , 3317 ,3605
Big 5 Extrovertaltsag ,4400 ,3597 ,3632
Egyedilallo ,5749 ,5376 ,5522
Hazas 1442 ,1532 1207
Kapcsolatban ,2809 , 3091 ,3271

25. tdbldzat: a sajdt adatok K-kozépponti klaszterei
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A myPersonality Project adatokbdl képzett klaszterek értelmezése:

e Valédi életet él6k: Ambar nyitottnak téinnek, nem sokat fednek fel magukbdl
a Facebook-on, val6szintileg kevés 1dot toltenek a kozosségi halézaton.

e Maganyosak: Nincsenek kapcsolatban és nem élnek tarsasagi életet a
Facebook-on.

e Beszédesek: Ez a kapcsolatban 1év6 emberek rendelkeznek a legmagasabb
nyitottsag, neurotikussag és extrovertaltsig értékével. Leginkdbb 6k érzik

sziikségét a kozosségi hdldzaton torténd megosztasnak.

e Komolyak: Hazas, kompromisszumképes €s lelkiismeretes csoport.

A Corvinus Egyetem polgédrainak adatait elemezve az aldbbi 3 csoportot

allapitottam meg:

A tablazatbol leolvashat6 az alabbi 3 klaszter és a feltételezhetdé magyarazatuk:

¢ Elmélked6k: Nagy valdszintiséggel nincsenek kapcsolatban, de meglehetdsen
extrovertaltak és lelkiismeretesek.

e Komolyak: A legkellemesebb személyiséggel rendelkezdk, szintén
lelkiismeretesek, valdszintileg hdzasok vagy komoly kapcsolatban vannak.

o Beszédesek: Nagyon nyitott és extrovertdlt személyek, akik valdszinfileg

kapcsolatban vannak.

5.5. Osszegzés

A myPersonality Project keretében 6sszegy(ijtott nemzetkozi adatokban és a
sajat adatgy(jtés eredményeképpen létrejott adatokban klasztereket képeztem nem
feligyelt tanulasi algoritmusokkal, majd a kapott eredményeket Osszevetettem. A
kutatds eredményeképpen megéllapithaté, hogy a kiilonboz6 forrdsu adatokban
hasonl6 egyének csoportjai vettek részt, annak ellenére, hogy a myPersonality Project
keretében gy(ijtott adatok fOként az angolszdsz orszdgok polgarai, a sajat
kutatdsomban pedig a Budapesti Corvinus Egyetem polgarai vettek részt.

A kutatasom idejében a Facebook like-ok pszicholdgiai elemzése sordn
kinyerhet6 az egyénre jellemzé Bigd személyiségi jellemzOk, az élettel vald
elégedettség, intelligencia, kor, nem, szexualis orientdcid, érdekl6dési kor, politikai
beallitottsag, hitvallas és csaladi dllapot. A pszicholégiai API a Facebook like-okbdl

visszaadott valtozok bizonyossagat a Pearson-féle korrelacios egyiitthatval jellemzi,
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amely szerint tobbségiik (kor, nem, szexudlis orientacié, érdekl6dési kor, politikai
beallitottsdg, hitvallds és csalddi dllapot) igen erds®’ linedris kapcsolatot, mig néhdny
(Big5, élettel valo elégedettség és intelligencia) paraméter kozepesen erds kapcsolatot
mutat. A kiilonboz6 forrdsi mintdkon K-kozép és hierarchikus klaszterképz6
eljarasokat futtattam, amelynek eredményeképpen létrejott klaszterek mindkét
modszer esetében ugyanazokat eredményezte, igy azok stabilnak mondhatok.

A vizsgélt mintdkban (myPersonality Project és a Corvinus Egyetem polgarai)
kettd nagyon hasonlé klaszter lelhetd fel: a magas nyitottsdg, neurotikussag és
extrovertdltsag értékkel rendelkezd tartalommegosztdk, akik nagy valdszintséggel
nincsenek kapcsolatban és a komoly kapcsolatban 1év6, kompromisszumra képes,
lelkiismeretesek egyének. Emellett a myPersonality Project mintdjabdl kimutathat6
még a kozosségi hdlézaton kevés id6t toltd egyének csoportja, akik feltételezhetéen a

Corvinus Egyetem polgdrainak mintdjdban is jelen vannak.

7 A Pearson-féle korreldci6s egyiitthaté értéke magasabb, mint 0,67
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6. SZEMELYES INFORMACIO KINYERESE WEBES
ADATOKBOL

A kutatdok egyetértenek abban, hogy az egyén online tanusitott viselkedésébol
és kinyilvanitott preferencidibdl a személyes jellemz6i kikovetkeztethetok. (Kosinski,
Stillwell, & Graepel, 2013)

Az Az Egyetemi polgdrok pszichologiai jellemzdi adatvédelmi szempontbodl
ciml kutatdsom sordn a Facebook-os adatokbdl kinyert személyes jellemzoket a
latogatok adataihoz tarsitva elmentettem egy adatbazisba. Ezt kovetden az online
kornyezetben tanusitott viselkedés és a kornyezeti jellemzOkbdl kovetkeztettem a
latogatok személyes tulajdonsdgaira. A kutatasban vizsgélt mintdban a személyhez
nem kothetd véltozok az attributum halmaz elemei, a személyes tulajdonsagok pedig
a potencialis osztalyvaltozok.

A kutatdsom soran tobb klasszifikacids algoritmust, tobbek kozott a népszert
Apriori algoritmust is hasznaltam, amely nagy adathalmazokban képes hatékonyan
asszociacios szabalyok keresésére. (Agrawal & Srikant, 1994) Az Apriori algoritmust
tobb adatbinydszati alkalmazdsba is implementaltdk, én a Java alapu Wekat
hasznaltam. (Witten, Frank, & Hall, 2011)

Az Apriori algoritmus gyakori elemhalmazok elemzésével nyeri ki az
asszociacios szabdlyokat. Az algoritmus kihaszndlja a gyakori elemhalmazok
részhalmaza is gyakori axiomat, ezaltal az algoritmus hatékonyan tudja csokkenteni a
kinyert szabélyok szamat, melyek koziil csak azok lesznek érdekesek, amelyek egy
minimalis support (timogatottsdg) ért€knél nem kevesebb. (Agrawal & Srikant, 1994)
Mar egészen kis mintdk esetében is rengeteg kiilonboz6 asszocidcids szabdly nyerhetd
ki, az algoritmus csak azokat tartja meg, amely viszonylag nagy szdmu példanyra
érvényes. Ezen szabalyokat érdekesnek hivjuk. Az algoritmus kimenetének mindségét
az aldbbi mutatokkal jellemzem:

e Support (tamogatas): az asszociacids szabdly helyesen képes elore jelezni a
mintdban talalhat6 egyedei ennyi szazalékdra.

¢ Confidence (bizalom): az egyedek hany szdzalékdra érvényes egy szabdly

e Significance (szignifikancia): 2 fiiggetlenségi teszt eredménye, annak

vizsgdlatara, hogy statisztikailag kimutathat6 kapcsolat van egy szabdly jobb
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és bal oldala kozott. A null hipotézis esetén a bal és a jobb oldal fiiggetlenek.
Egy szabdly elvethetd — egy meghatarozott szignifikancia szint mellett —
amennyiben a khi-négyzet valdszinliség kisebb, mint a szignifikancia szint.

e Precision (pontossag): szdzalékban kifejezett érték, egy szabdly esetében azon

egyedek ardnya, amelyek helyesen lettek kivdlasztva.

Pontossdg = valos pozitiv / (valos pozitiv + dl-pozitiv)
e Recall (visszahivas): azon helyes értékek szdzaléka, amelyeket a szabdly

kivalasztott

Visszahivds = valds pozitiv / (valos pozitiv + dl-negativ)
e F-score (F-érték): kombindlt érték, amely a precision — recall kozti viszonyt

jellemzi (sulyozott harmoénikus atlag) (Jurafsky & Manning, 2012)

F-score = (2 x Precision x Recall) / (Precision + Recall)

A kutatdshoz az adatokat 4.2 Az adatgyiijtd alkalmazds cimi fejezetben leirtak
szerint gy(jtottem a Budapesti Corvinus Egyetem polgdrairdl. A kigyijtott Facebook
Like-okat az 54 Az adatelemzés cimi fejezetben leirt pszicholdgiai API-val
dolgoztattam fel és a kapott eredményeket elmentettem az adatbazisba a latogatok
adataihoz. Az API csak megfeleld szamu Facebook Like esetén képes személyes
tulajdonsagok joslasdra. A 139 latogatébdl Osszesen 95 ldtogatonak elegendd like-ja,
az érvényes kimenethez. A jelen kutatishoz az alabbi személyes jellemzoket
mentettem el: Big5 (bardtsagossdag, lelkiismeretesség, extrovertaltsdg, nyitottsag,

neurotikussag), 1Q, élettel valé megelégedettség, hit és politikai bedllitottsag.

6.1. Az adatok elokészitése

Az Apriori algoritmus kizdrdlag névleges (nominalis) tipusu véltozokat képes
elfogadni inputként, ennek megfeleléen a numerikus értékeket nomindlissd kell
konvertalni az algoritmus hasznélata el6tt. A névleges (nomindlis) mérési skala
kizar6lag az egységekhez rendelt szdmértékek egyezd vagy kiilonbozd voltdnak
jellemzésére alkalmas. Az adatbdzisbdl kiexportdlt azon mezdk esetében, ahol az
értékek pusztan kodszamoknak tekinthetdek, ez az atalakitds pusztin formalités.
(Hunyadi & Vita, 2006)

Az alabbi lista tartalmazza, hogy milyen 4talakitasokat végeztem az adatokon:
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e Binarissa alakitas

O

Ha az input valtoz6 értéke 0, akkor az output értéke 0, minden mas
esetben az output értéke 1

Atalakitott  nomindlis  véltozok:  is_ DNT on®,  has_flash,
is_flash_blocked,  has_silverlight, = has_quicktime,  has_java,
has_PDFReader, has_AdobeReader, activity_dawn, activity_forenoon,

activity_noon, activity_afternoon, activity_evening, activity_night

¢ Binarissa alakitas vagassal

O

O

Ha az input valtozo6 értéke 0,5-nél kevesebb, akkor az output értéke O,
mas esetben az output értéke 1

Atalakitott nominalis valtozok: s_yes, r_christian, b_agreeableness,
b_conscientiousness, b_openness, b_neuroticism, b_extraversion,

p_uninvolved, p_conservative, female

o Kategoériavaltozova alakitas

O

s 22

A Weka Discretize szlrgjét alkalmazva az input valtozd értékeit
kiilonboz6 kategoridkba soroltam, az inputvaltozé mogotti zardjelben
lathat6 a létrehozott kategoria szdma

Atalakitott ordinalis skdldn értelmezett valtozSk: connection_type (2),
font_counter (2), number_of_pageloads (3), cardinality_of_sessions

(6), cardinality_of_locations (2), satisfaction_life (3), intelligence (3)

¢ Nem valtoztatott

O

Nem sziikséges atalakitds, mivel az SQL lekérdezés végeredménye az
Apriori algoritmus szamara feldolgozhaté
Viltozok: browserFamily, osFamily, device, mobile_os_family,

screen_size, geo_category, course, department

6.2. Elemzés

6.2.1. Klasszifikdcios algoritmusok

Az osztilyvaltoz el6rejelzésének pontossagat megjosolandé az aldbbi

klasszifikacios algoritmusokat alkalmaztam a mintdra:

¥ A viéltozok értelmezése a 8.7.5 fejezetben olvashatd
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e ZeroR: Nincs el6rejelzési képessége, mert nem haszndl fel egyetlen
attributumot sem, pusztdn viszonyitdsi alapként hasznalatos. Egy feltétel
nélkiili szabaly, amely itéletrészében a leggyakoribb osztaly all. Az algoritmus
Osszeallit egy gyakorisagi tablazatot, majd kivalasztja a leggyakoribb értéket.
(Bodon, 2010)

e OneR: A legegyszer(ibb osztdlyozé algoritmus. Kivélaszt egy attribitumot és
az osztilyozdsban kizdrélag ezt haszndlja. Annyi szabdlyt éllit el6, ahdny
értéket felvesz a kivdalasztott attribitum a tanitéhalmazban. (Bodon, 2010)

e NaiveBayes: A Bayes-tételen alapszik, mely az egyes attribitumok kozotti
fiiggetlenséget feltételez. Egyszerlisége ellenére, széles korben elterjedt és
meglepden jol teljesitd algoritmus. (Bodon, 2010)

e J48: Dontési fa algoritmus, az ID3 (Iterative Dichotomiser 3) algortimus
implementdcidja. (Bodon, 2010)

e RandomForest: A véletlen erd6k hatékony osztdlyozé algoritmusok,
amelyek dontési fakat haszndlva nagy adathalmazokkal is megbirkéznak.

(Szabo, 2010)

Minden klasszifikdciés algoritmus futtatdsa el6tt kivalasztottam egy
osztalyvaltozot, a tobbit pedig eltavolitottam a mintdbol, ezzel biztositva, hogy azok a

létrehozott szabdlyokban ne szerepeljenek.
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Kivalasztott osztilyvaltoz6

.\5 n o) \E S \%0 % \%D \é‘o

S 2 o ® |92 92 9E |92 |55

2 5 5T | B mE |mZ |mE |AE |A3

2% @ |2 5| = z 2 5

v g — - < = )
ZeroR 85,3 85,3 674 73,7 69,5 65,3 674
OneR 824 824 65,3 70,5 684 60,0 64,2
Naive-Bayes 794 76,5 558 69,5 60,0 50,5 54,7
J48 85,3 85,3 66,3 65,3 69,5 632 63,2
RandomForest 85,3 85,3 58.9 68 4 61,0 53,7 579

26. tdbldazat: az alkalmazott osztdalyozo algoritmusok dltal helyesen osztdlyozott

vdltozok szdzalékos ardnya

A 26. tablazat eredményeibdl kitlinik, hogy a ZeroR osztilyozé algoritmus
tobb esetben is feliilmulja a kifinomultabb algoritmusokat. Az élettel valo elégedettség
és az intelligencia jelezhet6 elére a legpontosabban a vizsgalt osztdlyvaltozok koziil,
emiatt a kutatds tovabbi részeiben csak ezekkel a valtozokkal fogok foglalkozni.

Az élettel valo megelégedettség €s az intelligencia esetében is a precision
(pontossdg) értéke 0,728, a recall (visszahivas) értéke 0,853 és az F-érték pedig 0,785

a legjobban teljesit6 algoritmusok esetében (ZeroR, J48, RandomForest).
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\g £ > = o0 8
8 o 4 > R= —
g 3 5 Z5 | E° | B2 | EE | 4
& A : e
ZeroR 0,853 0,853 0,728 0,853 | 0,785
&9 OneR 0,824 0,855 0,724 0,824 | 0,770
§ § Naive Bayes 0,794 0,859 0,720 0,794 0,785
E‘j %)0 J48 0,853 0,853 0,728 0,853 | 0,785
' éﬁ RandomForest 0,853 0,853 0,728 0,853 0,785
RandomTree 0,794 0,859 0,720 0,794 0,755
ZeroR 0,853 0,853 0,728 0,853 | 0,785
o OneR 0,824 0,858 0,724 0,824 | 0,770
% Naive Bayes 0,765 0,868 0,715 0,765 0,739
%0 J48 0,853 0,853 0,728 0,853 | 0,785
= RandomForest 0,853 0,853 0,728 0,853 0,785
RandomTree 0,735 0,873 0,711 0,735 0,723

27. tabldzat: az intelligencia és az élettel valo megelégedettség vdltozokra

alkalmazott klasszifikdcios algoritmusok kimenete

A 27. tdblazatbdl kitlinik, hogy a ZeroR, a J48 és a RandomForest algoritmus
képes a legpontosabban eldre jelezni az élettel valo elégedettséget és az intelligenciét.
Ezen algoritmusok a mintaban szerepld példanyok 85,3%-dra helyes értéket adtak

eredményiil.

6.2.2. Asszocidcio

A begytjtott 95 elem mintara lefuttattam az Apriori algoritmust, annak
érdekében, hogy szabalyokat talaljak a latogatdkra jellemz6 személyes adatok és a
személyre nem jellemzd paraméterek kozott.

Intelligencia

Az algoritmus 18 ciklus utdn taldlta meg az elemzés tovabbi részéhez

sziikséges nagy adathalmazokat. A futtatdsok alkalmdval a timogatottsag (support) és

a bizonyossag (confidence) értékei rogzitettek voltak.
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Tamogatottsag/support
0,1 0,2 0,3 0.4

0,1 0,34 0,34 0,31 -
27;3 0,2 0,34 0,34 0,31 -
g 0,3 0,34 0,34 0,31 -
.2
&0 B 0.4 045 0,45 - -
B e
g2 v 05 0,54 - - -
% s
S 0,6 0,67 - - -
a 0,7 - - - -

28. tabldzat: a taldlt szabdlyok bizonyossdgi (confidence) szintje rogzitett

bizonyossdg és tamogatottsdgi szint mellett

A 28. tablazatbdl kiolvashatd, hogy a tdmogatottsagi szint novekedésével a

bizonyossagi szint egyre csokken, tehdat a megtalalt szabalyok a mintdban szerepl6

egyének 10%-anak intelligencidjat képesek 67%-ban helyesen el6re jelezni. Az

algoritmus 768 szabdlyt taldlt 0,67-es bizonyossdgi szinten, amelyb6l mind

szignifikdns. Ebbdl a két legrovidebb szabaly az alabbiakban olvashaté:

e Szabaly 1

O

O

O

O

O

O

Windows 7 operécids rendszert hasznalt

A képernyd szélessége nagyobb, mint 1024, de kevesebb, mint 1280
Egynél tobb foldrajzi helyrol érte el a weblapot

Legalabb egyszer érte el a weblapot 18:00-23:00 6ra kozott
Quicktime kiegészitd telepitve volt a latogaté gépére

A hasznélt bongészének volt PDF olvasasi képessége

e Szabaly 2

O

O

O

A képernyd szélessége nagyobb, mint 1024, de kevesebb, mint 1280
Egynél tobb foldrajzi helyrol érte el a weblapot

Legalabb egyszer érte el a weblapot 18:00-23:00 6ra kozott
Quicktime kiegészitd telepitve volt a latogatd gépére

Silverlight kiegészito telepitve volt a latogatd gépére

A hasznélt bongészének volt PDF olvasasi képessége

Mindkét esetében az intelligencia értéke 0,51, ha a latogatdra igazak a felsorolt

szabdlyok. A fiiggelék 8.7.5 fejezetében olvashatd képlet segitségével az 1Q értéke

100,68.
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Elettel val6 elégedettség
Az algoritmus ebben az esetben is 18 ciklus utdn taldlta meg nagy
adathalmazokat, a tdmogatottsag (support) és a bizonyossdg (confidence) értékei

szintén rogzitettek voltak.

Tamogatottsag/support
0,1 0,2 03 04
o 0,1 0,34 0,34 031 3
E 02 034 0,34 031 -
7]
2 03 0,34 0,34 0,31 -
=
£ 0.4 043 0,44 - i
g 0,5 0,54 - - -
&
§ 0,6 0,71 - - -
z 0,7 0,71 - - -
S
R
& 03 : : . .
29. tabldzat: a taldlt szabdlyok bizonyossdgi (confidence) szintje rogzitett

bizonyossdg és tamogatottsdgi szint mellett

Az algoritmus 1024 szabdlyt taldlt a 0,71-es bizonyossagi szint mellett,
amelyek mindegyike szignifikdns volt. A legrovidebb szabaly esetében az
osztalyvaltozo értéke 0,32 vagy anndl nagyobb:

o A képernyd szélessége nagyobb, mint 1024, de kevesebb, mint 1280
e Legaldbb egyszer érte el a weblapot 7:00-10:00 és 18:00-23:00 6ra kozott
e Quicktime kiegészit6 telepitve volt a latogatd gépére

¢ A haszndlt bongészének volt PDF olvasasi képessége

6.3. Osszegzés

A mdr kordbban ismertetett a Budapesti Corvinus Egyetem polgdrairdl gyijtott
mintdban azt vizsgaltam, hogy lehetséges-e személyes tulajdonsdgokra vagy
jellemzokre kovetkeztetni a bongészés sordn elérhetd nem személyes adatokbol. A
mintdban kimutathaté Osszefiiggés taldlhaté a bongészd személyisége és az altala
hasznélt szoftver és hardver kornyezet tulajdonsagai, valamint a latogaté online

viselkedése kozott.
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Gyakori elemhalmazok részhalmazait kerestettem az adatbdnydsz korokben
népszerli Apriori algoritmussal, amelyek koziil a magas konfidenciaszinttel és
tdmogatottsaggal rendelkezSket vizsgdltam. (Agrawal & Srikant, 1994) Az algoritmus
talalt olyan szabalyokat, amely a latogatok 10%-a esetében 67%-os konfidenciaszinten
képes az intelligencidjukat, 71%-os konfidenciaszinten pedig az élettel vald
elégedettségiiket eldre jelezni.

A talélt szabalyok nagy valdszinliséggel csak a vizsgalt mintdra érvényesek, de

megfeleléen képesek a webes adatok adatbanydszati algoritmusokkal torténd potencidl

érzékeltetésére.
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7. UTOHANG

., ... az internet, épp ahogy feltdrta a vildgot mindenki szamdra, ugyanugy tdr

fel mindnydjunkat a vildg szdmdra. Es egyre inkdbb, a magdnéletiink az dr,

amit az osszekapcsoltsdg miatt kell fizetniink.”

Gary Kovacs, TED (Gary, 2012)

A dolgozatom alapvetéen két részre oszthaté: az elss, leiré részben az

anonimitds fogalmat €s a latogatok azonositdsanak és kovetésének modszereit jarom

kortil bemutatva a témaval kapcsolatos szakirodalmat. A webes bongészés alapjaitdl

kezdve rendszerezve irom le a latogatdk azonositasdnak és kovetésének lehetséges

modszereit. A masodik részben a témaval kapcsolatos kutatasaimat {from le:

Az eszkozbongészokrdl begyiijthetd adatok jellemzdi ciml kutatdsban az egy
domain aldl elérhetd weboldalak szdmdra elérhetd paraméterek csoportjait
vizsgaltam, amelyek koziil az egy dtlagos munkamenet ideje alatt dllando
paraméterek  jarultak hozza legnagyobb mértékben a latogaté
beazonositdsdhoz. Tapasztalataim szerint minél tobb valtoz6t hasznalok a
felhaszndlé azonositisdhoz, anndl nagyobb vizsgalatba bevont valtozék
egylittes bizonytalansag eloszlaté képessége. Ez azt jelenti, hogy egy ismert
sokasdg elemei koziil nagy bizonyossaggal be tudjuk azonositani az egyén altal
hasznélt eszk6zbongész6t, feltéve, hogy a munkamenet ideje alatt dllando
paraméterei ismertek. Amennyiben meg szeretnénk neheziteni a kovetdink
dolgat, célszerli proxy-n keresztiil minél kevesebb paramétert megosztani a
kovetd weboldalak és harmadik felek szdmara.

Az egyetemi polgdrok pszicholdgiai jellemzdi adatvédelmi szempontbol cimii
kutatds soran a — jelenleg legnépszertibb kozosségi oldal — a Facebook Like-
jait elemeztettem a University of Cambridge — The Psychometrics Centre
munkatdrsai altal kifejlesztett pszicholdgiai API segitségével. Az API az input
adatokbdl képes érdeklddési kort, politikai bedllitottsagot, hitvalldst, csaladi
allapotot, szexudlis orientaciot €s kiilonféle személyiségi jellemzdket kinyerni.
A sajit és a myPersonality Project keretében gydjtott mintdn kiilonféle
klaszterképzd  eljardsokat  futtattam, amelyek stabil klasztereket

eredményeztek. A kiilonboz6 forrast klaszterek koziil 2 nagyon hasonld
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talalhat6: az egyediildllo, de nyitott, neurotikus és extrovertalt
tartalommegosztok és a komoly kapcsolatban 1€v6, kompromisszumképes,
lelkiismeretes egyének.

A Személyes informdcio kinyerése webes adatokbol kutatdsban szintén a
Budapesti Corvinus Egyetem polgdrairdl gy(jtott mintdban vizsgdltam a
személyes tulajdonsidgok és a személyhez nem kothetd, elérhetd paraméterek
kozotti kapcsolatot. Kimutathaté Osszefiiggés taldlhaté a bongészd egyén
személyisége €s az altala hasznalt szoftver és hardver kornyezet tulajdonsagai
kozott. Ehhez a magas konfidenciaszinttel €s tdmogatottsdggal rendelkezd
gyakori elemhalmazok részhalmazait kerestettem az adatbanyasz korokben
népszerli Apriori algoritmussal. (Agrawal & Srikant, 1994) Az algoritmus
talalt olyan szabdlyokat, amely a ldtogatok 10%-a esetében 67%-0s
konfidenciaszinten képes az intelligencidjukat és 71%-os konfidenciaszinten

pedig az élettel valo elégedettségiiket elore jelezni.

Kutatdsaim sordn egyarant vizsgdltam a nem professziondlis, egy domain alél

elérheté weboldalak és professziondlis a kozosségi oldalak vagy hirdetési

tigynokségek dltal hozzaférheté adatokat. A Kkutatdsaimbdl és a feldolgozott

irodalombdl levont konzekvencidkat a bongészés kiemelt aktorai szdmara az

alabbiakban 0sszegzem:
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Weboldalakat latogaté egyének: az egy domain aldl elérheté weboldalak
szdmdra viszonylag kevés informdcié érhet6 el, ebbdl korldtozottan, de
lehetséges személyes jellemz6k kinyerésére, a kinyilvanitott preferenciak miatt
a kozosségi oldalak és a hirdetési iligynokségek altal hozzafért adatokbdl
lehetséges a személyes jellemzbkre kovetkeztetni. Minél pontosabban ismert a
latogaté személyes jellemz6i, anndl jobban a ldtogatéhoz illeszkedd
tartalmakat és rekldmokat lehetséges kiildeni szdmdra, ami a , filter bubbles”
jelenségéhez vezet. Ezt elkeriilendd célszer(i tudatosan hasznélni a kozosségi
oldalakat, keresbmotorokat és minden olyan weboldalt, amelybe a hirdetési
tigynokségek reklamhordozdkat agyaztak be.

Adatvédelmi hatésag: az Eurdpai Uni6 kiberbiztonsdggal foglalkozo felelGs
szervezete a ,,European Union Agency for Network and Information Security”

(ENISA), amelyet 2004-ben hoztak 1étre annak érdekében, hogy ajanldsokat



tegyen, valamint a politikai szempontok kialakitasandl és bevezetése soran
kulcsszerepet véllaljon az Eurépai Uni6 szdmara. (ENISA, 2017)

o Szoftverfejleszto/CIO: A felhaszndl6i/latogatoi viselkedés és preferencidkbol
torténd azonositds megeldzése miatt érdemes az alkalmazdsok felkészitése a
tarolt informéacidk fokozott védelmére. Fontos az ENISA altal kiadott ,,privacy
by design” elv és a rd épiilo keretrendszerek (ISO/IEC 29100) alkalmazasa,
amelynek célja az alkalmazasok azok tervezési fazisdban az informacio

védelmére valo felkészitése. (Danezis, és mtsai., 2015)

A kozosségi halozatok megreformaltak az informdcid terjesztését, hiszen
hasznélatukkal személyre szabott oldalon jelenik meg az ismerdseink altal kozzétett,
az altalunk kedvelt markat és személyek altal kozzétett tartalmak. A Facebook
népszerliségét jelzi, hogy a teljes emberi populdcié kozel 30%-a csatlakozott mar
hozza és az online megjelend cégek €s szervezetek mara mar nem a sajat weboldaluk
internetes cimével hirdetik magukat, hanem a kozosségi oldalon hasznalatos

elérhetdségeikkel.

»Minden klikkeléssel és minden érintéssel a képernydn, olyanok vagyunk, mint
Jancsi és Juliska és morzsdkat hagyunk, személyes informdcio formdjaban, amint
dtkeliink a digitdlis erdon keresztiil.”

Gary Kovacs, TED (Gary, 2012)

Az online életiinket koriilvevd kozosségi hdlozatok rengeteg adatot gydjtenek
a webet hasznalokrdl. Egyel6re szimbidzis tapasztalhaté a webet hasznalo latogatok
és a szolgéltatdsaikat ingyen druba bocsato webhely tulajdonosok kozt, €s csak néhany
esetben lehetett visszaéléseket tapasztalni. Mivel a korlatozé jogszabalyok egyel6re
még gyerekcipdben jdrnak, valamint az online alkalmazdsok jelent6s része nincs
megfelel6en biztositva adatszivargds ellen, javasolt koriiltekintSen eljarni az adataink

megosztasa sordn.
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8. FUGGELEK

8.1. HTML

A weboldalak megjelenitését leiré nyelv a HTML azaz Hypertext Markup
Language els6 verzidjat Tim Berners-Lee alkotta meg a "90-es évek elején, de olyan
gyorsan fejlodott, hogy 1997-ben mar a HTML 4.0-4s verzidjaval talalkozhatunk,
majd 2008-ban publikaltak a mérfoldkonek szamitod tervezetét, a HTML5-6t. 2012.
decemberében W3C altali ajanldssa vélt, majd 2014. oktoberében lett szabvany. Tobb
Uj szintaktikai és szemantikai elemet tartalmaz és célja, hogy a desktop és a webes
alkalmazasok kozti rést csokkentse.

A HTML kéd legelsd sora a DTD, (document type definition - dokumentum
tipus definicid) amely abban segit a bongész6 szamadra, hogy az adott dokumentumot
hogyan kell megjeleniteni. A DTD egy gép éltal olvashatd nyelvtan, mely megadja a
dokumentumban hasznédlhat6 tag-ek listdjat, valamint ezen tag-ekre érvényes
szabélyokat. Tobbek kozott a HTML alabbi verzioi terjedtek el:

e HTML 4.01 (strict, transitional és frameset)
e XHTML 1.0 (strict, transitional és frameset)
e XHTML 1.1

e HTMLS

A megfelel6 DTD és az éltala definidlt szabalyok haszndlatdval biztosithatjuk,

hogy a bongészok a tervezettnek megfelel6en jelenitik meg a weboldalt.

8.2. HTTP lekérdezés

A szerveren taldlhat6 er6forrasokat URL-ek segitségével cimezhetjiik meg. Az
URL a Uniform Resource Locator roviditése és az er6forrdsok cimzésére szolgdld
protokoll, mely a 22. abra, URL szerkezete 1dthatd modon épiil fel. Az URL az URI

(Uniform Resource Identifier — egységes er6forrds azonositd) csalddjdba tartozik.

scheme://username:password@domain:port/path?query string#fragment id
22.dbra, URL szerkezete (sajdt szerkesztés)

Az URL a lekérdezni kivant er6forrds elérésének meghatarozasara haszndlt cim.

Tartalmazza a lekérdezéshez hasznalt protokollt, a szerver IP cimét vagy domain-jét,

a kommunikaciohoz haszndlt port szdmat, a lekérdezni kivant er6forrds szerveren

beliili helyét és a query stringet. A query string az URL-ben a ? utdn kovetkezd rész
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adatok atkiildésére szolgdl, kulcs-érték parok formdjaban, egymadstél & jellel
elvdlasztva. Végiil a # jel az oldalon beliili pozicionalas miatt sziikséges.

A DNS felolddst kovetéen a bongész6 HTTP lekérdezéseken keresztiil
kommunikél a webszerverrel. A HTTP protokoll kapcsolat nélkiili, ez azt jelenti, hogy

a lekérdezés elkiildését kovetGen lecsatlakozik a szerverrdl és var a valaszra.

The HTTP Request

Establish Send Send
Server Connection First Byte Last Byte o
Activity N\ ”
ISP Send Data (KB)
Client v\ .
Adtivity  pg Intial Initial HTTP Receive Receive
Lookup Connection Request First Byte Last Byte

23.dbra, A HTTP lekérdezés menete (Websiteoptimization.com, 2009)

A szerverrdl letodlteni kivant er6forrdsok lehetnek statikusak vagy
dinamikusak. A statikus er&forrdsok tipikusan file-ok a szerveren, melyek tartalma
nem vagy csak ritkdn médosul. A dinamikusan el&éllitott tartalmak el6éllitdsdhoz a
webszerver dltaldban egy kiils6 programozdsi nyelvhez fordul, ami minden
alkalommal el6dllitja azt (kivétel persze, ha egy dinamikusan el&éllitott tartalmat
cache-eliink), majd visszaadja azt.

Amennyiben a HTTP lekérdezés egy er6forrdsra hivatkozik, a szerver az
alabbiak szerint jarhat el:

e amennyiben a lekérdezni kivant er6forrds egy a szerveren tarolt statikus file-ra
vonatkozik, akkor a HTTP valaszban a szerver visszakiildi azt a kliens szamara
e ha akérés egy dinamikusan létrehozott HTML allomanyra hivatkozik, akkor a
webszerver egy szerveroldali nyelvhez fordul, amelynek a outputja lesz az a

HTML tartalom, amelyet a kliens szdmadra visszakiildve annak bongész§je

megjelenit.

A letolteni kivant dllomdny/er6forrds dllapotdrdl a webszerver hibakédok
segitségével kommunikal a klienssel, amely a HTTP protokoll része. Néhany gyakran

el6fordulé HTTP hibakéd:

111



200 ,,Success’: sikeresen teljesitve, a vdlasz iizenet torzsében taldlhaté a
szerver altal generalt output

301 ,,Moved permanently”: a kivant er6forrdst dthelyezték, a valaszbdl
megtudhatd, hogy hova

404 ,,Not found”: a kivant er6forras nem talalhato

500 ,,Internal server error”: dltalanos hibaiizenet, tobbnyire a szerveren fut6

meghivott alkalmazas hibat dobott

A HTTP protokoll tobbféle metddussal teszi lehetové egy allomany

lekérdezését. A weblapok és online trlapok tilnyomé tobbsége a lentebb kifejtett GET

€s POST metdodust haszndlja az 0sszes miivelet elvégzésére, azonban a HTTP 1.1

protokoll tobb lekérdezési metddust (Dan, 2004) tdmogat:

GET: adat lekérdezésére szolgalé metddus. A lekérdezés paraméterei a query
stringben lesznek elkiildve. Az URL legnagyobb megengedett hossza 1024
byte, igy a query string emiatt nem lehet tdl hosszu, valamint érzékeny adatok
atkiildésére nem célszerli haszndlni.

HEAD: ugyanaz, mint a GET, csak ebben az esetben a szerver csak a fejlécet
kiildi vissza (response header)

POST: adat kiildésére szolgdlé metddus. A lekérdezés testében (body) van a
szerverre kiildott adat. (szoveg, adatallomdny stb.)

PUT: adat megvaltoztatdsara vagy létrehozasara szolgalé metddus

DELETE: adat torlésére szolgdlé metddus

OPTIONS: kommunikdcidval kapcsolatos informaciok lekérdezésére szolgal
TRACE: visszakiildi a kliens szdmdra az elkiildott iizenetet. Annak
tesztelésére talaltak ki, hogy a kliens és a szerver kozott 16v6 csomopontok mit
valtoztatnak meg az elkiildott adatcsomagban.

CONNECT: TCP/IP tunnel-1¢ véltoztatja a kommunikaciés kapcsolatot, igy
lehet6ség nyilik HTTPS kapcsolatra HTTP-t tdimogatd proxy-n keresztiil is.
PATCH: az elkiildott adatok csak egy része a rekordnak, moddositasra

hasznalhaté

A GET és a POST met6dus idempotens, a HEAD, OPTIONS, GET és a

TRACE metddus biztonsagos, mivel az nem végez modositast a szerveren.
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GET POST

GET /blog/’/namel=valuel&name2=value2 POST /blog/ HTTP/1.1
HTTP/1.1 Host: carsonified.com
Host: carsonified.com namel=valuel &name2=value2

30. tdablazat: A GET és POST lekérdezés HTTP fejléce (sajdt)

Az adatok tdroldsdndl 4 alapmiiveletet szoktak megkiilonboztetni: 1étrehozas,
olvasds, modositas és torlés. Az adatbazis miiveletek is eszerint csoportosithatéak és a
fent emlitett metddusok szintén megfeleltethetéek a 4 alapmiveletnek az aldbbiak

szerint:

Miivelet SQL HTTP
Create INSERT PUT/PATCH
Read (retrieve) SELECT GET

Update (Modify) UPDATE POST
Delete (Destroy) DELETE DELETE
31.tdbldzat: az SQL és a HITP CRUD miiveletei (Medic, 2014)

Miutdn a bongész6 megkapta a vadlaszt a szervert6l, elkezdi annak
feldolgozasat. Ha a HTTP valasz fejlécében érkezik siiti, akkor azt a bongészd
létrehozza. A 24. dbra a WizzAir.hu webhely lekérdezésére iranyulé6 HTTP vélasz
lathat6. A Set-Cookie rész els6 két sordban lathaté két munkamenet azonositd, majd
lathaté a Culture nevi valtozéba elmentették a lokalizacidt. A siiti lejrati ideje 1 év

és az egész webhelyre érvényes.

Response Headers

Cache-Control no-cache, neo-store
Content-Encoding gzip
Content-Length 241¢&€
Content-Type text/html; charset=utf-3
Date Sun, 04 Rug 2013 13:07:22 GMT
Expires -1
Pragma nc-cache
Server Microsoft-IIS/7.5
Set-Cookie ASP.NET_ SessionId=vhdhmelilsZxdScojb2jtSuhl; path=/; HttpOnly
ASP.NET_ SessionId=vhdhmelils2xdScjb2jtSuhl; path=/; HttpOnly
Culture=hu-HU; expires=Mon, 04-Rug-2014 13:07:22 GMT; path=/
Vary ZAccept-Encoding

24. dbra, a WizzAir.hu féoldaldnak HTTP vdlasza (sajdt)
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Ha a feldolgozand6 adat egy HTML dllomany, akkor értelmezi azt, letolti a
kiils6 hivatkozasokat, majd elkezdi kirajzolni a dokumentumot €s ahol Javascriptet
taldl, azonnal elkezdi futtatni, ez akkor is megtorténik, ha a dokumentum bizonyos
részei még nem toltédtek le. Erre a problémara a megoldds, ha figyeliink valamilyen
betoltédés/feldolgozas vége eseményre.

A dokumentum rajzolasanak végén két fontos esemény hivodik meg:

e onDomReady: akkor hivodik meg, ha a memoridban mar rendelkezésre all a
DOM, tehat barmelyik része hivatkozhatd, mdédosithat6 és tordlhetd, viszont a
kiils erdforrasok (CSS, képek, iframe-ek tartalma stb.) még nem feltétleniil
allnak rendelkezésre

e onLoad: akkor hivodik meg, ha az egész dokumentum let6lt6dott a DOM
rendelkezésre all a memoriaban, valamint letoltddott az 6sszes kiilsd erdforras

is

Az alap Javascriptben csak az onLoad esemény létezik az onDomReady nem,
igy azt csak kiilonboz0 library-k vagy framework-ok segitségével lehet csak elérni. A
Javascript futtatdsahoz nem sziikséges megvarni, hogy az Osszes kép vagy stiluslap
let6lt6djon, ha a memdridban rendelkezésre 4ll a DOM, el lehet kezdeni a Javascript
futtatdsat.
Az AJAX az Asynchronous Javascript and XML roviditése, amely webes
technoldgiak csoportjat foglalja magéaba. Tulajdonképpen adatok kiildése €s fogaddsa
a szervertdl az oldal djratoltése nélkiil. A kérést Javascript inditja el a hattérben és

aszinkron® médon var a valaszra.

8.3. Javascript

Jelenleg a Javascript/ECMAScript™ az egyetlen, amelyet az sszes bongészd
tdmogat. A nyelvet eredetileg a webbongészdkbe tervezték, hogy eldsegitse a RIA-k
1étrejottét, (rich internet application) interaktivva tegye a weblapokat vagy képessé
tegye a bongész6t aszinkron kommunikaciora.

A DOM (Document Object Model) egy platform és nyelvfiiggetlen
konvencié, HTML, XHTML és XML dokumentumokkal valé interakciora és adatok

2 a kérés elkiildése és a vélasz visszaérkezése kozott eltelt id6 alatt is fut tovabb az alkalmazds, azaz
nem akaddlyozza annak futdsat

% A Netscape kezdeményezésére 1997-ben fogadta el az ECMA (European Computer Manufacturers
Association) ECMAScript néven
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megjelenitésére alkalmas. A DOM fa struktiraban tarolt €s az egyes elemek a sajit
fiiggvényeikkel cimezhet6ek és manipuldlhatéak. Ez tulajdonképpen a bongészé API-

ja.

<script type="text/javascript">
window.location.href = 'http://google.com';

</script>

25. dbra, HTML DOM objektum kezelése Javascript-tel (sajdt szerkesztés)

8.4. Siiti (cookie)

A siiti (cookie) egy kliensoldali adattaroldsi médszer neve. A bongészo a kliens
oldalon egy kddolatlan szoveges dllomanyban kulcs-érték parok formdjdban tarolja el
a kivant adatokat. Az eltarolhaté siitik maximalis mérete 4 kB, de ez az érték
bongészénként eltérhet, valamint domain-enként maximaélisan 50 siitit lehet eltdrolni.
A kliens hardverére telepitett kiilonb6z6 bongészok nem képesek olvasni és irni
egymas siitijeit. Ez azért fontos tényez0, mert egy felhasznal6 éltal hasznélt hardveren
a kiilonbozé bongészOok nem férnek hozzd egymads siitijeihez, igy ha a siitiket a
felhasznalo kovetésére haszndljuk, ha a felhasznalo bongészo6t valt, beazonositdsa
nehézkessé valik.

A siitik 1étrehozasanal megadhat6 a lejarati idejiik, amely lejarta utan a siiti a
bongész6 4dltal mar nem hozzéférhetd. A siiti torléséhez igy csak egy miiltbeli
id6pontra kell llitani a lejarati idejét. Amennyiben nem adunk meg lejdrati id6t, a siiti
a munkamenet lejartakor torlodik.

A siiti 1étrehozdsakor megadhatjuk annak lathatosagi/hozzaférhetdségi korét.
Alapesetben a siiti mindig csak az adott domain és az URL-ben 1€v6 elérési it szamdra
elérhet6. Sziikség esetén feloldhato ez a korldtozas oly médon, hogy az adott domain-
en 1évd mas weboldal is hozzaférhessen. Természetesen egy adott domain aldl mds
domain szdmara nem hozhato létre siiti.

A siitiket az alabbi mdédokon lehet 1étrehozni:

e a szerveroldali nyelv a HTTP valaszban kiildi azt, a bongész6 pedig
l1étrehozza a kulcs-érték parokat tartalmazé file-t a kliens eszkdzén. A 26. dbra

lathat6, hogy a HTTP valasz fejlécében a Set-Cookie paraméter tartalmazza a

stitiben eltaroland6 kulcs-érték parokat
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¥ Response Headers view source

Cache-Control: no-store, no-cache, must-revalidate, post-check=8, pre-check=8

Connection: Keep-Alive

Content-Encoding: gzip

Content-Type: text/html; charset=UTF-8

Date: Sat, 17 Aug 2013 16:85:27 GMT

Expires: Thu, 19 Nov 1981 ©8:52:80 GMT

Keep-Alive: timeout=2, max=2@

Pragma: no-cache

Server: Apache

Set-Cookie: F_iwiw=deleted; expires=Fri, 17-Aug-2012 16:85:26 GMT; path=/; domain=www.startlap.hu
carab_mayAdd=deleted; expires=Fri, 17-Aug-2812 16:85:26 GMT; path=/;
startlap.hu
scarab_audience=deleted; expires=Fri, 17-Aug-2812 16:85:26 GMT; path=/;
domain=www.startlap.hu
Set-Cookie: F_tracking=deleted; expires=Fri, 17-Aug-2812 16:85:2
Set-Cookie: F_facebook=deleted; expires=Fri, 17-Aug-2812 16:85:2

s

MT; path=/; domain=www.startlap.hu

6 G
6 GMT; path=/; domain=www.startlap.hu

26. dbra, szerver dltal kiildott siitik (sajdt felvétel)

e a kliensoldali programozasi nyelv utasitja kozvetleniil a bongészét a siiti
létrehozasara. A 27. 4bra lathatd, hogy az alap Javascripttel magunknak kell
Osszedllitani a kulcs-érték pdr, valamint a hozzd tartozé lejarati id6t, mig
JjQuery esetében paraméterként adjuk at a kulcsot és az értéket, az extra

paramétereket pedig objektumként

// Javascript

var exdate=new Date();

exdate.setDate (exdate.getDate () + exdays):;

var c¢_value=escape (value) + ((exdays==null) =2 "" : ";
expires="+exdate.toUTCString()) ;

document.cookie=c name + "=" + c value;

// jQuery

$.cookie("test", 1, { expires : 10 });

27. dbra, siiti létrehozdsa Javascripttel és jQuery segitségével (sajdt)

Az adott domain dltal létrehozott siiti tartalméit a bongész6 minden egyes
lekérdezés sordn a HTTP fejlécben elkiildi a szerver szdmara, igy ha a siitiben sok
adatot tarolunk, akkor azok minden egyes lekéréssel egyiitt el lesznek kiildve a
szerverre pazarolva a sdvszélességet. Az esetek tobbségében (képek, CSS, Javascript
allomanyok, statikus tartalmak stb.) ezek az adatok teljesen feleslegesen lesznek
elkiildve a szerverre. Ilyen esetekben szoktdk azokat az er6forrdsokat, amelyekhez
nincs sziikség siitire, kitenni egy cookie mentes domainre, aldomainre vagy CDN-re*!

A céljuk és a felhasznalasi modjuk alapjan az alabbi siitiket kiilonboztetjiik

meg:

31 A Content Delivery Network (CDN) a webes tartalomelosztds egyik médszere. A 1ényege, hogy a
tartalmat a Fold kiilonb6z6 pontjain helyezik el redundédsan és az igény felmeriiléséhez legkozelebbi
csomopont szolgdl ki.
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Munkamenet siiti: nincs bedllitva a lejdrati idejiik, igy csak addig léteznek,
amig a felhaszndlé be nem zarja a bongészojét

Perzisztens/nyomkoveté siiti: a munkamenet lejartdit vagy a bongészd
bezarasat kovetden nem torlddnek a felhaszndlé gépérdl, a lejarati idejiik egy
konkrét idépontra van bedllitva. A beallitott id6pontig minden egyes lekéréssel
a HTTP fejlécben el lesznek kiildve a szerverre.

3rd party cookie/3. fél altal készitett siiti: dltalaban hirdetok altal alkalmazott
technoldgia, az adott weboldal meglatogatasa soran a lekérdezett weboldaltol
kiilonbozé domain ald elhelyezett siiti. A siitik forrds domain-je nem egyezik
meg a megtekintett oldal domain-jével, emiatt konny(i azokat kisz{irni. DNS
aliasing technoldgidval a harmadik fél altal hasznalt domain egy DNS CNAME
alias-szal atirdnyithaté a megldtogatott oldal domain-jére, igy azok kisz{irése

nem lehetséges. (Chris, Ashkan, Nathaniel, & Dietrich, 2012)

A siitik  kis méretiik (maximadlisan 4kB) ellenére igen sokoldalian

felhasznalhat6ak, tobbek kozott munkamenet kezelésére, a weboldal személyre

szabdasra €s felhasznal6i élmény novelésére, valamint nyomkdvetésre.

A torvény, amely a siitiket és mas kliensoldali adattdrolédsi technolégidkat

szabdlyoz 2011. majus 26-4n 1épett hatdlyba Eurépaban, (All About Cookies, 2011)

kotelezi a weboldalak készit6it, hogy mieldtt siitiket mentenének a kliens

bongészdjébe, el6zoleg engedélyt kell kérni a felhasznal6tdl. (opt-in)

A siitikben a weboldal tetszleges adatot tarolhat. Erzékeny adatokat nem

célszerli benne tarolni, mivel az kédolatlan dllomanyként tdrolédik a kliens gépén. A

sliti megtartja az értékét mindaddig, amig az aldbbi események valamelyike be nem

kovetkezik:

A siiti érvényessége lejar: a lejarati dituma korabbi, mint az internetezéshez
haszndlt eszkozrdl kiolvashaté id6pont, ebben az esetben a bongész6 a
kovetkez6 futdsa alkalmaval az internetezéshez hasznalt eszkozrdl is torli a
stitit tartalmaz6 allomdnyt, igy az a tovabbiakban nem lesz olvashaté.

A siiti tartalma nem olvashaté: a bongész6 szamara nem hozzaférhetd a siiti
tartalma, mert az file szinten nem hozzaférhet6. Ennek az is lehet az oka, hogy
a siitik tartalmat szdndékosan torolték vagy olvashatatlannd tették az

internetezéshez hasznalt eszkozrél.
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8.5. CSS3 és HTMLS képességek
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o (SS3 képességek — Javascript segitségével detektdlhatdak

O

@font-face, background-size, border-image, border-radius, box-
shadow, flexible box model — kiilonb6z6 CSS3 képességek

hsla — hue-saturation-light-alpha szinpaletta hasznalata

tobb hattérkép haszndlatdnak lehet&sége

rgba — piros-zold-kék-alpha szinskdla hasznédlatanak lehetsége. A CSS
korabbi verzioi csak az RGB szinskalat timogattak, az RGBA esetében
lehet6ség nyilik az dttetsz6ség megaddsara is. Ez akkor lehet hasznos,
ha az aktudlis elem mogott még van valamilyen tobbszinl vizudlis
elem.

text-shadow — szoveg arnyékolasanak lehetdsége

CSS animdcid lehetsége — a kijelolt elemek animdldsanak lehet&sége
hasabok létrehozasanak lehet6sége — lehetséges-e CSS-bdl hasabokra
bontani egy szdveget

generated content (:before/:after) — CSS segitségével a kijelolt elem elé
illetve mogé lehet beszurni tartalmat

CSS gradients — CSS szindtmenet képzésének lehetdsége

CSS tiikroz6dés — egy elem tiikroz6désének bedllitdsanak lehetdsége
CSS 2D transzformaci6 tdmogatasa

CSS 3D transzformacio tdimogatasa

CSS transitions/dtmenetek (transitions) — az animdacié és az dtmenet
kozott az a kiilonbség, hogy amig az animacio folyamatos, az dtmenetet

valamilyen eseményhez kotott, pl: kattintds stb.

e HTMLS képességek — szintén Javascript segitségével detektidlhatdak

O

O

O

applicationCache — alkalmazas cache timogatasa

canvas — grafikak rajzoldsanak lehetosége tag-ekkel vagy Javascriptbdl
canvastext — szoveg irdsa a festovaszonra

Drag and Drop tamogatasa — drag and drop események tdmogatasa,
lehetdség van az asztalrdl file-ok beemelésére, valamint a bongészbol
file-ok és tartalmak kiemelésére

hashchange esemény tamogatdsa — akkor kovetkezik be, ha a

meglatogatott URL hashtag mogotti része megvaltozik



o

o

history — history management timogatasa

audio — ogg, mp3, wav és m4a audiofile-ok lejatszasanak tamogatasa
video — ogg, webm és h264 formatumu videofile-ok lejatszdsdnak
tdmogatasa

indexedDB - indexedDB kliensoldali adattdrolas timogatdsa

beviteli mez6 attribitumok (autocomplete, autofocus, list, placeholder,
max, min, multiple, pattern, required, step) timogatasa

beviteli mezd tipusok (search, tel, url, email, datetime, date, month,
week, time, datetime-local, number, range, color) timogatdsa
localStorage és sessionStorage tdmogatasa

postmessage — ablakok kozti kommunikdcié tdmogatasa

webSockets — socket kommunikdcié tdmogatasa

webSQLDatabase — kliensoldali SQL adatbazis tamogatasa
webWorkers — tobbszalisag tdimogatasa

geoLocation — geolocation tdmogatasa

SVG és inline SVG — Scalable Vector Graphics timogatdsa

SVG clip paths — SVG rajzolas soran alkalmazhat6 clipPath, ami azt
jelenti, hogy a rajzolasi tertilet

SMIL — Synchronized Multimedia Integration Language tdmogatdsa,
multimédids el6addsok készithetd vele

touch — érint6képernyd timogatdsa

webGL — rajzolasoz hasznalt API tdimogatasa

e A kliens oldal terhelését kovetden pedig a szerver oldal terhelését elemzem

ugyanolyan szempontok szerint.

8.6. Latogatok azonositasahoz hasznalhat6 kiemelt paraméterek

elemzése
Megnevezés Elény Hatrany

IP cim e dinamikus IP cim e aprivat IP cim biztonsagi
esetében a okokbdl nem kérdezhetd

munkamenet le a kliensoldalon
idejére azonositja e 2 szerveroldalon
az hozzéaférhetd IP cim nem
eszkdzbongész6t feltétleniil a kliens valds
o fix 1P cim IP cime, hiszen a kliens
esetében akdr lehet egy proxy vagy egy
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Képernyo o
magassaga /
szélessége és

bitmélység

Aktualis
bongészéablak
mérete

Useragent string o

HTMLS & CSS3 o
képességek

Beépiil6 modulok o
jelenléte és

verzi6szama

Telepitett o
betiitipusok

120

hosszabb id6én
keresztiil, tobb
munkamenet
idejére azonositja
az

eszkozbongészot
eszkozokre
jellemzd a
felbontas
visszaellendrzésh

ez hasznalhat6

a  munkamenet
kozben  torténd
képernydvaltassal
megismerhetd,
hogy a
felhasznalo
milyen
képernydkhoz fér
hozza

minimum a
munkamenet
idejére azonositja
az
eszk6zbongészot
értékes
informacidval
szolgal a kliens
bongész6jérodl,
operacids
rendszerér6l  és
hardverérol

UX szempontbdl
lIehet érdekes

a beépiild
modulok listdja és
verzidja  egyedi
lehet

a telepitett
betlikészletek
listdja egyedi
lehet

router mogott is, amely
elfedi az IP cimét
geoLocation hidnyédban

az IP cimb6l lehet
feloldani foldrajzi
poziciét

a felhasznalo

munkamenet ko&zben is
vélthat képernydt, igy
ezek az adatok menet
kozben is valtozhatnak

felhaszndl6  akarmikor
megvaltoztathatja,
felesleges lementeni

a Useragent string s{ir(in
valtozhat, akar havonta is
frissitheti a bongészjét a
felhasznalo

bongészo tipus és
verziodra jellemzo

Flash  beépiild6 modul
nélkiil nem lehet
lekérdezni



inputként

Flash blokkold

szolgalhat a alkalmazas jelenlétével
telepitett nem allithat6 el6
szoftverek
listdjdhoz

Halozat tipusa értékes csak  mobil eszkozok
informacidval esetében elérhetd,
szolgél a szamitogép esetén
felhasznalo UNKNOWN értékkel tér
internetkapcsolata vissza
rél nem detektdlhaté ha az

adott eszkodz tethering’-
gel  kapcsolddik  az
internetre

Felhasznalé a  bongészGbol megtudhat6 belble, hogy
bongészési bi;tonségi /okolf a felhaszne:dék‘a webl/le}y
miatt nem érhet6 mely  részeit  nézik
el6zménye el gyakrabban
szerveroldalon a
felhasznalo
elmentett
felhasznalo
bongészési
el6zményeibdl
lekérdezhet6
Oldalletoltés ideje Kliens és
szerveroldalon is
detektalhat6
Minden elmentett
rekordhoz kell
tarsitani
Generilt egyértelmiien a felhaszndlo
eszkozbongészo azon‘(.)sitlj‘a ) ”az n}(’)'QOSit.hatja vagy
eszk6zbongészot torolheti
azonosito
Billentytizet és Felhaszndléra koriilményes az
egérhasznélat jellemzo azonosités;,l}o’z sziikséges
adat begyjtése
kiilonboz6
eszkozbongészokon

jelentdsen eltérhet

az adatok elemzésbol
személyiségi jogokat
sértd  eredmények is
sziilethetnek

32. tdbldzat: kiemelt paraméterek elemzése

*? internet megosztdsa mobil eszkzon keresztiil
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8.6.1. HARDVER JELLEMZOI

Halozat tipusa (ethernet, 3G, Wifi stb.): mobil kommunikacids eszkozok
esetében Javascript segitségével elérhetd

Eszkoz tipusa, verzidja: szintén a HTTP lekérdezés fejlécében talalhat6 User-
agent string-bol kinyerhetd

Képerny6 szélessége és magassaga, megjelenitéshez hasznalt bitmélység:

csak a kliensoldalon all rendelkezésre, Javascript segitségével lekérdezhetd

8.62. OPERACIOS RENDSZER, SZOFTVERKORNYEZET JELLEMZOI ES HALOZATI

JELLEMZOK

Csatlakozashoz hasznalt ISP adatai: online adatbazisok adatbazisokbol
kinyerhet6 informdcid, sok esetben kikovetkeztethet6 belSle a kapcsolat tipusa
is, ha tudjuk, hogy az adott ISP milyen kapcsolatot szolgaltat. Van olyan
szolgaltatd, amely csak vezetékes internetet €s van olyan is, amelyik csak
mobilinternetet szolgaltat.

Operacios rendszer tipusa és verziészama: a HTTP lekérés fejlécében 1€v6
User-agent string-b6l kinyerhetd

IP cim: a szerveroldalon kornyezeti valtozéként rendelkezésre all

Host: az IP cimbdl reverse DNS-sel visszafordithat

geoLocation szélességi és hosszisagi fok, pontossag - Javascript
segitségével kérdezhetd le a bongészobol, felhaszndldi beleegyezés sziikséges
Telepitett bettitipusok: a kliensoldalon érhet6 el Flash kiegészité
hasznalatdval

Telepitett alkalmazasok: a telepitett bet(itipusok jellemzoek lehetnek egy-egy
alkalmazasra, a telepitett betltipusok elemzésébdl kovetkeztetni lehet a
latogato gépére telepitett alkalmazdsokra. Problémat jelenthet az alkalmazéasok
telepitésekor feltelepitett betlitipusok listdjanak dsszegytjtése, valamint a lista

frissen tartasa.

8.6.3. ESZKOZBONGESZO JELLEMZOI
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Bongészo tipusa és verzioszama: szintén a HTTP lekérdezés fejlécében 1€v6

User-agent string-b6l kinyerhetd



o httpUserAgent — a bongész6 €s operécids rendszer adatait tartalmazé
szoveg
o httpAccept — a bongész6 altal tdimogatott dllomanyok MIME tipusa
o httpAcceptEncoding — a bongész6 dltal tdmogatott tomoritési tipusok
és prioritasuk
o httpAcceptLanguage - a bongész6 éltal tamogatott nyelvek és
prioritasuk
o httpAcceptCharset - a bongész éltal tamogatott karakterkddolasok és
prioritasuk
o Do-not-Track: a HTTP lekérdezés fejlécébodl kinyerhet6 paraméter
e (SS3 és HTMLS5 képességek (lasd a Fiiggelékben)
e Beépiil6 modulok jelenléte és jellemzoi
o Flash verzidja, Flash blokkolé miikodik-e, Silverlight verzidja,
Quicktime verzidja, Deval VR verzidja, Shockwave verzidja, Windows
Media Player verzi6ja, Java verzidja, PDF olvasé van-e a bongészdben,
Adobe PDF Reader verzidja, VLC Player verzidja, Firefox PDF reader
verzidja, RealPlayer verzigja
e Felhasznalé bongészési el6zménye — a felhaszndlo bongészési el6zménye, a
bongészési el6zmény nem hozziférhetd, azonban a szerveren kornyezeti
véltozéként elérhet a hivé URL? (referrer) (Jia-Ching, Chu-Yu, & Vincent,
2012)
e Inkognité6 méd haszndlata: kliensoldalon keresztiil volt érhetd el Javascript
segitségével, az Uj bongészokben nem lehet detektalni
e generalt eszkozbongész6 azonosité — a szerveroldalon a bongészé
jellemz6ibdl  generalt adat, amely az eszkozbongészd nyomkovetésére
alkalmas, a kliensoldalon siitiben €és amennyiben lehetséges, akkor
localStorage-ben tarolddik, a szerveroldalon pedig célszerli adatbazisban
eltarolni
o Kozosségi halézatok altal hozzaférheté adatok — harmadik féltdl
hozzatérhetd adat, amely a szerver €s a kliens oldalon is lekérdezhetd. A

lekérdezést célszerii a szerveroldalra helyezni, mivel a tdl sok adat egyideji

3 Amennyiben a nyomkdvets kédot az oldalon beliil egy iframe-ben helyezziik el, a referrer értéke a
maga a meglatogatott weblap lesz
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lekérdezése csokkentheti a bongészési élményt. Egyszeri elhaszndl6i
beleegyezés sziikséges, €s pl: a Facebook esetében id6kozonként meg kell
Ujitani az engedélyt.

o OpenlD

o Facebook azonosito és az dsszes Facebook-on tarolt adat

o Google+ azonosito és az Osszes Google+-on tarolt adat

o LinkedIn azonosité €s az 6sszes LinkedIn-en tarolt adat

o egyéb kozosségi hdldzatokon térolt és lekérdezhetd adat

8.64. LATOGATO JELLEMZOI
e cgy meglatogatott webhely bejarasanak modja — a lementett adatokbol
kinyerhetd
e egérmozgas (x és y koordindta és idopont) — a kliensoldalon detektdlhat6
Javascript segitségével
e Dbillentyiizet leiités (billentyli lenyomadsa és felengedése, id6pont) — Javascript

segitségével detektdlhat6 a kliensoldalon

A lista nem teljes, egy jelenkori allapotot tiikroz, és jol szemlélteti, hogy a
bongészkbdl milyen mennyiségli adat hozzaférhetd és ennek nagy része akdr mar 1
oldal meglatogatasaval is hozzaférhetd. A 2012 tavaszdn elvégzett adatgyijtési
kisérletem sordn a felhasznalok atlagosan 300 kB adatot osztottak meg magukrol és

egy oldal letoltésével tobb, mint 4 kB-ot.

8.7. Adatgyiijt6 alkalmazas

A fejezet az Adltalam fejlesztett adatgy(jtd alkalmazds dokumentacidjat
tartalmazza. A 4.2 Az adatgy(ijtés fejezetben kifejtettem az alkalmazdssal szemben
felallitott kovetelményeimet, valamint a sajat alkalmazas fejlesztésének indokldsat.
Miutan az Budapesti Corvinus Egyetem Informatika Intézetének vezetésétdl
megkaptam az engedé€lyt, hogy az Egyetem e-learning rendszerébe beépitsem az
adatgyijt6 alkalmazdst felmértem az adatgy(ijté alkalmazds beépitésének lehetdségeit.
Ennek eredményeképpen a bejelentkezést kovetden az alkalmazds egy iframe-en beliil

jelenik meg az oldal tetején.
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Tisztelt Litogats,
A GKIeNET és egy Corvinusos Phd kutatds folytatasaként a kovetkez6 2 hétben elmentjik az On bongész6jének paramétereit. Azok kozott a valés személyek kozott, akik ezen az @

:’dosz:t!( alatt a Facebook és a foldrajzi 30 db microSD kartyat sorsolunk kil A kutatas leirdsardl és az On adatainak védelmérdl itt olvashat
&
BUDAPES : o A .
CORVINUS noodle @@bﬁ)aqc :
eLoszk | iszk | cusman | Bce | Félév: 201120122 [+] Balogh Zoltén néven jelentkezett be (Kijelentkezés)

Udvozaljik a Moodle e-leaming rendszerben!

Uzenetek = Kedves Hallgaté!

28. dbra: Adatgy ito alkalmazds megjelenése a Corvinus e-learning rendszerében

(sajat felvétel)

Az alkalmazds szerveroldali részét egy az Egyetemtdl igényelt tirhelyre
toltottem fel, amely az alabbi jellemzbkkel rendelkezett:
e 100 MB web téarhely, PHP 5 futtatdsi lehet6séggel
e 5 GB MySQL tarhely

Mivel az Egyetemtd] kapott tarhely PHP szerveroldali alkalmazasok futtatdsara
alkalmas, ezért az adatgy(ijt6 alkalmazds szerveroldali részét ezen a programnyelven
kellett megirnom. A kliensoldali részét HTML és Javascript nyelven irtam meg. Célom
az volt, hogy az alkalmazds a bongész6k legszélesebb korén futtathaté legyen™,
amihez nagy segitséget nyujtott a Modeznizr Javascript library. A Modernizr
detektélja a bongészo képességeit és egységes formdban teszi elérhetévé a programozé

szamara.

8.7.1. Az alkalmazas miitkodése

Az e-learning rendszerbe torténd belépést kovetéen minden egyes oldal tetején
megjelent az adatgy(jté alkalmazds, melynek a miikodése a 28. dbra: Adatgyiijté
alkalmazds megjelenése a Corvinus e-learning rendszerében cimi tekinthet6 meg és
az aldbbiak szerint miikodik:

e Az oldal betoltddését kovetéen az alkalmazds detektdlta a bongészd
képességeit, a beépitett kiegészitdk jelenlétét és verzidszamat és a telepitett
betlikészletek listajat, majd elkiildte a szerveroldal szamdra, ahol ez egy
rekordként az adatbdzisban keriilt eltaroldsra.

o Amennyiben a latogatd még nem jart korabban a meglitogatott

weboldalon, akkor az alkalmazds szerveroldali része legenerdlt

3 Es a legnépszertibb 3 bongészbben hibétlanul fusson (Google Chrome, Internet Explorer 6+, Mozilla
Firefox 10+)
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szamdra egy egyedi azonositd kodot, amelyet visszakiildott a kliens
szamdra. Ez az egyedi azonosit6 a kliens oldalon siitibe és localStorage-
ban keriilt eltaroldasra kés6bbi azonositds céljabol.

o Ha azonban a latogat6 kordbban mar jart a weboldalon, akkor a siitib6l
vagy a localStorage-bdl visszatoltott az azonositdsra alkalmas kédot a
detektalt adatokkal egyiitt visszakiildte a szerver szamara, igy azokat
eszk6zbongész6hoz lehet kapcsolni.

A foldrajzi pozicié megosztisa gombra torténd kattintds esetén a kliens
bongészbje a 9. dbra, a Chrome engedélyt kér a ldtogato foldrajzi pozicidjdhoz
lathatd modon rakérdez, hogy valdban szeretné-e megosztani a foldrajzi
koordinatait a weboldallal. Amennyiben a felhasznal6 az igen gombra kattint,
a kliens azt a hattérben elkiildi a szerver szdmara a foldrajzi koordindtdit egy
lekérdezésben.

A Facebook-on talidlhat6 adataim megosztasa gombra torténd kattintast
kovetden egy felugr6 ablakban a Facebook oldaldn engedélyezni kell a
Facebook szamara, hogy az alkalmazas hozzaférhessen a latogaté adataihoz.
Amennyiben a latogaté megerdsiti ezt, az alkalmazas egy parhuzamos szalon
lementi a latogaté Facebook-on taldlhato személyes adatait a latogatd egyedi
azonositojaval egyiitt

o Abban az esetben, ha a latogatd mar egyszer engedélyezte az
alkalmazas szdmara, hogy az aktualisan hasznalt eszk6zbongészobol a
Facebook-on tdrolt személyes adatait lementse, akkor tobbet nem

jelenik meg az oldal tetején a 28. dbra: Adatgyiijté alkalmazds

megjelenése a Corvinus e-learning rendszerében lathat6 kérdés



A latogatd
megtekinti a
weblapot

Jartmaritta
latogatd

Nem Igen

Azonosité Az el6zCleg
o h e elmentett
generalasa és o
elmentése azonosité

visszatdltése

( )
v

A latogatd
hozzajarulasat
adja a Facebook-
on talalhaté
adatai
elmentéséhez

Az alkalmazas
szerveroldali része
elmenti a latogato

Facebook-on

talalhaté adatait

29. dbra: Adatgyiijté alkalmazds vdzlatos mitkodése (sajdt szerkesztés)

Amig a kliensnél a siitiben vagy a localStorage-ban eltarolt egyedi azonosit6
hozzaférhet6, a kés6bbi oldallet6ltés adatait is hozza lehet kotni a kordbbi
munkamenetekhez. Szdndékosan tdroltam el két kiilonb6z6 helyen a ldtogatd
azonositojat, mert, ha az egyik azonositt a felhaszndlé szandékosan Kkitorli, az a

masikbdl visszaallithatd.

8.7.2. Hozzdférhetd adatok relevancidja és terhelése

Az adatgy(ijt6 alkalmazds tervezésénél kiemelt szempont volt, hogy a
felhasznal6i élményt az alkalmazas nem rontsa. (pl: ne kelljen a latogatonak varnia,
amig az alkalmazas a héttérben a Facebook-on tarolt adatait elmenti) Az aldbbi
tablazatokban Osszefoglaltam a kliens és a szerver oldalon hozzaférhet6 adatok

relevancidjat és kinyeréséhez sziikséges hardver er6forrds igényét.

127



Kliens oldal
A tdbldzatban a kliensoldalon hozzaférhet6 paramétereket gyiijtdttem Ossze,

amelyek Javascript segitségével érhetdek el.

Tényez6 neve Hozzaférés médja Hardver Relevancia
terhelése

. Nem hozzéaférhetd a

IP cim ‘ - -
kliensoldalon
képernyo
szélessége, _
o Javascript segitségével

magassaga €s a alacsony magas

. o lekérdezhet6
megjelenités
bitmélysége

A szerveroldalon a lekérdezés
eszkoz tipusa és

fejlécében a User-Agent String- kozepes magas
verziészama

bdl is kinyerhetd
csatlakozashoz altalaban mobil eszk6zok
hasznalt halézat esetében a kliensoldalon alacsony kozepes
tipusa rendelkezésre all6 érték

szerveroldalon kornyezeti
HTTP fejléc alacsony magas
valtozoként rendelkezésre all

CSS3 képességek kozepes kozepes
Modernizr library segitségével
HTMLS
detektalhat6 a kliensoldalon kozepes kozepes
képességek

beépiil6 modulok

PluginDetect™ library
jelenléte és

segitségével a kliensoldalon kozepes magas
verziészamanak

detektalasa

hozzaférhetd

felhasznal6i hozzdjarulassal a
geoLocation alacsony magas
kliensoldalon hozzatérhetd

felhasznalé el6z6leg megldtogatott és a
bongészési nyomkovetd script éltal kozepes kozepes
el6zménye adatbazisba lementett

% http://www pinlady .net/PluginDetect/All/
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el6zmények a szerveroldalon

lekérdezhet6ek

egérmozgas
magas kozepes

kovetése

a kliensoldalon detektédlhato
billentyii leiitések

magas kozepes

kovetése

kliens és szerveroldalon egyarant
oldalletoltés ideje alacsony magas

detektélhato

a kliens €s szerveroldalon
meglatogatott URL | egyarant kornyezeti véltozoként alacsony magas

elérhetd

a szerver altal generalt azonositd,
generalt amelyet vissza kell juttatni a
eszkozbongészo kliens szaméara, majd ott kozepes magas
azonosito elmenteni siitibe és localStorage-

ba
kozosségi

felhasznal6 hozzdjarulasa
halézatok altal

sziikséges, harmadik félt61 magas magas
hozzaférhetd

hozzatérhetd adat
adatok

Flash plugin sziikséges a lista kozepes magas
telepitett letoltéséhez, majd Javascript
betiitipusok listaja | segitségével kinyerni a Flash

plugin-bdl

régebben volt lehetséges az kozepes alacsony

inkognité méd

inkognité mod detektaldsara, a
korszerli bongészokben ez mar

nem lehetséges

A tablazatban a detektdlhatdo paraméterek €s a magyardzatuk mellett
feltiintettem azok hardver terhelését és relevancidjat. A hardver terhelés oszlopban
feltiintetett értékek az adott paraméter kinyeréséhez sziikséges kliens oldali er6forrds
szintjét jelzik. Az alacsony hardverigény egy kornyezeti valtozo kiolvasdsat jelenti, a

kozepes hardverigény a kliensoldalba betoltott middleware-t6l kapott értéket jelenthet,
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a magas hardverigény pedig harmadik félt6l szdrmazé adatok &ttoltését vagy a
billentyiileiitések/egérmozgds folyamatos detektdldsat és elkiildését jelenti.

Az alkalmazds tervezésénél az alacsony €s kozepes hardverigényl paraméterek
mindegyikét elmentettem, a magas hardverigényiiek koziil a kozosségi halézatokrdl
elérhet6 személyes adatokat a szerveroldalon toltom at, igy az nem befolydsolja
negativan a latogaté élményét. Az egérmozgds és billentylizet haszndlat
detektdldsdnak lehet6ségét teljesitményi okokbol a végsd alkalmazdsbol kivettem.
Szerver oldal

Mivel a szerveroldal kevésbé befolyasolja a kliensoldali felhasznél6i élményt
az elmentendd adatok terhelését és relevancidjat a szerveroldali hardverigény és
programozdsi technoldgia helyes megvalasztdsa miatt tettem.

Tényezd neve Hozzaférés modja Hardver @ Relevancia

terhelése

kornyezeti valtozoként 4ll
rendelkezésre, amennyiben a
IP cim latogat6 proxy mogott van, alacsony magas
nem a valds IP cimét adja
vissza
szerveroldalon kornyezeti
HTTP fejléc alacsony magas

valtozoként rendelkezésre all

operacios rendszer = a HTTP fejléc User-Agent

tipusa és string-jébSl API-n keresztiil kozepes magas
verziészama vagy egy ingyenesen

bongész6 tipusa és | hozzaférhetd adatbazis™
o kozepes magas
verzioszama segitségével hatarozhaté meg

altalaban beépitett parancs

host kozepes magas
segitségével oldalhaté fel
harmadik fél adatbdzisabol
lekérdezhet6 (nem sziikséges a

ISP magas magas
lekérdezés id6pontjaban

elvégezni)

* PHP UserAgent Master
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csatlakozashoz
hasznalt halozat

tipusa

felhasznalo
bongészési

el6zménye

meglatogatott
webhely
bejarasanak

modja

oldalletoltés ideje

meglatogatott
URL

generalt
eszkozbongészo

azonosito

kozosségi
halozatok altal
hozzaférhet6

adatok

A szerveroldalon nem all

rendelkezésre

a kliensoldalon nem
hozzéaférhetd, az el6zbleg
meglatogatott €s a nyomkdovetd
script altal adatbazisba
lementett el6zmények a
szerveroldalon lekérdezhetoek
(nem sziikséges a lekérdezés
idépontjdban elvégezni)

a latogatd bongészési
el6zményeibdl kinyerhet6 adat
(nem sziikséges a lekérdezés
idépontjdban elvégezni)

kliens és szerveroldalon
egyarant detektalhato

a kliens €s szerveroldalon

egyarant kornyezeti

véltozoként elérhetd

a szerver 4ltal generalt
azonosito, amelyet vissza kell
juttatni a kliens szdmara, majd

ott elmenteni siitibe és

localStorage-ba

felhasznal6 hozzdjarulasa
sziikséges, harmadik félt6l,
célszerd a szerveroldalon
letSlteni, mivel a sok adat
letoltése a kliens altal ronthatja
a bongészési élményt,
valamint, a felhasznalo

megszakithatja a miiveletet,

kozepes

magas

alacsony

alacsony

kozepes

magas

kozepes

kozepes

magas

magas

magas

magas
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igy értékes informdcidkat

veszithet el a nyomkovetd

alkalmazas
harmadik félt6l szerveroldalon let6lthet6 kozepes - kozepes —
hozziférheté adat = harmadik félt6l magas magas

A koz0sségi hdlézatok altal hozzaférhetd adatok hardverterhelése igen magas,

hiszen a lekérdezés tobb 10 masodpercig is eltarthat az attoltendd adatok

mennyiségének fliggvényében, emiatt ezt a részfeladatot egy kiilon szalon futtattam a

lekérdezés blokkolasa nélkiil.

8.7.3. A lementett adatok listdja

Az adatgy(jtd alkalmazas dltal lementett adatok teljes listdja és az egyes

értékek magyarazata az alabbi tablazatban olvashatd.

MySQL adatbazis mez6 neve

A mezoben tarolt érték

userld

facebookld
facebookName
facebookFirstName
facebookLastName
facebookGender
facebookUsername
facebookBirthday
facebookHometown
facebookLocation
facebookFriends
facebookComments
facebookLikes
facebookFeed
datetime

IP

host
screenWidth

az eszkozbongészd szamadra kiosztott azonositd
a latogat6 Facebook azonositdja

Facebook-on hasznélt név

Facebook-on hasznalt keresztnév
Facebook-on hasznélt vezetéknév
Facebook-on megadott nem

Facebook-on megadott felhasznalonév
Facebook-on megadott sziiletésnap
Facebook-on megadott sziiletési hely
Facebook-on megadott jelenlegi helyzet
Facebook-on 1év bardtok listdja

a latogat6 Facebook kommentjei

a latogat6 Facebook like-jai

a latogat6 Facebook fala

a record elmentésének datuma

az internetezéshez hasznalt eszk6zbongész6 1P
cime

az IP cimbdl feloldott kiszolgél6 neve

a latogat6 eszkozbongészdjének szélessége
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httpUserAgent a latogato eszkozbongészbjének User-Agent

string-je

httpAcceptEncoding a latogat6 eszkozbongészbje altal tdimogatott

adatatvitel kodolasi tipusok

httpAcceptCharset a latogat6 eszkozbongészbje altal tdimogatott

karakterkddolédsok és sulyozdsuk

applicationCache

history

audio

video

indexedDB

localStorage

sessionStorage HTML 5 képességek tdmogatdsa
webSockets

webSQLDatabase

webWorkers

geolLocation

touch

webGL
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referrer a latogatd altal megtekintett e-learning oldal

URL-je

isFlashBlocked a latogat6 eszkozbongészbjére Flash blokkold

telepitve van

positionLatitude a latogato eszkozbongészjének foldrajzi

poziciéjanak szélességi foka

fonts a bongészéshez haszndlt eszkozre telepitett

betiitipusok listdja

browserFamily a bongészéshez haszndlt bongészo tipusa

osVersion a bongészéshez haszndlt eszk6zbongészo

operacids rendszerének verzidja
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30. dbra: Azonositdsra haszndlhato eszkozbongészobol kinyerhetd paraméter és

v

felvehetd értékei (sajdt szerkesztés)
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8.74. A lementett adatok statisztikai jellemzoi

Az adatgyijtési 1dOszak leteltét kovetSen keriilhetett sor az adatbazisba

elmentett paraméterek statisztikai vizsgédlatdra. Az aldbbi tabldzatban Osszefoglaltam

a lementett paraméterek néhdny alapvetd statisztikdjat: a mintaban taldlhatd kitoltott

értékek szama és ardnya, a kiilonbozo értékek szamossdga €s aranya, valamint a

kiilonboz6 értékek eszkozbongészokhoz viszonyitott ardnya.

Kiilonboz6

Kiilonbo6z6

értékek a

Paraméter neve Kitoltott érték kiosztott
értékek
eszkdzbongészok
aranyaban
Kiosztott egyedi
647 242 (100%) | 32 529 (5,02%) -
azonositoé (userlD)
Facebook azonosité
176 (0,02%) 139 (0,02%) 0,42%
(userID)
IP cim 647 242 (100%) = 31 781(4,91%) 97,70%
Képerny6 magassaga és
647 242 (100%) | 1490 (0,23%) 4,58%
szélessége
HTTP user agent 647 242 (100%) 2173 (0,3%) 6,68%
HTTP accept 647 242 (100%) 9 (0,00%) 0,02%
HTTP accept encoding 647 242 (100%) 13 (0,00%) 0,03%
HTTP accept language 647 242 (100%) 9 (0,00%) 0,02%
HTTP accept charset 647 242 (100%) 22 (0,00%) 0,07%
DNT 647 242 (100%) 2 (0,00%) 0,01%
Bongész6 tipusa 647 242 (100%) 7 (0,00%) 0,02%
Bongész6 tipusa és
647 242 (100%) 206 (0,03%) 0,63%
verzidoszama
Operacids rendszer
647 242 (100%) 8 (0,00%) 0,02%
tipusa
HTML 5 képességek
647 242 (100%) 2 (0,00%) 0,01%

(application cache,
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history, audio, video,
indexedDB, localStorage,
sessionStorage,
webSocket, webSQL,
web workers,
geolocation,

érint6képernyd, webGL)

624 459
Flash verzidja 104 (0,02%) 0,32%
(96,47%)
502 649
Silverlight verzidja 25 (0,00%) 0,08%
(77,66%)
250959
Quicktime verzidja 38 (0,01%) 0,12%
(38,77%)
348 693
Java verzidja 50 (0,01%) 0,15%
(53,87%)
534152
PDF Reader verzidja 1 (0,00%) 0,01%
(82,52%)
334 969
Adobe Reader verzidja 89 (0,01%) 0,27%
(51,75%)
URL (referrer) 647 242 (100%) | 17 353 (2,68%) 53,35%
Kapcsolat tipusa 647 242 (100%) 4 (0,00%) 0,01%
Flash blokkolo
647 242 (100%) 2 (0,00%) 0,01%
hasznalata
Szélességi és hosszusagi
647 242 (100%) 2 (0,00%) 0,01%
fok
619 301
Telepitett bet(itipusok 14 895 (2,30%) 45,78%
(95,68%)

33. tdbldazat: a lementett paraméterek statisztikai jellemzoi

A tablazat utols6 oszlopdban vastagon szedett betlikkel jeloltem azon
paramétereket, amelyek esetében magas a kiilonboz6 értékek ardnya a mintaban. (IP

cim, HTTP user agent, URL (referrer) és telepitett betlitipusok) A kiemelt értékek

137



koziil az IP cim biztosan nem haszndlhat6 az eszk6zbongész6k azonositdsara, hiszen
dinamikus IP-t hasznal6 eszk6zok esetében ez az érték gyakran valtozhat. A URL
szintén a megtekintett tartalom fiiggvényében véltozik, igy marad a HTTP User-
Agent, ami a bongészd és az operdcids rendszer nevét és verziészdmat tomoriti,
valamint az eszkozbongészore telepitett betlitipusok listdja, amely bongészofiiggetlen,

igy akkor is alkalmas az eszkdz azonositasdra, ha a latogatd bongészot valt.

8.7.5. A feldolgozott adatok listdja

Az adatok lementését kovetden kovetkezett az adatok el6feldolgozdsa és
nomindlissd val6 alakitdsa, mivel az Apriori algoritmus csak ilyen tipusu
inputvéltozokat fogad el. Az alabbi listaban foglaltam 0ssze az adatbazisbdl az Apriori
algoritmus input adatait €s azok értelmezését:

e is_DNT_on: a latogaté bongészgjének Do-Not-Track bedllitdsanak allapota
e has_flash: van-e Flash plugin telepitve a latogaté bongészgjére
e is_flash_blocked: amennyiben van Flash plugin telepitve, az blokkolva van-e
e has_silverlight: van-e Silverlight plugin telepitve
e has_quicktime: van-e Quicktime plugin telepitve
e has_java: van-e Java plugin telepitve
e has PDFReader: a latogaté bongészdjének van-e PDF olvasdsi képessége
e has_AdobeReader: van-e Adobe Reader plugin telepitve a latogato
bongészbjére
e connection_type: a mez6 értékei a HTML 5 Network Information API-janak
értékei
o 0 - Ismeretlen
o 1 — Ethernet kapcsolat
o 2-WiFi
o 3 — Mobiltelefonos 2G kapcsolat
o 4 — Mobiltelefonos 3G kapcsolat
o 5 — Mobiltelefonos 4G kapcsolat
o 6 — Mobiltelefonos kapcsolat
o 7 - Nincs kapcsolat
e browserFamily: a latogaté bongészdjének tipusa

e osFamily: a bongészéshez hasznélt operacids rendszer tipusa
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e device: a bongészéshez hasznalt eszkoz tipusa
e mobile_os_family: mobil opericids rendszer esetében annak neve
o font_counter: a latogatd operécids rendszerére telepitett betiitipusok szdma
e screen_size: a képernyd felbontasa (a képernyd szélessége alapjan)
o ha a képerny0 szélessége <= 600, akkor svga
o ha a képerny0 szélessége > 600, de <= 1024, akkor xga
o ha aképerny0 szélessége > 1024, de <= 1280, akkor sxga
o ha aképerny6 szélessége > 1280, de <= 1400, akkor sxga_plus
o ha aképerny6 szélessége > 1400, de <= 1920, akkor hd
o ha aképerny6 szélessége > 1920, akkor 4k
e number_of_pageloads: a latogatéhoz tartozé oldalletoltések szdma
e cardinality_of_sessions: a latogat6 altal megkezdett munkamenetek szdma
e geo_category: a bongészés helyszine
o 1: Eurdpan kiviil
o 2: Eurdpan beliil
o 4: Magyarorszag, Budapest
o 5: Magyarorszag, megyeszékhely
o 6: Magyarorszag, egyéb telepiilés
e cardinality_of_locations: kiilonboz6 helyszinek szdmossaga
e activity_dawn: 4:00-7:00 kozotti oldalletoltések szama
e activity_forenoon: 7:00-10:00 kozotti oldalletoltések szdma
e activity_noon: 10:00-14:00 kozétti oldalletdltések szama
e activity_afternoon: 14:00-18:00 kozotti oldalletoltések szdma
e activity_evening: 18:00-23:00 kozotti oldalletoltések szama

e activity_night: 23:00-4:00 kozatti oldalletoltések szama

Osztalyvaltozoként hasznalt valtozok
Az aldbbiakban az osztalyvaltozoként haszndlt személyhez kothet6 valtozokat
sorolom fel:

e course: a latogato 4ltal latogatott kurzus

e department: a latogaté 4ltal latogatott kurzus tanszéke

e cardinality_of likes: Facebook Like-ok szdmossaga

e nem: O - férfi, 1 —nd
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A myPersonality API éltal visszaadott 0 és 1 kozotti értékek a vizsgalt mintara

vonatkoz percentilis értékek. [10]

e satisfaction_life: élettel valé6 megelégedettség

intelligence: intelligencia, amely az alabbi képlettel hatarozhat6 meg:

IQ=77941 + 44,118 x intelligencia

e s_yes: kapcsolatban

r_christian: keresztény vallasu

b_agreeableness: Big5 baratsagossag értéke
e b_conscientiousness: Big5 lelkiismeretesség értéke
e b_openness: Big5 nyitottsag értéke

e b_neuroticism: Big5 neurotikussdg értéke

b_extraversion: Big5 extrovertaltsag értéke

p_uninvolved: nem érdekli a politika

e p_conservative: politikailag konzervativ
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